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あらまし 　本稿では、高度なアンチデバッグ機能を持ったマルウェアを効率よく解析できるステ

ルスデバッガを提案する。仮想マシンを利用しゲストOSの外側からデバッグ機能を提供し、仮想
ハードウェアを操作することで従来のOSやCPUによるデバッグ支援機構には頼らないデバッグ
機能を実現する。これにより、マルウェアが持つ様々なアンチデバッグ機能を無効化しつつ解析

を行うことができる。さらにステルスデバッガではゲスト OS上で動作するプログラムの特徴的
な命令列の実行に基づきプログラムをブレークさせるシグネチャブレークポイント機能を実装し

た。これによりマルウェアのオリジナルエントリポイントへジャンプする瞬間の処理を捉えアン

パッキングに応用する手法を提案する。研究用データセットCCC DATAset 2008のマルウェア検
体を利用してステルスデバッガの各機能の評価を行った。
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Abstract In this papar,we introduce Stealth Debugger, an effective approach that stealthily
debug malware that has anti-debug tricks. Stealth Debugger monitors programs running on
guest OS from safe position, outside of OS and analyzes these programs by controlling virtual
hardwares of the virtual machine monitor. Debugging functions of Stealth Debugger are totally
independent from general OS and CPU debugging support. Therefore, we continue with analyz-
ing malware without being detected by various malware debug detection techniques. In addtion,
Stealth Debugger has signature breakpoint that capture characterictic instruction’s execution
of programs running on guest OS. The signature breakpoint is adopted for unpacking malware
by capturing the moment of jumping to original entrypoint. To demonstrate its effectiveness,
we implemente that system and evaluate it with CCC DATAset 2008 malware.

1 背景

マルウェアの詳細な動作を把握するにはデバッ

ガや逆アセンブラを利用したリバースエンジニ

アリングによる静的解析が有効である。しかし、

近年の高機能なマルウェアには自身が解析され

るのを困難にするためパッカーやソフトウェア

プロテクタにより難読化、暗号化の処理が施さ

れている。これらパッカーやソフトウェアプロ

テクタの多くはデバッガや逆アセンブラによる



解析を困難にするため、様々なアンチデバッグ機

能が搭載されている [1][2]。マルウェアの持って
いる機能を解析するには、これらアンチデバッ

グ機能を回避しつつ難読化や暗号化されている

部分を復元し、オリジナルコードを抽出する作

業、アンパッキング、を行う必要がある。

2 関連研究と問題点

マルウェアによるアンチデバッグ機能を回避

し、オリジナルコードの抽出を行うため多くの

研究が行われている。Olly Advanced[3]はOl-
lyDbgのプラグインとして動作し様々なデバッ
ガ検知機能を無効化しつつデバッグ作業を進め

ることができる。

またアンパッキングを目的としたツールでは、

Universal PE Unpacker[4]やOllyBonE[5]など
がある。Universal PE Unpackerは IDA proの
プラグインとして動作し、マルウェアのオリジナ

ルコードの展開後の特徴な動作に着目し Orig-
inal EntryPoint(以下、OEP) 部分の検出を行
う。OllyBonEはOllyDbgのプラグインとして
動作し、ページ単位でメモリ上にブレークポイ

ントを設定し、そのページ上のコードを実行し

た瞬間にプログラムをブレークさせる。

上記のプラグインツールは有効ではあるが、

マルウェアのアンチデバッグ機能を回避しきる

のは困難である。その原因として以下の 2点が
あげられる。１)デバッガとマルウェアが同じ
環境上、同じ権限で動作可能である。２)CPU
やOSによるデバッグ支援機構を利用している
ためマルウェアによるデバッガの検出が容易で

ある。

１)に関して、デバッガで解析する際、マル
ウェアをデバッガが動作している環境 (OS や
ハードウェア)と同じ環境で動作させなければ
ならない。さらにマルウェアによってはOSと
同等の権限を取得することも可能である。この

ため、マルウェアはその環境上での動作に自由

度が高くなり様々な手法を利用してデバッガの

検出が行えてしまう。また２）に関し、デバッ

ガは OSや CPUが提供するデバッグ支援機構
を利用してマルウェアをデバッグする。これら

OSやCPUによるデバッグ支援機構は元来ソフ
トウェアのバグを調査する目的に利用されるた

めステルスに動作するようには設計されていな

い。このためマルウェアにデバッガの存在を隠

し切ることが難しくなってしまう。

3 ステルスデバッガの提案

本稿では上記の 2点の問題を解決するステル
スデバッガを提案する。ステルスデバッガは解

析対象とは異なる環境上で解析対象よりも高い

権限 (ring -1)で動作し、OSや CPUが提供す
るデバッグ支援機構を利用せずにデバッグ機能

を実現している。このため、マルウェアによる

各種アンチデバッグ機能に影響されず解析を進

めることができる。

以下、ステルスデバッガの構成とデバッグコ

マンド一覧、ステルスデバッガが持つ特徴的な

機能について説明する。

3.1 動作概要

図 1にステルスデバッガの構成要素を示す。
ステルスデバッガは仮想マシンモニタ、ゲスト

OS、コントローラによって構成される。ゲスト
OSにはWindowsやLinuxなどの汎用OSを利
用し、そのゲストOS内で解析対象を動作させ
る。仮想マシンモニタは一般的なPCが持つハー
ドウェアをソフトウェアで表現しており、各種

ハードウェアの中にデバッグ用のハードウェア制

御機能を搭載している。解析者はコントローラ

上からデバッグ用コマンドを発行し仮想ハード

ウェアを操作することで解析対象のデバッグを

行う。仮想ハードウェアとは具体的には、CPU、
物理メモリ、ハードディスク、BIOSなどがある。
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図 1: ステルスデバッガ構成要素



また実際の解析作業においては図 2に示すよ
うにゲストOS内に配置した解析用ソフトウェ
アも駆使して行うことを想定している。ステル

スデバッガは強力なプログラム制御機能を提供

するが、得られる情報がハードウェアレベルの

プリミティブな情報になるためそれだけで解析

対象の詳細な解析は困難である。そのため、ゲ

ストOS内に配置した解析用ソフトウェアによ
り高いレイヤでの情報を収集し、ステルスデバッ

ガで低レイヤからのプログラム制御と情報収集

を行うことで効率よく解析を行うことができる。
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図 2: 実際の利用形態

3.2 デバッグコマンド

表 1にステルスデバッガで利用可能なコマン
ド一覧を掲載する。一般的なデバッガで用いら

れるブレークポイントやトレース実行、シング

ルステップ実行、メモリ操作、レジスタ操作機

能があり、これらは全て仮想ハードウェアを制

御することで実装されている。それに加え、ス

テルスデバッガ独自のリソースアクセスモニタ

機能、シグネチャブレークポイント機能を実装

した。

3.3 タイムコントロール機能

高度なアンチデバッグ機能を備えたマルウェ

アの中には時間を利用し自身がデバッグされて

いるかを判断するものがある。ある特定の関数

の実行にかかる時間 (ミリセカンドやクロック
数)を予め計測しておき、その関数実行時に計測
した時間との実実行時間を比較する。デバッグ

を行いつつマルウェアを動作させるとブレーク

ポイントによる実行の一時停止や、トレースロ

グ出力のためのオーバヘッドがかかり、通常の

動作よりも時間を浪費してしまう。そこでステ

ルスデバッガでは、ブレークポイントで実行を

一時停止させる場合やトレースログを取りログ

出力を行う場合などのデバッグ操作中はゲスト

OS内のCPUクロックを完全に停止し、全ての
仮想ハードウェアの動作を一時停止させる。こ

れにより、デバッグ操作中にかかるオーバヘッ

ドを隠蔽することができ時間を利用したアンチ

デバッグ機能を無効化している。

3.4 実行命令内容に基づくブレークポイ

ント

ステルスデバッガでは、デバッグ機能の一つ

として柔軟なブレークポイント設定を行うこと

ができる。従来のデバッガでは、ブレークポイ

ントはアドレスに基づき設定するものであった。

具体的にはブレークさせたいアドレスの命令 1
バイトを 0xCCと置き換えることにより実現す
る。0xCC の命令を CPU がフェッチすること
でデバッグ例外 (INT 01h)を発生させOSのデ
バッグ例外ハンドラに制御を渡している。この

ようなアドレスに基づくブレークポイントでは

予め実行アドレスを知っておく必要があるため、

コードの動的展開、自己書き換え等を頻繁に行

うマルウェアの解析には適していない。そこで、

ステルスデバッガでは、従来のアドレスに基づ

くブレークポイントに加え実行命令の内容に基

づくブレークポイントを実現している。具体的

には、「ret命令が実行された」などの事象を捉
え、該当箇所でブレークさせることができる。

また実効命令を組み合わせて指定することも可

能であり「pop, pop, ret」といった一連の命令
列の実行で解析対象をブレークさせることも可

能である。以上のような柔軟なブレークポイン

トを利用することで解析対象の特徴的な命令列

の実行を捉え解析を行うことができる。

3.5 リソースアクセスモニタ

ステルスデバッガでは仮想マシン上で動作し

ているプロセスの特権モードへ移行する命令の

実行を捉えることでゲストOS内でのファイル
リソースへのアクセスを監視している [6]。従来



分類 コマンド 概要

ブレークポイント .setbp [address] ブレークポイントの設定

.delbp [address] ブレークポイントの削除

.showbp ブレークポイントの一覧

.setsig [signature] シグネチャ(signature)の設定

.setsig [signature] シグネチャ(signature)の設定を解除
トレース .trace start [pid] [output file] 実行命令トレース開始

.trace end [pid] [output file] 実効命令トレース終了

ステップ実行 .ss シングルステップ実行

.tb ブロックステップ実行

メモリ操作 .mem [address] [bytes] addressから bytes分メモリ表示
.write [address] [value] addressに値 (value)を書き込み

アクセスモニタ .mon start ファイルアクセス監視を開始

.mon end ファイルアクセス監視を終了

レジスタ操作 .showreg レジスタ値の一覧

.setreg [reg] [value] レジスタ (reg)に値 (value)を設定

表 1: ステルスデバッガコマンド一覧

のモニタツールでは、モジュールやドライバを

システムやプロセス内に挿入し、特定関数の呼

び出しを監視することでリソースへのアクセス

モニタを実現していた。しかし、この手法では

ドライバやモジュールを挿入するために、シス

テム内のメモリやファイルの特定部分を書き換

える必要があり、この変更箇所をチェックする

ことでマルウェアは容易にモニタされているか

を判断することができた。

ステルスデバッガで行っているモニタは仮想

CPU内で特権命令の実行監視し、それを契機に
システムリソース情報を調査する。システム内

の如何なる箇所も改変していないため、仮想マ

シン上で動作しているプログラムからはモニタ

の存在を確認することはできない。このため、

アンチデバッグ機能に検知されることなくモニ

タリングを行うことができる。

3.6 実装環境

表 2ステルスデバッガを以下の環境上に実装
し評価を行った。

CPU Intel Core2 Quad 2.66GHz
メモリ SDRAM 2GB

Host OS Windows XP SP3
Guest OS Windows XP SP0

表 2: 実装環境

4 評価

本稿で提案するステルスデバッガの評価とし

て、研究用データセットCCC DATAset 2008検
体 (以下CCC2008検体)を利用した。CCC2008
検体は各種アンチデバッグ機能が搭載されてお

り、一般的なデバッガでは解析を行うことが非

常に困難である。またデバッガ検知だけではな

く、動的解析で利用する Sysinternals[8]のモニ
タツールも CCC2008検体実行時に存在が検知
され利用することができない。

4.1 パッカーの特定

CCC2008検体はデバッガ検知時に図 3のよう
なダイアログを出現する。このダイアログを元

に検索エンジンで調査した結果、利用されてい



るパッカーは SDProtector[7]だと推定される。

図 3: デバッガ検出時のダイアログ

4.2 ファイルアクセスの監視

最初に CCC2008検体をステルスデバッガ上
で動作させ、.monコマンドによるファイルア
クセスのモニタを行う。図 4の.monによるモ
ニタ結果から以下のことが分かる。

• CCC2008検体は 4回の起動を行う

• User1\Local Settings\Temp\フォルダの
下に添付ファイルを作成し、実行時に参

照している。

• 2、4回目起動時にSICE,NTICE,FILEMON
などのドライバにアクセスし存在確認を

行っている

• 2回目起動時に C:\Windows\System32\
以下に NVCOM.EXEというファイルを
作成している

• 4回目起動時に C:\Windows\System32\
drivers\etc\hostsファイルにアクセスし
ている

[2020] C:¥DOCUME~1¥User1¥LOCALS~1¥Temp¥~temp02023628362.tmp
[2028] C:¥DOCUME~1¥User1¥LOCALS~1¥Temp¥~temp02023628362.tmp
[2028] C:¥share¥ccc_malware.exe
[2028] ¥SICE
[2028] ¥NTICE
[2028] ¥SIWDEBUG
[2028] ¥SIWVID
[2028] ¥FILEMON
...
[2028] ¥NTICE
[2028] C:¥share¥ccc_malware.exe
[2028] C:¥WINDOWS¥System32¥NVCOM.EXE
[112] C:¥DOCUME~1¥User1¥LOCALS~1¥Temp¥~temp02023628362.tmp
[120] C:¥DOCUME~1¥User1¥LOCALS~1¥Temp¥~temp02023628362.tmp
[120] C:¥WINDOWS¥System32¥NVCOM.EXE
[120] ¥SICE
[120] ¥NTICE
[120] ¥SIWDEBUG
[120] ¥SIWVID
...
[120] ¥NTICE
[120] C:¥WINDOWS¥System32¥drivers¥etc¥hosts

図 4: ファイルアクセスログ

4.3 実行トレース差分解析

次に.traceコマンドを利用して CCC2008検
体の全ての実行命令列を取得し、1回目と 2回
目の起動のトレースログを比較した。1回目と
2回目の起動は最初は同じ命令実行を行うが、
9,344,706ステップ目から命令が異なる。以下
に 1回目と 2回目のトレースログ結果を示す。

1回目のトレースログ。

0x004a6575: jne 0x4a6593

0x004a6593: cmp DWORD PTR [esp+28],0xc

0x004a6598: jae 0x4a6610

0x004a659a: call 0x4a6396

0x004a6396: rdtsc

0x004a6398: ret

2回目のトレースログ。

0x004a6575: jne 0x4a6593

0x004a6593: cmp DWORD PTR [esp+28],0xc

0x004a6598: jae 0x4a6610

0x004a6610: push esi

0x004a6611: call 0x4a9cc6

0x004a9cc6: call 0x4a9ccc

上記のトレースログを比較すると、0x4a6593
における cmp命令の結果が 1回目と 2回目の実
行の差異の原因となっている。この周辺を静的解

析して調査してみると、[esp+28]には temp0202
3628362.tmpファイルを読み込んだ際の読み込
みバイト数が格納されている。以上より、1回
目の起動の際は temp02023628362.tmpファイ
ルは存在しないので [esp+28]には 0が入ってい
る。2回目の起動の際は、1回目の起動で作成さ
れた temp02023628362.tmpファイルを読み込
みそのバイト数は 0Ch(12バイト)以上になり、
異なる実行パスを通るようになっている。

4.4 実行命令の特徴に基づくアンパッキ

ング

次に CCC2008 検体をアンパックするため、
OEPの検出を行う。CCC2008検体は SDPro-
tectorによりパッキングされていると想定され
る。SDProtectorはアンパッキング処理の終了
時に以下のような特徴的な命令列を実行しOEP
へジャンプする。以下の例はWindowsに標準
搭載されているマインスイーパーを評価版 SD-
ProtectorでパッキングしたプログラムのOEP
へのジャンプ箇所である。

0x0108f38e: cmp BYTE PTR [eax],0xe9

0x0108f391: jne 0x108f30a

0x0108f397: mov BYTE PTR [eax],0xe8



0x0108f39a: popf

0x0108f39b: popa

0x0108f39c: ret

0x01004055: ret

～retの繰り返し～

0x01003f48: ret

0x01003e21: push 0x70 <- OEP

0x01003e23: push 0x1001390

この特徴的な命令列をステルスデバッガにシ
グネチャとして持たせブレークポイントを設定
し実行を行った。これにより、2回目の起動で
ブレークした。以下にブレークした箇所のプロ
グラムを示す。

0x0049f389: add eax,0xffffff4b

0x0049f38e: cmp BYTE PTR [eax],0xe9

0x0049f391: jne 0x49f30a

0x0049f397: mov BYTE PTR [eax],0xe8

0x0049f39a: popf

0x0049f39b: popa

0x0042bdcb: ret

0x0042bdab: ret

～retの繰り返し～

0x00427dfd: ret

0x00427d20: call 0x4a5f52 <- OEP?

0x004a5f52: call 0x49f3be

0x0049f3be: call 0x49f3c4

以上により、OEPと想定される地点で検体
の実行を停止し、検体のメモリダンプを取得し
た。以下にダンプした検体の文字列抽出結果を
示す。これによるとボットのコマンドらしき文
字列が見えるためアンパック処理は終了してい
るものと考えられる。

oo432200 JOIN %s %s\r\n

00432210 PONG %s\r\n

0043221C PING

00432228 NICK %s\r\nUSER %s 0 0 :%s

00432244 PASS %s\r\n

00432250 %d.%d.%d.%d

0043225C ipconfig.exe

0043226C /flushdns

0043227C irc.server

00432288 changes the server the bot

004322B0 irc.reconnect ...

以後、Import Address Tableを再構築すれば
実際の CCC2008検体のオリジナルコードの静
的解析が可能となる。

4.5 マルウェアのアンチデバッグ機能

CCC2008検体を解析した結果、CCC2008検
体には複数の以下のようなアンチデバッグ機能

が備えられていた。ステルスデバッガを利用し

て解析を行うことでこれらのアンチデバッグ機

能に検知されることなく、解析やモニタを進め

ることができる。

• API呼び出しの 0xCCチェック
パッカーの中から呼び出されるAPIの先
頭アドレスに 0xCCがセットされていな
いかをチェックする。

• 例外を利用した状態遷移
独自で用意した例外ハンドラを登録し、意

図的に例外を発生させることでデバッガ

によるトレースを困難にしている。

• シングルステップチェック
自身がシングルステップ状態で実行され

ていないかを pushf、popfを利用してフ
ラグチェックを行う。これによりデバッガ

によるトレースを困難にしている。

• VMware検知
自身がVMware内で動作しているかをチ
ェックする。VMware内だと検知された場
合は正常の実行パスと異なる実行パスを

通りダイアログを出力する。

5 まとめ

本稿ではマルウェアの持つアンチデバッグ機
能を無効化しつつ解析作業を行えるステルスデ
バッガについて提案した。ステルスデバッガは
ゲストOSのさらに下の階層で動作し、従来の
OSや CPUのデバッグ支援機構に頼らずにデ
バッグを行うことができる。これにより、マル
ウェアの様々なアンチデバッグ機能を回避しつ
つ解析を行うことが可能なことを示した。また、
パッキングされたマルウェアが OEPへジャン
プする直前の特徴的な動作をシグネチャで定義
し、デバッガをブレークさせて捉えることで効
率的にアンパッキングを行えることを示した。
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