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あらまし 本研究では，CCC DATAset 2009の攻撃元データに主成分分析を適用することで，効率よく独立なボット
ネットを抽出する手法を提案する．主要な結論は，独立した 4つのボットネットが判別できたことと，1年間が 5つの
フェーズに分割されたことである．
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Abstract In this study, we propose a new method to extract independent botnets from the CCC DATAset 2009,
the log of downloading servers observed by distributed honeypots, by applying a technique of principal component
analysis. The main results include that four independent botnets are distinguished and a year is divided into five
phases.

1 はじめに

ボットは，コンピュータウイルスの一種で，感染

したコンピュータをネットワークを通じて外部から

操ることを目的として作成されたプログラムである．

ボットネットはボットから構成されるネットワーク

であり，ハーダと呼ばれる指令者から攻撃コマンド

を受け取ることにより，スパムメールの送信，DDoS

攻撃，ホスト内にある個人情報取得など，多様な不

正行為の基盤として利用されている．プログラムの

構成変更などを通して，アンチウィルスソフトのシ

グネチャによる検知や早期発見を困難にしている．

[1]によると，大規模ボットネット “Donbot’’は一

日に 100億のスパムを送信しているという．[2]は，

3,600台を超える C&Cサーバ数の推移と位置を定

期的に報告している．これだけ多くのボットネット

が活動しているその一方で，C&Cサーバを特定さ

れないように長期間にわたり同一のボットネットを

使い続けることはなく [3]，それゆえその規模や実態

を探るのは困難であった．

そこで，本研究では，ボットのダウンロードサー

バ（以下DLサーバ）とダウンロード時刻に相関が

あると考え，CCC DATAset 2009[8]の攻撃元デー

タにて観測されたソースアドレスとマルウェアのダ

ウンロード時刻の相関に着目し，それらの間に成立

する特定のパターンを機械的に抽出することを試み

る．DLサーバはどこかひとつ以上のボットネット

に属しており，ボットネット単位で活動の増減があ

ることを仮定すると，ハニーポットで観測している

のはそれらの独立したボットネットの線形和である．

線形和の組は長期間に渡るダウンロードの履歴によ

り与えることが出来る．従って，その中から線形独

立なベクトルを抽出すれば，それが独立したボット

ネットの数と規模を与えるはずである．



本論文では，固有値解析の手法を導入することで，

効率よく独立なボットネットを抽出する手法を提案

する．本提案手法で用いることで，

• 独立したボットネットの個数

• ボットネット間の勢力の時系列変化

を明らかにする．CCC DATAsetのデータを用いた

実験結果を報告し，提案方式の有効性を示す．

2 提案方式

ボットネットは，(1)脆弱性を利用して最初の攻

撃を行い投入されるダウンローダー，(2)ポートス

キャンなどのコマンドコントロールするための各種

のツールを提供するダウンロードサーバ，(3)全制

御を行う C&Cサーバから成っている．ダウンロー

ドはさらに，長期間オンラインで多くのホストと

通信する PE型，短期間で独自のツールを提供する

W(Worm)型，T(Troy)型などに細分化され，[4]に

よると，

PE → W → T

といった一連の動作で攻撃を繰り返している例が報

告されている．そこで，一般的に各ボットネットに，

この PE，W，Tの組が複数あり，連携して攻撃し

ているとすると仮定する．

今AとBの二つの独立したボットネットが，各々，

(PE,W, T )に対応するサーバ (S1, S2, S3)と (S1, S2, S3)

を持っていると考える．この時，各サーバ Si が単

位時間当たりの DL回数を

S1 S2 S3 S4 S5 S6

A 3 1 1 0 0 0

B 0 0 0 4 2 1

と仮定する．4月には Aのみが活動し，5月には互

いに争い，6月にはBが優勢になったならば，その

間に試みられる DL回数は

S1 S2 S3 S4 S5 S6

4月 30 10 10 0 0 0 10A

5月 9 3 3 4 12 6 3A+ 3B

6月 3 1 1 40 20 10 A+ 10B

であったとしよう．

では，ここで，このダウンロードの観測データが

与えられたとき，ボットネットの数がいくつあると

いえるだろうか?次のように推定を試みよう．まず

観測データを，簡略化のため，サーバ集合と観測点

の集合についての DL回数を持つ配列

X =

 30 10 10 0 0 0

9 3 3 12 6 3

3 1 1 40 20 10


とおく．この場合，独立したボットネットは，X に

おける線形独立な行ベクトル (Aと B の二つ)であ

る．仮定より，X のどの行も Aと B の線形和で表

されているからである．3ヶ月の例で説明したが，十

分な観測期間を与えれば，独立したベクトルが識別

できると考える．

そこで，主成分分析としてよく知られている次の

手法を適用する．列の平均値で正規化した C̀の共分

散行列 V = C̀C̀⊤ の固有ベクトルは，互いに直交し

た列ベクトルを効率よく与える．例えば，X につい

て固有値を求めると，固有値の大きい順から

u1 = (−0.5,−0.2,−0.2, 0.7, 0.4, 0.2)

u2 = (0.8, 0.3, 0.3, 0.5, 0.2, 0.1)

の 2つの固有ベクトルを得る．これが，元のボット

ネット A と B の個数に対応している1．これを直

交基底と呼び，内積 u1 · u2 = 0と直交し，ノルム

||ui|| = 1の単位ベクトルである性質を持っている．

この直交基底 u1，u2を用いれば，X の任意の行

はこれらの基底（ボット）の線形和（合成）で現さ

れることを示す．例えばX の 1行目 x1 は

x1 = y1u1 + y2u2 + x0

で表すことができる．ただし，x0は行についての平

均ベクトル x0 = (14, 4.6, 4.6, 17.3, 8.6, 4.3)である．

直交性のため，係数 y1 は

y1 = x1 · u1 = −26

y2 = x2 · u2 = 4

で求められる．この y1，y2は主軸 u1，u2に対する

係数である．4月のダウンロード観測数に該当する

x̀1 = x1−x0の一行目 C̀ = (16, 4.4, 4.4,−17.3,−8.6,−4.3)

は，二つのボットネットとその勢力を表す二つの係

数で得られる式

−26u1 + 4u2 = (16.2, 6.4, 6.4,−16.2,−9.6,−4.8)

1実際には，u1，u2 が直接 A，B になっているわけではなく，
u1 = B −A，u2 = A+B に該当している
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図 1: 上位 4ソースアドレスでの日毎の DL数推移

で得られる．これより，十分な精度でボットネット

の独立線形の行ベクトルの近似出来ており，独立し

た 2つのボットネットで十分であることがわかる．

3 実験

3.1 目的

2節で述べた手法を CCC DATAset 2009攻撃元

データ [8]に適用して，次の項目を明らかにするこ

とを目的とする．

• 独立したボットネットの数，

• ボットネットの活動期間と年間を通じた変化．

ことを目的とする．ことを示す．

3.2 実験データ

本実験のオリジナルデータとして，2008/5/1 か

ら 2009/4/30 までの攻撃元を観測するハニーポッ

トで収集された “CCC DATAset 2009”[8]の「攻撃

元データ」を用いた．また本実験では，この攻撃元

データ内で取得されたソースアドレスのDL 数で上

位 100個に対象を絞り，検証をおこなった．

対象となる実験データの基本統計量（表 1），活

動状況（表 2，図 1）を示す．表 1に記載した活動

日数は，2008/05/1から 2009/4/30までの各ソース

アドレスが観測された総日数である．表 2は，表 1

のソースアドレスについての毎日のマルウェアダウ

ンロード数の一部であり，図 1は表 2の上位 4つの

ソースアドレス通年のダウンロード数の推移である．

表 2: 日ごとのＤＬ数
Top1 Top2 … Top99 Top100

2008/5/1 3555 0 0 0
2008/5/2 3510 0 0 0

...
2009/4/29 0 788 0 0
2008/4/30 0 486 0 0

3.3 実験方法

1. 表データをm = 365行，n = 100列の配列X

で表わす．x0は x0j = 1/m
∑m

i xij で定義さ

れる平均ベクトルとする．共分散行列 V は，C

を C = X −x0とX を正規化し，V = C·C⊤

で定める．この時，固有値の大きな順に固有

値 λ1，. . .，λn，固有ベクトルu1，u2，. . .，unを

基底と呼ぶ．

2. u1，u2，. . .，un を用いて，X を直交展開する．

すなわち i = 1，. . .，100について

yi = xi · ui

で与えられる主成分 (周波数成分)y1，y2，. . .，yn
を求める．

3. (y1，y2)空間上で，m = 365個の観測データ

を可視化する．明らかな特徴的な変化を見つ

け，いくつかのフェーズに分ける．

3.4 実験結果

表 2をX として求めた主軸 (基底)を表 3に示す．

これらの基底についてX を展開した時の主成分 y1，

y2の推移を図 3に示す．X軸を y1，Y軸 y2という

散布図で主成分の分布を図 4に示す．同様に y3，y4

の推移を図 5に，y2，y4 の推移を図 6に，X軸を

y2，Y軸 y4の散布図を図 7にそれぞれ示す.固有値

計算には Octave[5]を使用した．

3.5 考察

3.5.1 独立したボットネット数について

図 4より，二つの phase 1，phase 3，5の点がき

れいな直線を描いていることより，少なくとも強い

影響力を持つ二つのボットネット勢力があることが

わかる．これより，本実験データの攻撃元データか



表 1: DL数上位 20位のソースアドレス
順位 IP アドレス 総数 活動日数 平均 ユニーク ユニーク
Pod [DL] [day] [DL/day] Hash 数 Honey 数
1 AAA.10.167.74 462246 184 2512.21 119 91
2 AAA.10.166.195 399562 249 1604.67 48 92
3 BBB.114.143.2 33283 73 455.93 29 82
4 BBB.114.141.207 32202 53 607.58 37 78
5 CCC.215.1.206 26780 62 431.94 7 59
6 DDD.95.79.6 19641 117 167.87 99 85
7 AAA.10.169.26 14951 223 67.04 52 82
8 EEE.48.75.63 11699 148 79.05 100 69
9 CCC.18.161.250 10060 121 83.14 131 68
10 AAA.8.143.164 5099 70 72.84 40 81
11 FFF.202.252.41 4901 43 113.98 13 87
12 GGG.131.76.60 4659 71 65.62 52 74
13 CCC.215.1.226 4492 76 59.11 36 68
14 HHH.247.2.38 4262 61 69.87 166 77
15 III.18.116.75 4112 128 32.13 6 75
16 JJJ.219.170.67 3963 106 37.39 56 72
17 KKK.16.245.53 3766 31 121.48 9 63
18 LLL.90.134.24 3723 66 56.41 15 83
19 MMM.180.151.74 3473 29 119.76 6 87
20 HHH.247.2.32 3368 29 116.14 11 82

表 4: 主要な感染フェーズ
フェーズ 期間 関係式

1 2008/5/1～2008/7/19 y1 = −34.6y2 − 2063
2 2008/7/20～2008/9/17 y1 = −60.8y2 + 140.4
3 2008/9/18～2008/10/27 y1 = 55.7y2 + 1933
4 2008/10/28～2008/12/26 y1 = −31.2y2 + 525.5
5 2008/12/27～2009/4/30 y1 = 4.8y2 + 1446
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図 2: 上位 20位の固有値 λ

ら独立な基底が 2つはあり，少なくとも大規模な 2

つのボットネットがあると考える．

更に，7より 4つの明確な直線が観測できる．本

実験ではこれを 4つの独立したボットネットと考え

る．しかし，この個数に関する精度は十分とは考え

ていない．それは，主に上位 2位までのソースアド

レスのDL数が異常なほど多かったことと，データ

収集を行っているハニーポットのアドレス分布の偏

りにも影響されているためである．
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図 3: 第一，第二主成分の推移

3.5.2 ボットネットの活動期間

図 4で観測される y2，y1の動きから，観測期間を

主観的に図 3の 5つのフェーズに分けた．各フェー

ズを表 4に整理する．フェーズ 1では，y2 は y1 に

対して負の線形関係にあるのに対して，phase3と 5

では正の関係にある．
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図 5: 第 3，第 4係数推移

3.5.3 ボットネットの勢力変化

前節にて y2は y1に対して正と負の線形関係，二

つの関係あることを述べた．この理由には，

1. 二つの巨大なボットネットが互いのホストの

勢力を争っている．

2. 単一のボットネットが主要な DLサーバを切

り替えて運用している．

の二つの説が考えられる．一つめの説は，y1と y2が

負の線形の時のとき二つのボットネットが感染ホス

トを奪い合い，比例した動きをした時，一つのボッ

トネットによって支配されていると解釈する仮説で

ある．

二つ目の仮説は，単一のボットネットが主要なDL

サーバを切り替えながら運用しているとみなすもの

である．y1と y2の間に相補的な関係が見えたのは，

DLサーバの運用を二つの群単位で行っており，相

補的な時はどちらか一つの群で，比例している時は
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図 6: 第 2，第 4係数推移
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図 7: 第 2，第 4係数散布

二つの群で協調して運用をしているのではないかと

考えられる．表 4のフェーズ 2や 4のように，ある

期間では相補的する形で増減を繰り返し，同フェー

ズ 3や 5のような期間では同じように増減している．

4 結論

本論文では，ダウンロードログに主成分分析を適

用して独立したボットネットを判別する解析方式を

提案した．実験結果から独立した 4つのボットネッ

トが識別できた．観測期間の一年間は，独立した 5

つのフェーズに分かれていた．
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表 3: 直交基底 (一部)
IP 主軸

アドレス u1 u2 u3 u4

A.10.167.74 -0.83 0.54 -0.02 0.08
A.10.166.195 0.55 0.83 -0.02 0.02
B.114.143.2 -0.05 0.02 -0.31 -0.90

B.114.141.207 -0.02 0.03 0.94 -0.27
C.215.1.206 0.01 -0.11 -0.03 0.28
D.95.79.6 0.02 -0.02 -0.04 0.11

A.10.169.26 -0.01 0.02 -0.04 -0.01
E.48.75.63 0.01 0.01 -0.03 0.04

C.18.161.250 0.01 -0.01 -0.02 0.05
A.8.143.164 -0.01 0.00 0.01 -0.09
F.202.252.41 0.01 0.00 -0.01 0.00
G.131.76.60 -0.01 0.01 -0.03 0.00
C.215.1.226 0.00 -0.01 -0.01 0.03
H.247.2.38 0.00 -0.01 -0.01 0.03
I.18.116.75 -0.01 0.01 0.00 -0.03
J.219.170.67 -0.01 0.00 0.04 -0.04
K．16.245.53 0.00 0.01 0.03 0.01
L.90.134.24 0.00 0.00 0.00 0.01
M.180.151.74 0.00 0.00 -0.01 0.01
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