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あらまし 本研究では，マルウェアをダウンロードするサーバ間の連携活動に着目し，データベースから価値ある相関
ルールを抽出するデータマイニング手法であるアソシエーション分析を CCC DATAset 2009 攻撃元データに適用す
る．分析の結果明らかになった関連性が強いサーバ間の組み合わせやダウンロードホストとマルウェアの関連性を示し
た相関ルールを報告する．
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Abstract This paper aims to find interested association rules, known as data mining technique, out of the
dataset of downloading logs by focusing on the coordinated activity between downloading servers for malware.
The result of the analysis shows the association rules of the relation among the downloading servers and that of
the malwares.

1 はじめに

ボットにおける感染に関して，複数のサーバを連

携して感染する特徴が報告されている [1]．表 1は，

CCC DATAset 2009 攻撃通信データ [2]の中から，

PE_VIRUT.AVに感染したとき，数分後に TROJ_B

UZUS.AGBと WORM_SWTYMLAI.CDが同時に感染して

いる例である．

これより，ダウンロードサーバ（以下，DLサー

バ）が異なる IPアドレスであっても，マルウェア

（以下，MW）の感染活動には類似性がある事が分

かる．このようなボットネットの複数の DLサーバ

による感染を連携活動と呼ぶ事とする．

しかし，このような連携活動を発見するためには，

多量のデータの中から共通に生じるパターンを抽出

する必要があり，非常に困難である．例えば，CCC

DATAset 2009 攻撃元データ [2]を対象に，その出

現数トップ 4のDLホスト IPアドレスのダウンロー

ド数の推移を示した図 1について考えよう．

IPアドレスや時期によるダウンロード数の変動は

大きい．全く観測しない期間も存在し，ハニーポッ

トによっても結果は異なる．そのため，連携活動だ

と考えられる特徴を発見しても，その真偽を測るの

は難しい．1年間で 1,335種類の MWが観測され

[2]，先の例のように 3種類の異なる連携を考えるだ

けでも，1,335C3 = 395, 654, 395個組み合わせがあ

る．しかも，365日/年 × 94台 × 24時間/日 × 3

スロット/時間 = 2, 470, 320の全てのスロットにつ

いてそれらが成立するかを総当りで調べるのは現実

的ではない1．

そこで本研究では，大規模データからのマイニング

1スロットの定義は 3.1 節にて後述する．



表 1: 攻撃通信データから抽出したMWの連携活動例
時刻 DLホスト IPアドレス Dst Port プロトコル MW名

0:02:11 124.86.***.111 47556 TCP PE_VIRUT.AV

0:03:48 67.215.*.206 80 TCP TROJ_BUZUS.AGB

0:03:48 72.10.***.195 80 TCP WORM_SWTYMLAI.CD

0:36:46 124.86.**.109 33258 TCP PE_VIRUT.AV

0:36:52 72.10.***.195 80 TCP WORM_SWTYMLAI.CD

0:36:52 67.215.*.206 80 TCP TROJ_BUZUS.AGB

0:46:56 124.86.**.109 33258 TCP PE_VIRUT.AV

0:48:52 67.215.*.206 80 TCP TROJ_BUZUS.AGB

0:48:52 72.10.***.195 80 TCP WORM_SWTYMLAI.CD

表 2: 攻撃元データから抽出した DLホスト IPアドレス上位 10個のデータ
順位 DLホスト IPアドレス DL回数 平均 DL回数 MW数 ハニーポット数
TOP1 72.10.***.74 462246 3884.4 119 91
TOP2 72.10.***.195 399562 8324.2 48 92
TOP3 85.114.***.2 33283 1147.7 29 82
TOP4 85.114.***.207 32202 870.3 37 78
TOP5 67.215.*.206 26780 3825.7 7 59
TOP6 211.95.**.6 19641 198.4 99 85
TOP7 72.10.***.26 14951 287.5 52 82
TOP8 92.48.**.63 11699 117.0 100 69
TOP9 67.18.***.250 10060 76.8 131 68
TOP10 72.8.***.164 5099 127.5 40 81
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図 1: 1年間で観測されたダウンロード数の推移

技術であるアソシエーション分析を適用する事で，連

携活動に関する価値ある相関ルールの抽出を試みる．

アソシエーション分析（相関ルール）には，Agrawal

らによって提案されたApriori アルゴリズムがあり，

支持度（Support）と確信度（Confidence）の最小

値を設定することで，膨大な組み合わせを効果的に

枝狩りして効率よくルールを抽出できる技術として

広く知られている [3]．

本稿では，その実装としてChristian Borgeltによ

るApriori Program[4]を活用して，攻撃元データに

適用し，1年間に頻出している共通の攻撃パターン

を抽出する．攻撃パターンには，ダウンロードサー

バ間の連携によるものと，MW の種類の組み合わ

せによるものがあり，それぞれについて，観測装置

（ハニーポット）による差や観測時期による差が生

じるか検証する．

2 要素技術

2.1 相関ルール

アソシエーション分析とは，データベースの中か

ら X(前件部) ⇒ Y (結論部)という相関ルールを抽

出するデータマイニング手法である．

支持度とは，ルールの出現率を表し，全トランザ

クションN のうち，ルールの条件X と結論 Y を共

に含む確率

Supp(X ⇒ Y ) =
X ∩ Y

N

で定義する．

確信度とは，ルールの関連性の強さを表し，ルー

ルの条件Xが発生するトランザクションのうち，条

件X と結論 Y を共に含む確率

Conf(X ⇒ Y ) =
X ∩ Y

X

で与える．



表 3: トランザクションの例
TID A B C D E

1 1 1 1
2 1 1 1
3 1 1 1 1
4 1 1

2.2 Apriori アルゴリズム

Apriori アルゴリズムは，Agrawal らが提案した

代表的な相関ルール抽出アルゴリズムである．支持

度と確信度に最小値を与え，数多く抽出される相関

ルールの中からルールを絞る事によって，価値の低

いルールを除き，価値あるルールを発見できる．

表 3で与えるトランザクションデータを用いて，

B,C ⇒ E の相関ルールの評価例を示す．

Supp(B,C ⇒ E) = 2/4 = 0.5

Conf(B,C ⇒ E) = 2/2 = 1

これから，B,C ⇒ Eのルールは支持度 50％，確

信度 100％である事が分かる．つまり，このルール

は 50％の確率で出現し，B,Cが発生した場合，100

％の確率で E が発生する事を示している．

3 調査方法

3.1 実験データ

実験データとして、攻撃通信データと攻撃元デー

タを使用する。攻撃通信データは定期的にクリーン

な状態にリセットされるため，Windows XPが送信

する NTP パケットを利用して，2日分のデータを

タイムスロット（以下，スロット）として 145個に

分割した. スロットを 1つのトランザクションとし，

その間にダウンロードされたMWの種類とDLサー

バをそのトランザクションに生じるアイテムとして，

相関ルールを抽出する．同様に，攻撃元データもス

ロットに分割して，相関ルールを抽出する [5]．なお，

本実験では，Windows XP のスロットを使用する.

3.2 調査項目

調査項目を以下に示す．

1. 攻撃通信データに対する MW の相関ルール

抽出

2. 攻撃通信データに対するDLサーバの相関ルー

ル抽出

3. 攻撃元データから抽出するMWの相関ルール

の観測地点間の差

4. 攻撃元データから抽出するMWの相関ルール

の観測時期の差

攻撃通信データは攻撃元データとマッチングを行

う事により，MW名を判定する事が可能である．そ

のため短期間ではあるが，2009年 03月 13日，14

日に関しては正確なデータが得られ，精度の高い相

関ルールが期待できる．本調査では，スロットごと

にMW名及びDLサーバの IPアドレスを抽出し，2

つの観点からアソシエーション分析を行う事で，連

携活動の関連性の強さを調査する．

一方，攻撃元データは 94台のハニーポットを使

用し，1年間観測したデータである．このデータを

使用する事により，抽出された相関ルールがどの位

一般的であるか，すなわち，異なるハニーポットで

共通に観測されるかどうか，あるいは，観測期間に

よる差異は生じるかを明らかにする事ができる．す

なわち，ハニーポット間及び長期間での 2つの観点

からアソシエーション分析を行う．

しかし，Honey003及び 004[2]を除いて，正確に

スロットに分割するのは困難である．誤差を許容し

て，単純に 20分ごとにスロットを分割して分析を

行う．

4 調査結果

4.1 攻撃通信データに対するMWの相関
ルール抽出

本節では，MWの連携活動の関連性を調査する．

タイムスロットごとのMWリストの一部を表 4に

示す．全 145スロットのうち，58スロットが感染し

ており，最大 1スロットで 11回感染している．

表 4をアソシエーション分析した結果を表 5に示

す．最小支持度 10％以上，最小確信度 80％以上の

全ての相関ルールを示している2．ここで，支持度

は 145個中その相関ルールが生じたスロットの割合，

確信度は前件部のMWを含むスロットのうち，結

2関連性が高いルールを抽出するため，支持度を低く，確信度
を高く設定している．



表 4: 攻撃通信データから抽出したスロットごとのMW名リスト（一部）
スロット MW名

0 PE_VIRUT.AV TROJ_BUZUS.AGB WORM_SWTYMLAI.CD

2 WORM_ALLAPLE.IK PE_VIRUT.AV WORM_SWTYMLAI.CD TROJ_BUZUS.AGB

3 PE_VIRUT.AV TROJ_BUZUS.AGB WORM_SWTYMLAI.CD PE_VIRUT.AV

14 BKDR_POEBOT.GN TROJ_BUZUS.AGB WORM_SWTYMLAI.CD

15 BKDR_MYBOT.AH PE_VIRUT.AV
...

141 PE_BOBAX.AK WORM_SWTYMLAI.CD WORM_AUTORUN.CZU WORM_IRCBOT.CHZ

論部のMWもダウンロードしているものの割合を

表している．

表 1 の連携した攻撃パターン PE_VIRUT.AV ⇒
TROJ_BUZUS.AGB, WORM_SWTYMLAI.CD というルー

ルは発見されなかったが，類似した相関ルール PE_VI

RUT.AV , TROJ_BUZUS.AGB ⇒ WORM_SWTYMLAI.CD

及びPE_VIRUT.AV , WORM_SWTYMLAI.CD⇒ TROJ_BU

ZUS.AGBは高い確信度で発見された．また，表 5の結

果から連携活動として，TROJ_BUZUS.AGBとWORM_SW

TYMLAI.CDは特に強い関連性があると考えられる．

4.2 攻撃通信データに対するDLサーバ
の相関ルール

本節では，4.1節と同様にDLサーバの観点から関

連性を調査する．DLサーバの IPアドレスで，アソ

シエーション分析を行った結果を表 6に示す．最小

支持度 10％以上，最小確信度 50％以上である3．対

応順位は，表 2から割り出している．ここで，支持

度は相関ルールの DLサーバと通信していたスロッ

トの割合を，確信度は前件部のDLサーバからダウ

ンロードしていたもののうち，結論部のDLサーバ

も通信しているスロットの割合を表している．

分析の入力データは，表 4のMW名を対応する

IP アドレスに置き換えたものだが，MW 名と DL

サーバは 1対 1で対応している訳ではない．例えば，

PE_VIRUT.AVは 16種類の IPアドレスからダウン

ロードされている．

No.1，2の IPアドレスは PE_VIRUT.AVのものだ

が，114.145.**.166は 12回，122.18.***.123は 21

回使用されており，16 種類のうち上位の 2 種類で

ある．また，No.3，4から IPアドレスの観点から

見た場合でも連携活動として，TROJ_BUZUS.AGB と

WORM_SWTYMLAI.CD の間には強い関連性がある事が

3確信度を 80 ％から 50 ％に下げたのは，抽出されたルール
が少なかったためである．

分かる．しかし，複数のDLサーバを使用するMW，

すなわち，PE_VIRUT.AVを含む表 1に関するルール

は抽出できなかった．

4.3 攻撃元データから抽出するMWの相
関ルールの観測地点間の差

本節では，4.1節の相関ルールが異なるハニーポッ

トで共通に観測されるかを調査する．全 94のハニー

ポット IDでアソシエーション分析を行った結果を

表 7に示す．2009年 3月 13日のみのデータで分析

を行っており，閾値はスロット数 3以上，確信度 80

％以上である4．例えば，No.1のルールのハニーポッ

ト数 32は，全 94台のハニーポットのうち，このルー

ルを 1回でも抽出したハニーポットが 32台あるこ

とを表している．このとき，支持度と確信度の違い

は無視している．

上位の相関ルールの出現数（相関ルールが成立す

るスロットの数）を図 2に示す．X軸はハニーポッ

ト数を kとし，Y軸は k以上のハニーポットで観測

された異なる相関ルールの個数N（k）を表す．

結果は，TROJ_BUZUS.AGBと WORM_SWTYMLAI.CD

の相関ルールが上位に抽出されたことを示してお

り，概ね 1 台のハニーポットで観測した結果と矛

盾がなかった．3 分の 1 以上のハニーポットにて，

TROJ_BUZUS.AGBと WORM_SWTYMLAI.CD間のルール

が得られている．

また，図 2 から，共通したルールばかりでなく，

多様なルールが数多く生じることが分かる．広範囲

で観測されたルールは特に連携活動を行っている可

能性が高いと考えられ，これらルールにはMWに

偏りがみられる事から，特定のMWのみが連携活

動を行っていると考える．

4支持度の代わりにスロット数にしたのは，スロットごとに抽
出されるルール数が違うため，ルール総数で正規化する支持度で
揃えては共通のルールを抽出するのに不都合だったからである．



表 5: 攻撃通信データに対するMWの相関ルール
No. 前件部 結論部 支持度 確信度
1 TROJ_BUZUS.AGB ⇒ WORM_SWTYMLAI.CD 41.4 100
2 WORM_SWTYMLAI.CD ⇒ TROJ_BUZUS.AGB 46.6 88.9
3 TROJ_BUZUS.AGB BKDR_POEBOT.GN ⇒ WORM_SWTYMLAI.CD 10.3 100
4 BKDR_POEBOT.GN BKDR_POEBOT.GN ⇒ TROJ_BUZUS.AGB 10.3 100
5 PE_VIRUT.AV TROJ_BUZUS.AGB ⇒ WORM_SWTYMLAI.CD 29.3 100
6 PE_VIRUT.AV WORM_SWTYMLAI.CD ⇒ TROJ_BUZUS.AGB 29.3 100

表 6: 攻撃通信データに対する DLサーバの相関ルール
No. 前件部 結論部 支持度 確信度 対応MW 対応順位
1 114.145.**.166 ⇒ 122.18.***.123 12.1 85.7 PE ⇒ PE

2 122.18.***.123 ⇒ 114.145.**.166 15.5 66.7 PE ⇒ PE

3 67.215.*.206 ⇒ 72.10.***.195 46.6 100 TROJ ⇒ WORM TOP5 ⇒ TOP2
4 72.10.***.195 ⇒ 67.215.*.206 46.6 100 WORM ⇒ TROJ TOP2 ⇒ TOP5
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図 2: 上位 10位の相関ルールの出現スロット数

4.4 攻撃元データから抽出するMWの相
関ルールの観測時期の差

本節では，観測期間による相関ルールに差異が

生じるかを調査する．1年間の Honey003でアソシ

エーション分析を行った結果を表 8に示す．閾値は

スロット数 3以上，確信度 80％以上で 365日全ての

相関ルールを抽出し，該当したMW名を含むルー

ル数を月ごとに纏めたものである．4.3節と同様に

支持度と確信度の違いは無視している．また，抽出

したMW名はこれまでの調査でが強いと考えられ

る PE_VIRUT.AV（PE），TROJ_BUZUS.AGB（TROJ），

WORM_SWTYMLAI.CD（WORM）とした．

以下は，1年間で観測された PE，TROJ，WORM が

含まれる相関ルールのうち，上位 3個である．

1. PE_VIRUT.AV WORM_SWTYMLAI.CD ⇒
TSPY_KOLABC.CH

2. TROJ_BUZUS.AGB ⇒ WORM_SWTYMLAI.CD

3. TSPY_KOLABC.CH ⇒ WORM_SWTYMLAI.CD

表 8より，PE_VIRUT.AVは年間を通して観測され

ており，関係する多くのルールが抽出できている．そ

の中でも 1のルールより，WORM_SWTYMLAI.CDと関

係するルールが一番多かった事から，長期間でも連

携活動として，強い関連性があると考えられる．ま

た，2，3のルールより，TSPY_KOLABC.CHとのルー

ルが上位に来ており，4.1節では見られなかった関

連性，すなわち，観測期間による差異が伺える．

1年間で観測されたUNKNOWNを含まない相関

ルールのうち，以下の上位 3個のルールの推移を図

3に示す．

1. BKDR_VANBOT.HI ⇒ BKDR_SDBOT.BU

2. BKDR_POEBOT.AHP ⇒ TROJ_QHOST.WT

3. TSPY_KOLABC.CH ⇒ WORM_SWTYMLAI.CD

これは，年間で最も観測されたルールであるが，

ルールの出現期間は短く，1年間を通して観測され

てはいない．この事から，連携活動期間は短い事が

分かる．理由としては，新たなMWが出現したり，

更新されたりするために，特定のMW間の連携期

間が短くなってしまう事が考えられる．

5 おわりに

連携してMWをダウンロードしているサーバや

MWに関する規則を，機械的に抽出する方式を提案

した．また，通信データを詳細に分析して得られる結

果とほぼ同じ結果が抽出できる事を実証した．共通



表 7: 2009年 3月 13日に観測されたMWに関する相関ルールのハニーポット数
No. 前件部 　　 結論部 ハニーポット数
1 TROJ_BUZUS.AGB ⇒ WORM_SWTYMLAI.CD 36
2 WORM_SWTYMLAI.CD ⇒ TROJ_BUZUS.AGB 36
3 TROJ_BUZUS.AGB BKDR_VANBOT.AHH ⇒ WORM_SWTYMLAI.CD 12
4 WORM_SWTYMLAI.CD BKDR_VANBOT.AHH ⇒ TROJ_BUZUS.AGB 12
5 TROJ_DLOADR.CBK ⇒ UNKNOWN 8
6 TROJ_BUZUS.AGB PE_VIRUT.AV ⇒ WORM_SWTYMLAI.CD 7
7 WORM_SWTYMLAI.CD PE_VIRUT.AV ⇒ TROJ_BUZUS.AGB 7
8 PE_VIRUT.AV TROJ_BUZUS.AGB ⇒ WORM_SWTYMLAI.CD 6
9 TROJ_AGENT.ANDF ⇒ UNKNOWN 6
10 PE_VIRUT.AV WORM_SWTYMLAI.CD ⇒ TROJ_BUZUS.AGB 6

表 8: 1日ごとに観測された PE，TROJ，WORM

を含むルール数
月 PE TROJ WORM

2008/05 31 0 0
2008/06 76 0 0
2008/07 111 0 0
2008/08 5 0 0
2008/09 8 0 0
2008/10 44 0 0
2008/11 27 0 0
2008/12 35 0 0
2009/01 135 0 0
2009/02 125 0 226
2009/03 79 53 74
2009/04 30 0 0

に現われたのは，PE_VIRUT.AV, TROJ_BUZUS.AGB,

WORM_SWTYMLAI.CD間の強い関係である．

本実験を総合して，TROJと WORMの関連性が強い

相関ルールが最も頻出していた．広範囲で観測され

たルールは，連携活動を行っている可能性が高い事を

示し，長期間で観測した結果では，連携活動期間は短

い事が分かった．DLサーバ間の相関ルールを抽出す

る事は，複数のDLサーバを使用する PE_VIRUT.AV

等があるため難しいが，4.1節と 4.2節の結果から，

MWの相関ルールを抽出し，それを IPアドレスに

適用する事が有効であると考えられる．

Honey003及び 004を正確に分割した場合と単純

に分割した場合で比較した結果，支持度及び確信度

の違いはあったが，抽出された上位の相関ルールは

同じだったため，分析結果は妥当であると考える．
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BKDR_VANBOT.HI => BKDR_SDBOT.BU
BKDR_POEBOT.AHP => TROJ_QHOST.WT

TSPY_KOLABC.CH => WORM_SWTYMLAI.CD

図 3: 1年間の UNKNOWNを含まない上位 3個の

相関ルール数の推移
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