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概要：本論文では，ネットワーク型 IDS(NIDS)によるトラヒック解析と，Virtual Machine Introspection
により端末から取得したプロセスのコンテキスト情報を連携させたボット検知方式を提案する．従来

のNIDSは Command and Control通信(C&C通信)と感染活動の両方を行っている疑惑がある端末をボッ
ト感染端末と判定する．しかしこの手法には，場合によって誤り検知や検知見逃しが発生する可能性

がある．例えば，ボットとは無関係な別々のプロセスが C&C通信や感染活動に類似した振る舞いを行
う端末は誤検知されやすい．この問題を解決するために，提案方式はプロセスのコンテキスト情報を

NIDSに与えることで，プロセス粒度での検知を実現する．例えば C&C通信と感染活動を同一プロセ
スが行う場合，端末はボットに感染していると判断する．Xen上でのプロトタイプ実装と CCC DATAset 
2009で指定された検体を用いた評価実験により，提案手法がボットを検知することを確認した． 
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Abstract: In this paper, we propose a bot detection method that combines traffic analysis by Network based 

IDS (NIDS) and process context information obtained from monitored machines by using Virtual Machine 
Introspection. Some existing NIDS determine a machine is infected if it is suspected of performing both of the 
Command and Control(C&C) communication and infection activities. This approach, however, has possibilities 
to generate false positives and negatives. For example, a machine that simultaneously runs two benign processes 
which perform C&C communication-like and infection-like activities respectively could be falsely detected. To 
address this problem, the proposed method enables NIDS to achieve process-grained detection by adding the 
context information of the processes that perform network activities. For example, this method declares a 
machine is infected when the machine has a process that appears to perform both of C&C communication and 
infection activities. Through experiments using a prototype implementation on Xen and a bot sample specified 
by CCC DATAset 2009, we confirm that the proposed method has a capability to detect bots appropriately. 
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1 はじめに 
近年のボットの大量発生に伴い，高性能なボ

ット検知技術の確立が急務となってきている．

従来技術であるネットワーク型 IDS（NIDS）は，

トラヒック解析によりボットのネットワーク

活動を検知する．NIDS はネットワーク内の複
数端末を同時に長期間監視できるため，複雑な

解析や統計的手法を適用できるという利点が

ある[1]．しかしその一方で，端末より細かい粒



度での解析ができないため，通常通信に類似し

た様々なネットワーク活動を行うボットに対

して，誤検知や検知見逃しが発生しやすい．例

えば BotHunter[2]は IRC通信と不審なメール送
信を同時に行う端末をボットと見なすが，ユー

ザが IRCチャットを行いながら大量のメール送
信をする場合に誤検知が発生する恐れがある． 
我々は，ネットワーク活動を行っているプロ

セスに関連する情報を NIDSに与え，NIDSによ
るプロセス粒度での検知を可能とすることで，

この問題を解決することを考える．例えば，IRC
通信とメール送信を同一のプロセスが行って

いることが判れば，端末がボットに感染してい

る可能性は高いと判断できる．反対に，全く関

係性の無い別々のプロセスが IRC通信とメール
送信を行っている場合は，ボットに感染してい

る可能性は低いと言える． 
本論文では，監視対象端末上でネットワーク

活動を行っているプロセスのコンテキスト情

報（プロセスを端末内で一意に識別するプロセ

ス ID，端末内での各プロセスの関係性を示すプ
ロセスツリーなど）と NIDS のトラヒック解析
結果を連携させて検知を行う方式を提案する．

提案方式は，特定のネットワーク活動を行って

いるプロセスのコンテキスト情報が，予め定義

したルールに適合する場合に，監視対象端末は

ボットに感染していると判定する． 
本方式では，ボットに感染している端末から

コンテキスト情報を安全に取得するために，仮

想環境上で管理ドメインからゲストドメイン

のメモリの状態を監視する技術である Virtual 
Machine Introspection(VMI)[3]を用いる．このた
め，監視対象端末はゲストドメインとして動作

する．管理ドメインは，ゲストドメインから外

部へ送信されるパケットのヘッダにパケット

発信元のプロセス ID を埋め込む．また NIDS
に対してプロセスのコンテキスト情報を提供

する．NIDS は，監視対象端末上で特定のネッ
トワーク活動を行っているプロセスのコンテ

キスト情報を管理ドメインより取得し，これを

元にボット判定を行う． 
サイバークリーンセンター が提供する CCC 

DATAset 2009[4]で指定された検体を用いた評
価実験を通じて，提案方式がボットを検知でき

ることを実証した． 
2 関連研究 
2.1 ボット検知技術 
ボットネットは，攻撃者に制御を奪われた端

末（ボット）により構成されるネットワークで

ある[5]．端末はマルウェアの実行や脆弱性攻撃
を受けることでボットに感染する．ボット感染

端末は IRC サーバなどを介してボット管理者
（攻撃者）から命令を定期的に受け取る

Command and Control通信（C&C通信）を行い，
命令に基づいてスパムメールの送信や他端末

への攻撃といった感染活動を行う． 
ボット感染端末の検知技術の１つとして，

NIDS によるトラヒック解析がある．ホスト型
IDS と違い NIDS は専用のネットワーク装置上
で動作し，ネットワーク内の複数端末を同時に

長期間監視できるので，複雑な解析や統計的な

手法を適用しやすい．例えば BotSniffer など
[1][6][7]は，同一のボットネットに属するボッ
トは C&C 通信や感染活動を同期して行なう場
合が多いという点に着目する．そして，同一の

ネットワーク活動を同期して行なう端末群を

ボットと判断する．但し，定期的にサーバにア

クセスするアプリケーションが複数の端末に

インストールされている場合などに，誤り検知

が発生する可能性がある． 
同じく NIDSである BotHunter[1]は，C&C通

信を行った後に感染活動を行うというボット

の活動シーケンスを検知に利用する．C&C通信
と疑わしい活動を行ってから一定時間内に感

染活動と疑わしい活動を行なう端末はボット

に感染していると判断する． 
しかし BotHunter には以下の 3つの問題点が

ある．第一に，ユーザが IRCチャットなど C&C
通信に分類されやすい通信をしながら，メール

送信など感染活動と疑われる可能性があるネ

ットワーク活動を行なう場合，ボット感染端末

として誤検知される可能性がある．第二に，ボ

ットが C&C 通信を終了してから一定以上の時
間が経って感染活動を開始した場合，検知する

ことができない．第三に，感染活動に先立って

端末内で行われる準備活動を検知できない．例

えば，ボットの中にはメール送信活動に先立っ

て端末内のファイルをスキャンしてメールア

ドレスを取得するものがあるが，トラヒック解

析ではこの活動を発見できない．提案方式は，

トラヒック解析と VMI を併用することでこれ
らの問題の解決を図る． 
2.2 Virtual Machine Introspection  

VMI は Xen[13]などの仮想環境上で管理ドメ
インからゲストドメインが使用しているリソ

ース（メモリなど）にアクセスして，ゲストド



メイン上で行なわれている活動の監視や制御

を行なう技術である．管理ドメインはゲストド

メインから Hypervisor により隔離されるため，
ゲストドメイン上からの VMI の妨害は不可能
である．このため，セキュリティソフト（AV，
ホスト型 IDS，端末内ファイヤーウォールなど）
を停止させるマルウェアに対抗する技術とし

て注目されている[8]．VMIにより直接取得でき
る情報はメモリダンプなど低レベルなもので

あるため，そのままでは扱いが難しい．このた

め，低レベル情報を解析して高レベル情報（プ

ロセス構造体など）を抽出するライブラリが開

発されている[9]． 
3 提案方式 
3.1 概要 
提案方式は，トラヒック解析に加えてプロセ

スのコンテキスト情報を検知に用いることで，

既存研究で発生する誤り検知や検知見逃しの

問題を解決する． 
提案方式は，監視対象端末上に C&C 通信や

感染活動と疑われるネットワーク活動を行っ

ているプロセスが存在し，それらのプロセスの

コンテキスト情報が予め定義されたルールに

適合する場合に，端末はボットに感染している

と判定する．コンテキスト情報をボット感染端

末から安全に取得するために VMI を用いる．
このため，監視対象端末は仮想環境上でゲスト

ドメインとして動作することを前提する． 
図 1 に本方式の概要を示す．VMI を行う管

理ドメイン上には，メモリ解析モジュール，プ

ロセス ID（PID）挿入モジュール，コンテキス
ト情報提供モジュールが存在する．ネットワー

ク活動を検知する NIDS上には，C&C通信検知
モジュール，感染活動検知モジュール，総合判

定モジュールが存在する． 
以下に検知の流れを述べる．ゲストドメイン

内のプロセスが IP パケットを外部に送信する
とき，パケットは Hypervisorを経由して管理ド
メインに到達する．このとき，管理ドメイン上

の PID挿入モジュールは，メモリ解析モジュー
ルをからパケット送信プロセスのPIDを取得し
て IPパケットヘッダに埋め込む．その後パケッ
トは外部へ送出される．次に NIDS 上で動作す
る C&C 通信検知モジュールと感染活動検知モ
ジュールは，ゲストドメインが送信したパケッ

トをキャプチャして，解析を行う．そして，C&C
通信または感染活動と疑わしいネットワーク

活動が検知された場合，パケット送信元プロセ

スの PIDを総合判定モジュールに通知する．総
合判定モジュールは，通知されたプロセスのコ

ンテキスト情報をコンテキスト情報提供モジ

ュールに問い合わせる．コンテキスト情報提供

モジュールはメモリ解析モジュールからコン

テキスト情報を取得し，総合判定モジュールに

返答する．総合判定モジュールは，ネットワー

ク活動を行っているプロセスのコンテキスト

情報がルールと適合した場合にゲストドメイ

ンはボットに感染していると判定する．  
以下，各モジュールの詳細を説明する. 
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・・・モジュール間連携 ・・・パケットキャプチャ  
図 1提案方式の概要 

 

3.2 メモリ解析モジュール 
メモリ解析モジュールはゲストドメインの

メモリイメージを取得し，プロセスごとに以下

のコンテキスト情報を抽出する． 
z プロセスの PID 
z プロセスが開くネットワークソケット 
z プロセスの親プロセスの PID 
z プロセスがアクセスするファイル 
各情報の利用用途，実装方法については後述す

る．情報取得は他モジュールから要求を受けた

際に行われる． 
3.3 PID挿入モジュール 

PID 挿入モジュールは，ゲストドメインが送
信した IPパケットをキューイングする．次にメ
モリ解析モジュールから各プロセスが開いて

いるネットワークソケットのリストを取得す

る．そしてパケット送信元プロセスの PIDを IP
ヘッダに PIDを書き込み，外部に送出する．  

IPヘッダ内にPIDを書き込む方法はいくつか
考えられるが，提案方式では 16bit長の IDフィ
ールドに PIDの下位 16 bitを書き込む．IDフィ
ールドはパケットのフラグメントが起きた場

合にパケット受信元で再構築する際に用いら

れる．現状のインターネット上ではフラグメン



トが起きる確率は 1%以下であり，このフィー
ルドにPIDを上書きした場合でも通信に対する
影響は無い[10]．  
3.4 C&C通信検知モジュール 

C&C 通信検知モジュールは，C&C 通信と疑
わしい通信を検知する．C&C通信に用いられる
通信方式やその検知方法は様々であるが，本方

式で想定する具体例を表 1に示す． 
表 1 C&C通信と検知方法の例 

方式 説明 検知方法 
IRC  攻撃者がログイ

ンしている IRC
サーバにアクセ
スして，命令を
受け取る． 

検知対象端末が外部端末に接
続し，特有の文字列（PONG，
JOIN，NICK など）が含まれ
るパケットを送信することを
検知する． 

P2P P2P ネットワー
クに参加して ,
攻撃者から命令
を 受 け 取 る
[11][12]． 

検知対象端末が多数の外部端
末に接続すると共に，多数の
接続を受けることを検知す
る． 

 
C&C通信を検知した場合，パケットの IDフ

ィールドから活動元 PIDを特定して，総合判定
モジュールに通知する． 
3.5 感染活動検知モジュール 
感染活動検知モジュールは，感染活動と疑わ

しい通信を検知する．ボットが行う感染活動や

その検知方法は様々であるが，本方式で想定す

る具体例を表 2に示す． 
表 2感染活動と検知方法の例 

感染活動 説明 検知方法 
メール 
送信 

自ネットワーク外にあ
るメールサーバに接続
し，SPAMメールやフィ
ッシングメール，マル
ウェア添付メールを送
信する． 

検知対象端末が，
自ネットワーク
外の端末の宛先
ポート 25 番へ
TCP 接続するこ
とを検知する． 

アドレス
スキャン 

ランダムに選択された
IP アドレスや一定範囲
内にある IPアドレスに
対して，連続かつ高速
に接続試行を行う． 

検知対象端末の
外部端末への接
続試行が，高確率
で失敗すること
を検知する． 

 
感染活動を検知した場合，パケットの ID フ

ィールドから活動元 PIDを特定して，総合判定
モジュールに通知する． 
3.6 総合判定モジュール 
総合判定モジュールは，C&C通信検知モジュ

ールと感染活動検知モジュールから通知され

たPIDのコンテキスト情報がルールに適合する
とき，ボット感染を検知する．提案方式が用い

るルール内容を表 3 に示す．尚，C&C 通信検
知モジュールと感染活動検知モジュールが通

知したプロセスをそれぞれ Pc，Piとする． 
表 3判定ルール 

ルール名 内容 
ルール 1 Pcと Piは同一プロセスである． 
ルール 2 Pcが Piの先祖プロセスである． 
ルール 3 Pcが，端末内で感染活動の準備活動を行う 
ルール 4 Pcの子孫プロセスが，端末内で感染活動の準

備活動を行う． 
 
ルール 1とルール 2は，C&C通信を行うプロ

セスと感染活動を行うプロセスとの関係性を

元にボット判定を行う．ルール 1は，同一プロ
セスが C&C 通信と感染活動を行っていること
を意味する．ルール 2は，C&C通信を行ったプ
ロセスが生成した子プロセスや孫プロセスが

感染活動を行うことを意味する．C&C通信と感
染活動が全く関連性の無いプロセスにより行

われていた場合，ボットである可能性は低いと

考えられる．但し，ボットが検知を逃れるため

に，意図的に C&C 通信と感染活動を全く関係
性の無いプロセスで実行する可能性がある．こ

の問題については 5章で議論する．  
一方，ルール 3とルール 4は，感染活動に先

立ってボットが端末内で行う準備活動を検知

する．C&C通信を行うプロセスもしくはその子
孫プロセスが感染活動に結びつく可能性があ

る準備活動を行っている場合，プロセスはボッ

トであると判断する．このため，実際に感染活

動を行う前の検知が可能である． 
準備活動の具体例の１つとして「メール送信

先アドレス収集のためのファイル検索」がある．

メール送信を行うボットの中には，ブラウザキ

ャッシュ，メールフォルダ及びその他のファイ

ルにアクセスしてメールアドレスを収集する

ものがある．このため，これらのファイルに多

数アクセスしているプロセスは準備活動を行

っていると判断できる．  
ルール 1以外のルールを用いた判定を行うに

は，コンテキスト情報提供モジュールからコン

テキスト情報を取得する必要がある．表 4 に，
総合判定モジュールがコンテキスト情報提供

モジュールから取得する情報と，情報を取得す

るタイミングを示す． 
表 4コンテキスト情報の取得 

ルール名 取得する情報 タイミング 
ルール 2 Pi の先祖プロセスの

リスト 
Pi が通知された
とき． 

ルール 3 
ルール 4 

Pc とその子孫プロセ
スのアクセスするフ
ァイルのリスト 

Pc が通知されて
から，定期的に． 

 



3.7 コンテキスト情報提供モジュール 
コンテキスト情報提供モジュールは総合判

定モジュールからの要求を受けると，メモリ解

析モジュールからコンテキスト情報を取得す

る．そして，取得した情報を要求に合うように

加工して返答する． 
4 評価実験 
提案方式を実装し，CCC DATAset 2009の検

体を対象に評価実験を行った．以下，実装，検

体，ボット実行環境，実験結果について記す． 
4.1 実装 
表 5に提案方式の実装環境を示す．仮想環境

として Xen を用いた。ゲストドメイン上では
Windows XP SP2が動作する． 
プロセスのコンテキスト情報取得は以下の

ように行う．メモリ解析モジュールは，先ず

XenAccess[9]を用いてゲストドメインのメモリ
を管理ドメイン上にマウントする．次に，マウ

ントされたメモリをメモリフォレンジックツ

ールである Volatility Framework[14]を用いて解
析してコンテキスト情報を取得する． 
各モジュールの大部分は Javaで記述した．IP

ヘッダへの PID書き込みには libipqを用いた． 
表 5実装 

OS CentOS5.2 
仮想環境 Xen3.2 
VMI XenAccess0.5, Volatility Framework1.3 
開発言語 JDK1.6 
PID書き込み Libipq 

 
4.2 検体 
実験に用いる検体は，Virus.Win32.Virut.n[16]

である．検体は起動後 IRCサーバにアクセスし
てマルウェアのダウンロード命令を受ける．次

に，検体は指示されたWebサーバからマルウェ
アをダウンロードして実行する．実行されたマ

ルウェアは外部メールサーバにアクセスし，メ

ール送信を行う． 
4.3 ボット実行環境 
検体のネットワーク活動を再現するために，

仮想環境上に IRC サーバ，Web サーバ，DNS
サーバが動作するドメイン（サーバドメイン）

を構築した．ゲストドメインのデフォルトゲー

トウェイはサーバドメインに設定されている．

ゲストドメイン，サーバドメイン，管理ドメイ

ンは仮想ブリッジを介して接続されている． 
DNS サーバは全ての名前解決要求に対して

サーバドメインの IPアドレスを返す．IRCサー

バはボットからアクセスを受けるとマルウェ

アのダウンロード命令を送る．Webサーバはボ
ットにマルウェアを配布する．パケットへの

PID 書き込みは，仮想ブリッジにパケットが入
力される時に行われる．IDS はサーバドメイン
上で動作して，ゲストドメインからサーバ宛の

パケットをキャプチャして解析する． 
4.4 実験結果 
図 2 にボット起動により生じるプロセスツ

リーの一部を示す．ボットは起動直後に

PID=472 の WINLOGON プロセスに感染する．
PID=472は IRCサーバにアクセスし， C&C通
信検知モジュールに検知される．以後，総合判

定モジュールはPID=472とその子孫プロセスが
開いているファイルリストを数秒おきに管理

ドメインから取得するが，感染活動の準備活動

（メールアドレスの収集）は検知されなかった． 
次に，ボットはマルウェアを WEB サーバか

らダウンロードして実行する．そして IRCサー
バへのアクセスから 5 分後に，PID=180 の
servicesプロセスが gmail.comなど外部メールサ
ーバへの SMTP接続試行を開始し，感染活動検
知モジュールに検知される．このとき総合判定

モジュールは services プロセスの祖先プロセス
リストを取得し，PID=180は PID=472の子孫プ
ロセスであることが明らかになる．よって表 3
のルール 2に基づき，ゲストドメインはボット
に感染していると判定される．尚，PID=180以
外にも複数のプロセスがSMTP接続試行を行い，
検知される． 
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図 2検体のプロセスツリー 

 

5 考察と今後の課題 
BotHunter と比較して，提案方式は以下の 3

つの利点がある．第一に，異なるアプリケーシ

ョンが C&C 通信と感染活動に類似した活動を
別々に行っている場合，提案方式では誤り検知



が発生しない．第二に，提案方式では C&C 通
信と感染活動が発生する時間が離れている場

合に検知見逃しが発生するが，提案方式では両

活動を行うプロセス間に関連性がある限り，検

知可能である．第三に，BotHunter では検知で
きない準備活動を，提案方式では検知できる 
その一方で，提案方式ではボットが C&C 通

信活動と感染活動を別々の子孫プロセスで行

った場合やCreateRemoteThread APIを呼び出し
て別プロセスに行わせた場合に，検知見逃しが

発生するという問題がある．このためプロセス

間の関連性については，より詳細な解析が必要

である．また本実装では Volatility Frameworkを
用いて，要求がある度にメモリ解析を行ったが，

この方法ではメモリ解析を行う間に生成・実

行・終了したプロセスのコンテキスト情報を確

実に取得できない可能性がある．この問題を解

決するには，ゲストドメインに APIフックを仕
掛け，特定の API呼び出しがあるたびに管理ド
メインに通知が行く仕組みが必要である[15]． 
また，IRCチャットやメール送信，アドレス

スキャンなど複数のネットワーク機能を備え

た統合型アプリケーションを，提案方式は

BotHunterと同様に誤り検知する可能性がある．  
6 おわりに 
ボットネットの蔓延に伴い，高性能なボット

検知技術の確立が急務となっている．ネットワ

ーク活動に着目したボット検知方式は有効な

アプローチの１つであるが，誤り検知や検知見

逃しが発生する場合がある． 
本論文では，この問題を解決するために，

NIDSのネットワーク活動解析結果と VMIによ
り取得したプロセスのコンテキスト情報を連

携させることでプロセス粒度でのボット検知

を実現する方式を提案した．そして，Xen上に
提案方式を実装して，CCC DATAset 2009で指
定された検体を検知できることを示した． 
今後はより多くの検体と正規アプリケーシ

ョンを用いて，検知性能を測定する．また，コ

ンテキスト情報を取得する仕組みを改良して，

複雑なプロセス間連携を行うボットを検知で

きるようにする予定である． 
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