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あらまし 近年、サイバー攻撃がネットワークインフラを脅かす存在として益々進展している。とりわ

け新種のマルウェアに対抗するため、世界中で発生しているこれら攻撃の特徴を把握し、よりわか

りやすい形で提示することは重要だといえる。 

本稿ではMWSデータセットの各攻撃に対して、地理的可視化と統計手法による分析を行った。時

間的推移を考慮し、プリズムマップを用いて地理的可視化を行うことにより、より直観的に攻撃の推

移を掴むことができた。 
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Abstract In recent years, cyber attacks have become one of the biggest threats for our 
network infrastructure. Increasing unknown malwares could be considered as one of the 
threatening facts. It is getting very important to understand the aspects of those attacks 
occurring globally, and to be able to present them in understandable ways. 

This report will show the conducted research; visualization and geographic statistics of the 
cyber attacks retrieved from anti Malware engineering WorkShop (MWS) dataset. We have 
successfully identified instinctive tendencies of those attacks from chronological and 
geographic visualization by using prism maps. This research will also include the 
consideration of the similarities of known. 

1 背景 

近年、サイバー攻撃がネットワークインフラを

脅かす存在として益々進展している。特に脆弱

性が発見されてからパッチが公開されるまでの

間に行われるゼロデイ攻撃が問題でとなってお

り、ゼロデイを利用したマルウェアも多く存在し

ている。各種セキュリティベンダーは日々新た

なマルウェアの攻撃を検知・駆除できるよう邁

進しており、マルウェアの挙動や特性を掴むこ

とは重要であるといえる。 

 

2 目的 

マルウェアの挙動や特性を掴む為、本稿で

は様々な視点からマルウェアの挙動を分析し、



  

 

特徴を収集する。特徴的な動きがあった場合は

より深く該当の通信やマルウェアを調査し、特

徴をまとめる。 

3 可視化による特徴把握 
マルウェアの挙動分析手法の一つとして、

様々な可視化手法が提示されてきた。図 1は
独立行政法人 情報通信研究機構の nicter で
ある。 

 

 
図 1 nicter表示例 

 
地球上の矢印は攻撃の通信を表現しており、

色で攻撃の種類を表している。このシステムを

使うことで、どの国からどのような攻撃が行わ

れているか知ることができる。特に地図は人間

にとって馴染みの深い可視化方法であり、より

直観的にマルウェアの挙動を把握することがで

きる。 

3.1 プリズムマップ 

プリズムマップは地球の国上に同形のポリゴ

ンを生成し、攻撃の種類や量によってポリゴン

の高さや色を変化させたものである。 
図 2はプリズムマップの例であり、世界各国
の乳児死亡率を表現している。高さで死亡率の

高さを表現しており、この例では国別に表現し

ている。また、色によって死亡率の高さのレベ

ルを現している。 

 
図 2 プリズムマップ  乳児死亡率 

 
境界が顕著に現れるため差がわかりやす

く、ポリゴンが高い場合は遠くのポリゴンでも

見つけやすい特徴がある。 
 

3.2 可視化対象データ  

MWS のデータセットの内、MWS2010 の 3_log

を対象とした。3_logは 92台のHoneypotの通信

ログをCSV形式で保存しており、それぞれ通信

日時、通信元・先の IP・ポート番号、プロトコル

名、検体ハッシュ値、ウイルス検知名、ファイル

名が記述されている。また、期間は 2009年 5月

～2010年 4月までの一年間である。 

上記のデータセットでは Honeypot から

Honeypot への通信は行われていなかった。そ

れぞれのマルウェアのタイプによる違いを得る

ため、マルウェアの挙動から以下の 2 タイプに

分割して可視化を行った。 

 

 Push型マルウェア 
外部端末から管理対象のHoneypotへ攻

撃を行う検体を指す 

 Pull型マルウェア 
管理対象のHoneypotからHoneypot以外

の端末へ接続した検体を指す。ドライブバ

イダウンロードなどが属する 

 



  

 

今回は Push型マルウェア約 4万件、Pull型

マルウェア約 110万件の通信を対象とした。 

 

3.3 地理情報変換 

地理的可視化を行う際、通信情報から国や

緯度経度などの地理情報へ変換する必要があ

る。地理情報への変換は IPアドレスから緯度経

度情報へ変換する。ここでは MaxMind 社の

GeoIPを用いて地理情報に変換する。 

 GeoIPは商用目的でなければ無料で利用でき

るアプリケーションであり、主要諸国なら 70%～

90%以上の確率で誤差 40km 以内である。本研

究では国別の情報を提示しており、Web網が一

般に普及している主要諸国からの通信が多い

と考えられる。そのため、GeoIP の精度で十分

といえる。 

 今回のデータセットによる通信データは

honeypot主体の通信のため、必ず honeypotが

SourceIP(送信元)か DstinationIP（送信先）に含

まれている。Honeypot ではない IP アドレスを

GeoIPによって地理情報に変換し、SourceIPか

DestinationIP かによって Pull 型マルウェアか

Push 型マルウェアかに分類しつつ変換をあら

かじめ行った。 

 

3.4 可視化方針 
本研究ではマルウェアによる攻撃の通信を

可視化する。攻撃の通信量が多ければ多いほ

どポリゴンを高く表現し、高さに応じて赤に近い

色に変更しており、完全に何もない場合には薄

黄色となっている。今回は欧州各国、アメリカ、

中国、日本の通信量が多いことが予想されたた

め、遠近双方共に特徴を把握しやすいプリズム

マップを採用した。 
 

 
図 3 プリズムマップによる可視化例 

 

図 3はプリズムマップを用いて可視化を行っ
た例である。GeoIP の精度では州や県、町単位

で地理情報に変換することも可能ではあるが、

今回のプリズムマップでは国別にポリゴンを生

成し、その高さと色で統計的情報を表現するも

のとした。ポリゴンは通信量に応じてプリズム

の高さを高くしており、高ければ高いほど黄色

から赤に変わるようになっている。また、日付毎

の各国の通信量を表現しており、例えば図 3の
例では、アジア圏で日本からの通信量が高く、

次いで中国、インドネシアからの通信が多いこ

とがわかる。 

 

 
図 4 詳細情報表示例 

 

図 4はプリズムをクリックすることによって表
示させた詳細情報であり、攻撃を受けた

Honeypot の番号や接続先 IP アドレス、日時、

攻撃の検知名などを知ることができる。この図

は日付が若い順から並んでおり、時系列に行

われた通信の順番がわかりやすいようになって

いる。 
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3.5 可視化結果 
 今回は Push 型マルウェア、Pull 型マルウェ
アと種類別に分割し、可視化を行った。それに

よって得られた知見を記載する。 
3.5.1 Push型マルウェア 

 

 
図 5 Push型マルウェア可視化例 – 2009/10/2 

 
2009年 5月～2009年 12月は、図 5のよう
に日本やアメリカ、欧州各国から少量の通信が

ある程度であった。 
 

 
図 6 Push型マルウェア可視化例 – 2009/12/23 
 
しかし図 6のように、2009/12/11 を境に極端
に中国から通信量が多くなることが確認できた。

2009/12/11～2010/1/4まで中国の通信量が群
を抜いて多かった。 

 

 
図 7 中国の詳細情報の確認  2009/12/23 

 
図 7は中国の詳細情報を表示した例である。
同じ IPアドレスから多くの Honeypotに対して
通信が行われていることがわかる。詳細に調査

す る と 、 い ま ま で 主 流 だ っ た

WORM_ALLAPLE とは違い、二種類の

WORM_SPYBOT による攻撃が主体であった。
途中 12月 13日～12月 16日までは未知検体
が検出されていたが、その直後に検出された

SPYBOT と全く同じハッシュ値を持つため、
SPYBOT による通信だといえる。その後、
2010/1/5から 2010/4/30までは図 5と同じよう
に、特別に多い通信などは確認できない状態に

戻った。 
 
3.5.2 Pull型マルウェア 

 

 
図 8 Pull型マルウェア可視化例 – 2009/7/2 

 
Push型データに比べてPull型データはデー
タ量が多いため、ポリゴンも顕著である。図 8
は 2009年5月～2009年 12月までのプリズム
マップの一例を表示しており、カナダや日本、中

国が多いことがわかる。 
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図 9 カナダの詳細情報  2009/12/1 

 
このとき、図 9のようにカナダへの通信に着
目すると、おおよそ一つの Honeypot から同じ
時間に 3～5件の通信が行われている。この例
では、honeypot69に対して2件の未知検体とト
ロイの木馬による通信が発生しており、

honeypot19 に対して未知検体 1 件とトロイの
木馬 2 件の通信が発生していた。このように、
おおよそ 1 件～2 件はトロイの木馬に属するも
のであり、残り 1～2 件未知検体となっていた。
また、単一の IP アドレスに対して通信を行うも
のであり、多くの Honeypot から接続要求が行
われている。 

 

 
図 10 Pull型マルウェア可視化例  2009/12/2 

 
しかし、図 10のように 12 月初頭からカナダ
の攻撃量が激減し、その代わりにウクライナの

攻撃量が激増している。 
 

 
図 11 ウクライナの詳細情報  2009/12/3 
 
図 11のようにウクライナへの攻撃の詳細情
報を確認すると、おおよそ同じ Honeypot から
同じ時刻に 3～5 件の通信が発生しており、一
つはトロイの木馬に属し、残りは未知検体に属

するという、12 月前のカナダの通信と酷似して
いた。また、対象の IP アドレスも一つだけ指定
していることが判明した。 
これまでは未知検体による通信が全体の通

信のうち 2/3を占めていたが、12月 13日以降
は未知検体がほとんど検出されなくなり、代わ

りに WORM_KOLAB.EA の検体が検出され
るようになった。ハッシュ値を確認したところ、

12月12日以前のほとんどの未知検体と一致し
たため、特定のワームとトロイの木馬に狙われ

ていたことがわかる。 
 

 
図 12 Pull型マルウェア可視化例  2009/12/26 
 
更に 2009/12/25 を境に、今度はウクライナ
の通信量が激減し、その代わりにアメリカの通

信量が増大するよ うになる 。 図  12は



  

 

2009/12/25 以降の代表例として、2009/12/26
のデータを表示している。この通信も先ほどの

ウクライナの例と同じような挙動を示しており、

感染活動を行う検体名であった。更にハッシュ

値を照合したところ、ウクライナで通信していた

検体と一致することがわかった。 
 

3.5.3 考察 
Push 型マルウェア、Pull 型マルウェアのそ
れぞれにおいて、可視化による特徴を把握し

た。 
Push 型マルウェアによる通信は、2009 年

12 月初頭から一時的に中国から SPYBOT に
よる攻撃が行われていた。バンクーバーオリン

ピック開催時期や、Google 社が中国からの撤
退を考慮する時期が重なるため、時事的な原

因である可能性はあるが、詳細は不明である。 
Pull 型マルウェアはカナダ、ウクライナ、アメ
リカの該当の攻撃期間を切り出して調査したと

ころ、およそ特定のトロイの木馬やワームによ

るマルウェアが主体となっていることがわかっ

た。また、時期が連続しており、一度につき 3~5
回の通信が行われる、検体のハッシュ値が一

致する、IP アドレスは一つだけを対象とするな
どの行動が似ていることから、ボットネットのハ

ーダーが拠点を変更しているといった可能性が

挙げられる。 
また、双方共に未知検体を含んだ攻撃を行っ

ていることが特徴的であるといえる。ベンダー

による早急な対策が功を奏しているが、攻撃者

もマルウェアの流行に素早く転化していること

がよくみてとれるだろう。特に同じような目的の

未知検体を扱っていたことは、攻撃者の攻撃に

関する関心の高さを伺わせる。 
 

4 まとめ 
MWS データセットの 3_log に対して地理的
可視化手法を用いて分析を行った。Push 型マ
ルウェア、Pull 型マルウェアに分割して可視化
を行った結果、特にPull型マルウェアではハー
ダーが使用するボット群を変更するような動作

が見られたため、特徴の抽出に成功したといえ

る。 
また、全体として、攻撃者は未知検体に素早

く切り替えていることがわかる。今回はベンダー

の素早い対応により検知することができていた。

検知されるようになってからどの程度で攻撃者

が検体を変更するかといった行動分析なども考

えられるため、今後はこのような視野を持った

研究に結び付けたい。 
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