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対策について検討し考察を加える。
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Abstract In this paper, we compare two observational data sets of malware infection activi-
ties, one of which is CCC DATAset 2010 Attack Source Data from Cyber Clean Center’s wide
honeypot network and another from IIJ’s locally installed honeypot network. We study and
discuss differences observed between them based on a temporal comparison, and moreover, we
also discuss countermeasures against infection activities.

1 はじめに

インターネットにおけるマルウェア活動の脅
威が大きく問題になる中、その状況を把握し
対策につなげるために、サイバークリーンセン
ター [1](CCC)をはじめとして、The Honeynet
Project [2]など各所でマルウェア活動の観測が
実施されている。インターネットイニシアティ
ブ (IIJ)でも、2007年 4月より、マルウェア捕
獲、解析、対策プロジェクトMalware Investi-
gation Task Force (MITF) を開始し、その一

環として、サービス利用者のネットワーク上に
観測点を設置してマルウェア活動の観測を行っ
ており [3]、四半期毎発行の Internet Infrastrac-
ture Review (IIR)[4]などでその結果を報告し
ている。
研究用データセット CCC DATAset 2010[5]
は国内インターネット上の広範にわたる観測点
を持つサイバークリーンセンターの観測網を使
用して得られたデータであるのに対し、MITF
では IIJ ネットワーク内のみに密に設置した観



測点で構成する観測網を使用している。
本稿では、研究用データセット CCC DATAset

2010 の攻撃元データ (以降、CCC2010 攻撃元
データ)を用いて、これを MITF で得られた攻
撃元データ (以降、MITF攻撃元データ)と比較
し、検討し考察を加える。ここでは、MWS2008、
MWS2009 における筆者らによる研究 [6][7] と
同様の手法を用いる。また、ネットワーク上で
活動するマルウェアへの対策について検討する。

2 攻撃元データの比較

CCC2010 攻撃元データの比較対象として、
MITFで取得しているデータから、同期間 2009
年 5月 1日から 2010年 4月 30日までの、表 1
に示す攻撃元関連情報を抽出して MITF 攻撃
元データとした。

項目
時刻
マルウェア取得元 IP アドレス
マルウェア取得元ポート番号
観測点 IP アドレス
観測点ポート番号
プロトコル
マルウェア検体のハッシュ値

表 1: MITF 攻撃元データの情報項目

なお本稿では、以下、マルウェアをハッシュ値
で同定して数えることにする。すなわち、同一
のハッシュ値を持つマルウェアは 1個と数える。

2.1 共通するマルウェア

まず、CCC2010 攻撃元データと MITF 攻撃
元データとで共通するマルウェアハッシュ値は
1,388個あった。本稿ではこれらを共通マルウェ
アと呼ぶことにする。この個数は、MITF 攻撃
元データに現れるマルウェア全体の約 19%であ
り、MITF 攻撃元データにおける共通マルウェ
アの取得件数合計は全マルウェア取得件数の約
92% であった。

CCC2010 攻撃元データにおいては、共通マ
ルウェアは観測されたマルウェア全体の約 4.6%
に過ぎないものの、それらの取得件数合計は全
マルウェア取得件数の約 50% に及んでいる。
このことから、共通マルウェアは、CCC の
広範な観測網と MITF の局所的かつ密な観測
網のどちらから見ても非常に活発に感染活動を
行っているマルウェアを多く含んでいると考え
られる。
これら共通マルウェアをより詳細に見るため
に、共通マルウェアのみに着目して CCC2010
攻撃元データと MITF 攻撃元データそれぞれ
での各マルウェアの取得件数を求めた (図 1)。

図 1: 共通マルウェアのハッシュ値ごとの取得
件数

また、共通マルウェアについて、CCC2010攻
撃元データと MITF 攻撃元データにおける初
出日時の差を求めた。CCC2010 攻撃元データ
で先に観測されたマルウェアについて、その時
間の差と個数の関係を図 2に示す。

図 2: CCCで先に観測された共通マルウェアの
初出日時の差 (単位: 時間)



同様にして、MITF 攻撃元データで先に観測
されたマルウェアについて図 3に示す。

図 3: MITFで先に観測された共通マルウェア
の初出日時の差 (単位: 時間)

CCC2010 攻撃元データで先行して観測され
たマルウェアは 922 個で、時間差の平均は約
26.6日、最大は約 332 日であった。これらの
うち、CCC2010 攻撃元データに現れてから 1
時間未満で MITF 攻撃元データにも現れたマ
ルウェアは 152 個あった。その一方で、24時
間以上経過してから現れたマルウェアは 632 個
あった。
そして、MITF 攻撃元データで先行して観測

されたマルウェアは 466個で、時間差の平均は
約 13.5日、最大は約 204 日であった。これら
のうち、MITF 攻撃元データに現れてから 1時
間未満でCCC2010 攻撃元データにも現れたマ
ルウェアは 52 個あり、24時間以上経過してか
ら現れたマルウェアは 314 個あった。

2.2 一方の観測に固有のマルウェア

前節前半部で示した共通マルウェアの割合を
言い換えれば、MITF 攻撃元データにおけるマ
ルウェア総取得件数のうち約 8%は、CCC2010
攻撃元データには含まれていない、MITF 攻撃
元データに固有のマルウェアによるものだとい
うことになる。
同様に、CCC2010 攻撃元データにおけるマ

ルウェア総取得件数のうち約 50%が、MITF攻
撃元データには含まれていない、CCC2010 攻
撃元データに固有のマルウェアである。

まず、CCC2010 攻撃元データに固有のマル
ウェアについて、MITF の観測点から IP アド
レス空間上でどれほど離れたところで活動して
いるかを明らかにする。そのために、各取得時
点での取得元 IP アドレスと MITF の観測点が
存在する IP アドレスとの間で、アドレス共通
部分を示すネットマスク長を求め、これを両者
間の距離を表す指標として使うことにした。両
者の IP アドレスが数値として近ければ、ネッ
トマスク長は大きくなる。MITF の観測点は複
数あるが、それぞれの取得元 IP アドレスにつ
いて、最も近い観測点 IP アドレスを採用した。
そして、CCC2010 攻撃元データ中の固有マル
ウェアの取得件数をネットマスク長ごとに分類
した。このようにして取得元の分布を表したも
のを図 4に示す。
次に、MITF 攻撃元データに固有のマルウェ
アについても、IP アドレス空間上で観測点か
らどれほど離れたところで活動しているかを明
らかにする。先程と同様に計算すればよいが、
MITF 攻撃元データでは各取得時点での実際の
観測点 IP アドレスがわかっているため、これ
と取得元 IP アドレスの共通部分を示すネット
マスク長を求め、MITF 攻撃元データ中の固有
マルウェアの取得件数をネットマスク長ごとに
分類した。このようにして取得元の分布を表し
たものを図 5に示す。

図 4: CCC2010 攻撃元データに固有のマルウェ
アにおける取得元から MITF 観測点範囲まで
の距離と取得件数の関係



図 5: MITF 攻撃元データに固有のマルウェア
における取得元から観測点までの距離と取得件
数の関係

3 考察

3.1 過去の観測結果との比較

今回の MITF 攻撃元データの全マルウェア
取得件数は、昨年の約 23%となり、大幅に減少
した。一方 CCC2010 攻撃元データは昨年の約
53% であり、こちらも大幅な減少が見られる。
このように、ネットワーク経由でのマルウェア
感染活動はこの 2年で減少傾向にある。
節 2.1で述べたように、今回の MITF 攻撃

元データにおける共通マルウェアの取得件数は
全マルウェア取得件数の約 92% を占めていた
が、昨年の研究ではこの比率が約 61% であっ
た。したがって、MITF 攻撃元データにおける
全マルウェア取得件数の減少と合わせて考えれ
ば、MITF攻撃元データでは固有マルウェアが、
共通マルウェアよりも大きく減少していること
がわかる。

3.2 マルウェア感染活動の局所性

節 2.1 で示した図 1 からは、MITF 攻撃元
データで活発な感染活動が見られるマルウェア
であっても、CCC2010 攻撃元データでは活発
とは言えないものの多く存在する。このように、
CCC2010 攻撃元データと MITF 攻撃元データ
とで活発な感染活動が観測されるマルウェアに
は差異が見られた。

また、CCC2010 攻撃元データと MITF 攻撃
元データにおける共通マルウェアの初出日時比
較 (図 2および図 3) からは、一方での観測から
相当程度遅れてもう一方で観測されるマルウェ
アが多く存在することがわかった。このような
時間差が生じる理由の一つとして、両者の観測
網の密度や広さの違いが考えられる。
節 2.2では、まず図 4でCCC2010攻撃元デー
タに固有のマルウェアの取得元分布を示したが、
ここからは、CCC2010 攻撃元データに固有の
マルウェアについて、その取得元のほとんどは
MITF観測点から遠く離れていたことがわかる。
次のMITF攻撃元データに固有のマルウェアの
取得元分布を示した図 5からは、MITF の観測
点から比較的近い IP アドレスからのマルウェ
ア取得が大半を占めていたことがわかる。さら
に両者の分布を並べて比較すれば、IP アドレ
ス空間上で遠い位置でのマルウェア感染活動は
観測しにくく、反対に近い位置での感染活動は
よく観測されると言える。
以上のように、昨年までの研究と同様の傾向
が得られ、いずれもマルウェアの感染活動には
局所性があることを示す結果となった。

3.3 マルウェア感染活動への対策

ここでは、対策の例として、マルウェアのネッ
トワーク感染活動を阻害するために、CCC で
マルウェアの感染活動を観測したら 24時間以
内に、その活動のネットワーク的特性 (使用プ
ロトコル、ポート番号、IPアドレス等)の情報
を IIJ ネットワークに展開し、フィルタリング
等の対策を施すことを考える。この対策手法に
は技術面だけでなく、法制度面などで検討すべ
き課題が多いが、以下では、仮にこの対策を実
施できたとして検討する。節 2.1に示した初出
日時の比較では、CCC2010 攻撃元データに現
れたのち 24時間以上経過してから MITF 攻撃
元データに現れたマルウェアは、種類にして共
通マルウェアの約 69% に上っていた。これら
のマルウェアの感染活動を MITF 観測データ
における取得件数で数えれば、全取得件数の約
27%に上っている。すなわち、仮に CCC から
日々情報提供を受けて上述のような対策を実施



できたとすれば、IIJ ネットワークで観測され
たマルウェア感染活動全体のうち、約 27% を
未然に防止できていたということになり、有益
な対策であるといえる。
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