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あらまし 正規サイトの改竄によってユーザを攻撃者が用意した攻撃サイトに誘導し，Webブラ
ウザの脆弱性を突くことで感染を広げるWeb感染型マルウェアの脅威が増加している．Web感染
型マルウェア対策には，その活動形態を調査し攻撃者の手口を解明することが重要となる．そこ

で本研究では，悪性Webサイトのドメイン情報に着目し，DNSレコードや whoisの登録情報な
どをもとに，各サイトの活動傾向の調査と関連性分析を行った．実験により，攻撃者の悪性Web
サイト設置における手口を明らかにし，特に使用されるレジストラに偏りがあることがわかった．
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Abstract The threat of web based malware which leads users to attacker’s sites from infected
legitimate Web sites and exploits user’s Web browser is increasing. It is important to investigate
malicious activities of web based malware and clarify attacker’s methodology for tackling it. In
this paper, we investigate malicious Web site’s activities and analyze relationship between them
based on domain information such as DNS records and whois information. Our results reveal
attacker’s methods on deploying malicious Web sites and find that they use specific registrars.

1 はじめに

近年，コンピュータウィルスやワーム、トロ

イの木馬などといったマルウェアによる被害が

深刻化してきている．特に近年の攻撃者は金銭

獲得を主な目的としており，ユーザの機密情報

の搾取や，ユーザをボットネットに組み込み，ス

パムメールやDoS攻撃などの不正活動を行う踏
み台として悪用している．さらに，攻撃者はよ

り多くのユーザをマルウェアに感染させるため

に様々な感染手段を取るようになっている．従

来はワームの感染活動のような，攻撃者が起点

となって攻撃が開始され，OSの脆弱性などを
悪用して感染を試みる「能動型攻撃」が主流で



あった．しかし，最近はパーソナルFWやNAT
機能を備えたBBルータの普及により，能動型
攻撃によるマルウェア感染の脅威は減少しつつ

ある．そのため，近年では能動型攻撃に加えて，

主に悪性Webサイトへのアクセスなどの，ユー
ザの行動が起点となって攻撃が開始される「受

動型攻撃」が増加している [7, 8, 9, 12]．受動型
攻撃では主に，悪性Webサイトにユーザを誘
導し，Webブラウザなどの脆弱性を突くことで
マルウェアに感染させる．

受動型攻撃により，Webブラウザなどの脆弱
性を悪用して感染を広げるマルウェアはWeb感
染型マルウェアと呼ばれる．また，この脆弱性

攻撃からマルウェア感染までの一連の攻撃は，

drive-by-download攻撃と呼ばれる．悪性Web
サイト対策には，その攻撃の検知と活動形態の

調査を行うことが重要であり，そのためにWeb
クライアントハニーポットに関する研究 [7, 8]
や悪性Webサイトの実態調査 [3, 4]に関する研
究が行われている．しかし，より効果的な対策

に向けて，悪性Webサイト間の関連性を分析
し，攻撃者の悪性Webサイト設置における手
口と意図の解明を行い，それを今後の対策に結

び付けることが重要となる．

本論文では，攻撃者の悪性Webサイト設置
における手口と意図把握のため，悪性Webサ
イトのドメイン情報に着目してその活動傾向調

査と関連性分析に取り組む．特に，悪性Webサ
イトを正規サイトの改竄によるものと攻撃者が

自ら設置したものに分類し，後者に着目するこ

とで攻撃者の不正活動に関連する特徴抽出を行

う．また，マルウェア配布サイトの特徴分析に

ついても試みる．

2 Drive-by-download攻撃

2.1 攻撃手法

drive-by-download 攻撃の一連の流れを図 1
に示す．攻撃者はまず，正規のWebサイトを
SQLインジェクションや FTPアカウントの盗
用などにより改竄し，攻撃サイトへの誘導コー

ドを挿入する．攻撃サイトには，ユーザのWeb
ブラウザや各種プラグインの脆弱性を突く攻撃

コードが設置されており，ユーザにそれらの攻

撃コードを送信する．攻撃が成功すると，ユー

ザの意図しないところで勝手にマルウェアがダ

ウンロード・インストールされる [7]．本論文で
は，ユーザに実際に攻撃を行うサイトを攻撃サ

イト，攻撃サイトへの誘導を行うサイトを誘導

サイト，マルウェアダウンロード先のサイトを

マルウェア配布サイトと呼ぶことにする．また，

これらを総称して単に悪性Webサイトと呼ぶ．

2.2 攻撃の巧妙性と対策の困難性

Web感染型マルウェアによる脅威が深刻化し
ている要因として，その感染時の攻撃手法の巧

妙性と対策の困難性が挙げられる．誘導サイト

や攻撃サイトで用いられる不正コードは複雑に

難読化されており [1]，単純なパターンマッチで
は検知は困難である．また，標的となる脆弱性

は既知のものだけではなく，ゼロデイ状態のも

のも狙われ，セキュリティ意識の高いユーザで

あっても感染する恐れがある [5]．さらに，誘導
サイトは通常改竄された正規サイトであるため，

より多くのユーザを効率的かつ気づかれること

なくマルウェアに感染させることができる．ま

た，正規サイト（誘導サイト）が幾重にも踏み

台とされ攻撃者の追跡も困難である [3]．加え
て，不正コードやマルウェアバイナリが頻繁に

更新され，ウィルス対策ソフトの検知率が低い

ことも要因の 1つである．
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図 1: Drive-by-download攻撃の流れ



3 関連研究

Web感染型マルウェア対策のために，文献 [7]
ではその実態調査のための要件を挙げ，その点

について取り組んでいる．本節ではその実態調

査要件に沿って，関連研究について述べる．まず

1つ目の要件は，攻撃の検知とその攻撃手法の
詳細把握である．そのために，クライアントハ

ニーポットに関する研究 [7, 8]や大規模実態調査
[3, 4, 9]，また異常検知 [1]に基づく攻撃検知に
関する研究が行われている．実態調査では，主

に悪性Webサイトの活動の時系列推移や悪用さ
れる脆弱性の特定などを行っている．2つ目の要
件は，攻撃サイトURLの収集である．Malware
Domain List（MDL）[2]やHoneyWhales[6]な
どのWebサービスでは，各種悪性Webサイト
のURLが公開されている．3つ目の要件は，感
染後の挙動解析であり，能動型マルウェアと受

動型マルウェアの挙動の相違に関していくつか

研究が行われている [12, 7]．最後の 4 つ目の
要件は，悪性ネットワーク追跡による大本のサ

イト特定である．これらの研究では主に，悪性

Webサイト間の接続関連性 [7]や，地理的分布
の可視化 [10]について取り組んでいる．本研究
では，攻撃者の悪性Webサイト設置に関する
手口やその意図を解明するために，単なる接続

関連性や分布ではなくて，その他の視点からの

特徴分析に取り組む．

4 悪性Webサイトの特徴分析

4.1 実験データ

本実験では，D3M 2010[11]の攻撃通信デー
タを用いて実験を行った．攻撃通信データには，

クライアントハニーポットの巡回対象となる悪

性WebサイトのURLリストが 3日間分と，そ
の URLへのアクセスからマルウェア検体ダウ
ンロードまでの通信データが含まれる．

4.2 本研究で取り組むこと

本研究の目的は，悪性Webサイトの活動傾
向とサイト間の関連性を分析することで，攻撃

者の悪性Webサイト設置における手口と意図
を解明し，それを今後の対策に役立てることで

ある．そのために本研究では悪性Webサイト
のドメイン情報に着目し，以下の項目について

調査と分析を行う．

悪性Webサイトのドメイン情報と生存性調査

悪性Webサイトの URLから FQDNを抽出
し，そのFQDNに対してDNSレコードとwhois
情報を取得する．それらの情報から，情報取得

時（2010年 8月上旬）における悪性Webサイ
トの活動傾向に関して，登録情報の有無や悪性

Webサイトの生存性などの観点から特徴分析を
行う．また，取得データを利用して以下の 2点
について取り組む．

攻撃者設置サイトの特定と特徴分析

通常，悪性Webサイトは正規サイトが改竄
されたものと攻撃者が自ら設置したものの 2つ
に分類できる．攻撃者の悪性Webサイト設置に
おける手口を把握するためには，前者は除外し

後者だけに着目して特徴抽出を行う必要がある．

そこで，悪性Webサイトのドメインのwhois情
報を利用し，ドメインの登録日に着目した攻撃

者設置サイト特定について検討する．またその

際，我々の特定手法とMDL[2]登録情報に基づ
いた特定について比較と評価を行う．そして，

特定した攻撃者設置サイトから攻撃者の不正活

動に関係する特徴を，レジストラ情報などの観

点から抽出し，その手口や意図の把握を試みる．

攻撃サイト/マルウェア配布サイト間の特徴分析

本研究では，攻撃サイトアクセス後に接続す

るサイトをマルウェア配布サイトと考える．そ

のためにまず，MDL登録情報を利用して巡回
対象 URLから攻撃サイトの URLを抽出する．
そしてその URLアクセス後に接続するサイト
の FQDNを抽出し，それをマルウェア配布サ
イトとする．その後，攻撃サイトとマルウェア

配布サイトについて，ドメイン情報の観点から

特徴の違いや関連性分析などを試みる．



5 実験結果の分析

5.1 悪性Webサイトのドメイン情報

D3M 2010における巡回対象URL3日間分の
統計を表 1にまとめる．同じ FQDNを持つホ
ストに異なるパスでアクセスしているため，巡

回 URL数に対して FQDN数は少ない．また，
FQDN数に対してユニーク IPアドレス数が少
ないことから，複数の FQDNに同じ IPアドレ
スが割り当てられていることがわかる．このよ

うな特徴は文献 [9]でも報告されている．また，
各日の巡回URLは大部分が共通していたため，
以降では 3月 8日分のURLにのみ着目する．
次に，3月 8日の各巡回URLの FQDNにつ

いて，その DNSレコードと whois情報を取得
した（表 2）．なお，これらの情報取得は 2010
年 8月上旬と，3月 8日から時間が経っており，
すでに閉鎖されたサイトも存在する．そのため，

8月上旬で名前解決可能であった（Aレコード
が存在する）FQDNの数は 74個と全体の半分
であった．悪性Webサイトの生存性については
5.3節で詳しく議論する．一方，whois情報は 8
割以上が取得可能であり，攻撃者の手口や意図

把握する上で有効な情報となりえると言える．

表 1: 巡回対象URLの統計データ
3月 8日 3月 9日 3月 11日

巡回 URL数 205 180 169
FQDN数 148 136 123
ユニーク IP

108 97 95アドレス数

表 2: 3月 8日巡回URLのDNSと whois情報

FQDN
DNS DNS登録あり whois
登録なし A ANY 登録あり

148 48 74 91 127

5.2 攻撃者設置サイトの特定

攻撃者の悪性Webサイト設置における手口
と意図把握のため，巡回 URLのサイトの中か
ら改竄により悪性となった正規サイトを除外し，

攻撃者が自ら設置したサイトのみ抽出する．そ

のために，以下の仮定の下，悪性Webサイト

の whois情報内のドメイン登録日に着目する．

攻撃者設置サイトのドメイン登録日は新しい

攻撃者は攻撃サイト構築ツールなどを用い

て，新規に悪性Webサイトを設置する．その
ため，ドメイン登録からそれがMDL[2]などに
より悪性と判断されるまでの期間が短い．

正規サイトのドメイン登録日は古い

正規サイトは改竄前は正常に運用されてきた

ものと考える．よって，ドメイン登録から改竄

の影響で悪性と判断されるまでの期間は長い．

本研究では具体的には，D3M 2010のデータ
取得が 2010 年 3 月上旬ということを勘案し，
2010年のドメイン登録日を持つものを攻撃者
設置サイトと考えた．

3月 8日の巡回URLの FQDNについて，取
得可能であったものについてそのドメイン登録

日を集計した（図 2）．2010年 1月～3月の登録
日を持つものが多く，取得可能全体数 120個に
対して 57個がその期間に登録されていた．我々
の基準ではそれら 57個の FQDNが攻撃者設置
サイトとなる．次に，各巡回URLの FQDNに
ついて，MDL[2]の登録情報を参照し，それが
悪性Webサイトと判断された理由を調査した．
その結果，全 148個のFQDNの内，攻撃コード
の設置によるものが 93件，誘導コードの設置
によるものが 25件，その他の理由が 11件，登
録なしが 19件であった．我々の判断により特定
した攻撃者設置サイトの FQDN57個は，登録
なし 1個を除いて，全てが攻撃コードが設置さ
れた攻撃サイトという結果となった．

5.3 悪性Webサイトの生存性

上記により特定した攻撃者設置サイトと改竄

により悪性となった正規サイトについて，それ

らのサイトの生存性（Aレコードの有無）につ
いて調査した．我々のドメイン登録日に基づい

た判定では 57個の FQDNが攻撃者設置サイト
と判定されたが，ドメイン登録日が取得できな

かったものを除いた 63個の FQDNを，ここで
は正規サイトと考える．一方で，MDL登録情
報に基づいて，93個の FQDNが攻撃サイトと
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図 2: 巡回対象URL（3月 8日）におけるドメイ
ンの登録日（2007年以前，それ以降は月ごと）

判定されたが（5.2節），攻撃サイトは攻撃者
によって設置されると仮定すると，MDL情報
からは 93個の FQDNが攻撃者設置サイトと判
断される．また，悪性判断理由としてその他の

項目を持つものを除外した，44個の FQDNを
MDL情報による判断では正規サイトと考える．
以上の分類に基づいて，攻撃者設置サイトと

正規サイトの生存性について調査した（表 3）．
この結果から，正規サイトの方が生存性が高い

ことがわかる．これは，正規サイトは復旧後元

通り通常運用されるが，攻撃者設置サイトはそ

のまま使い捨てられることが多いためと考えら

れる．また，MDL情報により攻撃者設置サイ
トと判定されたFQDNの方が，我々の判定によ
るものよりも生存性が高い．我々の判定で攻撃

者設置サイトに含まれなかった 36個の FQDN
の内，24個の FQDNにAレコードが割り当て
られており，MDLにより攻撃サイトと判定さ
れたサイトの中に元々正規サイトであったもの

も含まれていたからと推測する．つまり，攻撃

者は正規サイトの改竄により，誘導コードだけ

でなく攻撃コードも挿入する場合がある．よっ

て，厳密に攻撃者設置サイトを特定する上で，

我々の判定手法の方が有効性が高いと考える．

5.4 レジストラ情報の抽出

5.2節において抽出した攻撃者設置サイトか
ら，それらのドメインのレジストラ情報を取得

表 3: 悪性Webサイトの生存性
攻撃者設置サイト 正規サイト

FQDN Aあり FQDN Aあり

我々の判定 57 11 63 46

MDL判定 93 35 44 33

した．表 4にその他 63ドメイン（我々の判断
では元々正規サイト）の結果も併せて示す．

表 4の結果からもわかるように，正規サイト
と比べて攻撃者設置サイトのドメインのレジス

トラは種類数が少なく，特定のレジストラに集

中している．これは，管理が不十分で不正目的

で悪用しやすい，登録料が安いなどの理由で，

攻撃者が不正活動を行う上で都合が良いからと

考えられる．なお，攻撃者設置サイトにおける

登録数上位のレジストラは中国やインドの会社

のものであった．よって，悪性Webサイトに対
策を取る上で，各レジストラの登録管理を徹底

化することが重要となる．実際，.cnや.ruなど
のいくつかのトップレベルドメインでは個人名

義での登録が禁止されるなど，その管理が厳格

化され，一定の効果を上げている [5]．

表 4: 両サイトにおけるレジストラ情報の比較
攻撃者 正規

設置サイト サイト

登録レジストラ数 57 59

登録種類数 11 32

登録数 1位 A社/16個 D,E社/5個
登録数 2位 B社/11個 -
登録数 3位 C,D社/7個 A,C,F,G社/3個

5.5 マルウェア配布サイトの特定

MDL登録情報により攻撃サイトと判明した
93個の FQDNから，サイトアクセス後に接続
するサイトをマルウェア配布サイトと考えその

抽出を行った．その結果，93個中78個のFQDN
については，新たにドメインの名前解決を行っ

てそこへ接続する挙動は観測されなかった．IP
アドレスを直接指定して接続を行うものもいく

つか存在したが，全体として攻撃サイトがマル

ウェア配布サイトの役割も担っている傾向にあっ

た．攻撃者は管理の容易さからか，同じ 1つの
サイトで攻撃からマルウェア配布までを行って



いると言える．そのため，抽出できたマルウェ

ア配布サイトの数は少なく，特徴抽出や攻撃サ

イトとの関連性分析までは至らなかった．今回

着目した悪性Webサイトの数はあまり多くな
く，今後はより大規模な実験が必要となる．

6 おわりに

本研究では，近年のマルウェア感染経路の多様

化によってその脅威が増加してきている，Web
感染型マルウェア対策のために，悪性Webサ
イトのドメイン情報に着目しその活動傾向調査

と関連性分析に取り組んだ．またその際，悪性

Webサイトを正規サイトの改竄によるものと攻
撃者が自ら設置したものに分類するために，ド

メインの登録日に着目した判断手法を提案し，

その有効性を示した．さらに，特定した攻撃者

設置サイトから，攻撃者によって使用されるレ

ジストラに偏りがあることを発見した．

今後の課題として，より大規模な調査実験を

通して，今回の調査結果の一般性を明らかにす

る必要がある．また，ドメイン情報だけでなく，

使用される攻撃コードの特徴や，各種情報の時

間的変化などに着目して，より詳細に悪性Web
サイト間の関連性を分析し，攻撃者の手口や意

図を解明していく必要がある．
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