
BG2

マルウェア対策研究人材育成ワークショップ 2010

動的解析を利用した難読化JavaScriptコード

解析システムの実装と評価
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研究背景

難読化したJavaScriptを利用した不正サイト誘導による被害が多発

PDFタイプのマルウェアが蔓延

Adobe Readerに複数のゼロデイが存在し、利用されている

不正な（難読化された）JavaScriptが組み込まれている

難読化が多様でありアンチウイルスソフトの検知率が著しく低下

　　　不正な（難読化）コードを効率的に解析する技術が希求
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PDFマルウェアとは

不正なJavaScriptが埋め込まれており、Adobe ReaderのJavaScriptエンジン

の脆弱性を利用

難読化にJavaScript for Acrobat APIが使われることがあり、従来のWeb改ざ

んのスクリプトとは違う難読化が可能
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事前調査

D3Mの調査検体155（ユニーク）を手動にて解析

難読化の方式は多様であるがCVEは4種のみ

（2007-5659, 2008-2992 , 2009-0927 , 2009-4324）

JavaScript for Acrobat API 約20種（this.info.title, app.doc.syncAnnotScan, …etc）

難読化の方式が異なるだけで検知率ならびに解析が困難

某AVでは109/155検知（2010/10/12現在）

複数の検知しないPDFのJavaScriptを難読化を解除すると検知

周辺調査

Wepawet： http://wepawet.cs.ucsb.edu/ 

PDFをUploadして解析するサイト

PDF の仕様に合わないものは、解析エラーとなる

6



提案アプローチ

PDFからJavaScriptならびにPDF情報を抽出

JavaScript for Acrobat APIをエミュレートできる環境を準備

JavaScript interpreterを実行し、特定のAPIをフック
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提案システムのモジュール概要
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提案システム詳細（1/2）

JavaScript interpreter

C++実装のJavaScript interpreterであるSpider Monkeyを利用

Ruby johnsonライブラリを使用し、Ruby ScriptからJavaScriptを制御

PDF parser

PDFをparseし、javascriptならびにPDF情報を抽出
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提案システム詳細（2/2）

PDF environment

PDF info

PDF parseモジュールにて抽出したPDF情報を保持

pseudo PDF javascript

JavaScript for Acrobat APIの関数を実装

特定の関数をフック
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まとめ

動的解析を利用した難読化JavaScriptコード解析システムを実

装した

PDFからJavaScriptならびにPDF情報を抽出機能

抽出情報とJavaScript for Acrobat APIとの結び付けならびに制御機能

関数フック機能

D3Mの検体を用い、PDFタイプのマルウェア内に組み込まれた

JavaScriptの難読化を解除に成功し、解析を実現した
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今後の課題

より効果的な動的解析手法の確立

Adobe Readerのバージョン番号により利用する脆弱性が分岐

セットするバージョン番号を変更し、複数回動的解析を実施

APIフックの結果を利用し、検知エンジンに利用

フックしたAPIの組合せにより、マルウェア検知ならびに判定

他のシステムとの連携

Crawler等と組合せ、不正サイトの検知に利用

より複雑なPDFマルウェアへの対応

D3Mには存在しなかった複雑なPDFマルウェアを観測している
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