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あらまし 次々に出現するマルウェアを短時間で解析するには動的解析が有効である. しかし, 近
年のマルウェアの多くは動的解析を防ぐ機能を持つ. そこで, OS よりも下位層で動作する仮想計
算機モニタBitVisor 内へ解析のための拡張機能 Alkanet を開発している. Alkanet は, ゲストOS
上のプロセスやスレッドから発行されるシステムコールをフックし, システムコールの種類と引数
に加え, その処理結果の取得を可能とする. これによって, マルウェアの挙動をより詳細に解析可
能になった. また, 取得したシステムコール履歴から, さらに具体的なマルウェアの挙動の抽出し,
解析レポートの出力を試みた結果について報告する.
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Abstract Recent malwares are applied anti-debugging techniques not to be analyzed by dy-
namic analysis tools. We are developing “Alkanet” that is an extension for malware analysis
in virtual machine monitor. Virtual machine monitor runs higher privilege level than malware.
Therefore, malware’s anti-debugging techniques are ineffective against Alkanet. Alkanet mon-
itors behavior of malwares by a system call invoked by processes or threads on guest OS. The
behavior of malwares is analyzed by getting result and arguments of the system calls. Further-
more, Alkanet extracts details of malware behavior from the system call log.

1 背景
近年, マルウェアの脅威が問題となっている.

マルウェア対策には, マルウェアを解析し, どの
ような挙動をするかを調査する必要がある. し
かし, マルウェアは, 新種や亜種が次々に出現す
るため, 1体のマルウェアの解析に時間を費やす
ことができない. このような場合, 実際にマル
ウェアを実行し, その挙動を追跡することによ
り, 比較的短時間で解析できる動的解析が有効
である. しかし, 最近のマルウェアの多くは, ア

ンチデバッグと呼ばれる機能を持つ [1, 2]. これ
は, マルウェア自身が動的解析されていること
を検知し, 実行の停止や解析の妨害などを行う
ものである. アンチデバッグにはさまざまな手
法があり, 全てを回避して解析することは一般
に困難である. そこで, OS よりも下位のレイヤ
で動作する仮想計算機モニタ (VMM) を利用し
たマルウェア解析機構 Alkanet を開発している
[3]. 本論文では, 特に Alkanet のシステムコー
ル情報取得機能に, システムコールの処理結果
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取得機能を追加したので, その詳細について述
べる. また, 得られた情報を基にマルウェアを
解析した結果についても述べる.

2 挙動解析に必要な情報
マルウェアの挙動を把握するためには, その

挙動の意図の理解しやすさの点から, 機械語レ
ベルよりも API レベルのトレースが有効であ
る. また, ユーザモードのマルウェアがシステ
ムに影響を及ぼす動作を行うためには, システ
ムコールを発行する必要がある. そこで, シス
テムコールのトレースを行うことで, マルウェ
アの挙動を追跡する.
システムコールの発行元は, スレッドレベル

で区別する必要がある. これは, 本論文で対象
とする Windows において, 実行単位はスレッ
ドであり, プロセスはスレッドのコンテナであ
るためである. また,マルウェアによるコードイ
ンジェクションによって, 通常のプロセスの中
にも「悪意あるスレッド」が存在する場合があ
る. したがって, システムコール発行元をスレッ
ドレベルで区別する必要がある. 具体的には,
プロセス ID(PID), スレッド ID(TID), イメー
ジ名を取得する. なお, Windows では PID と
TID の組を Cid と呼ぶ.
さらに, マルウェアの挙動を調査するために

は, マルウェアがアクセスしたファイルやレジ
ストリなどの情報が必要になる. これらの情報
は, システムコールの引数およびその実行結果
から取得できる. しかし, 引数や戻り値には, ポ
インタや OS 固有のデータ構造が用いられるこ
とが多く, その値だけでは不十分な場合がある.
したがって, これらのデータ構造を解釈し, 必要
な情報を補う必要がある. 例えば, Windows で
はファイルやレジストリなどのリソースにアク
セスする場合, ハンドルというデータ構造を用
いてリソースを指定する. ハンドルは, 各プロ
セス固有のものであるため, その値だけ取得し
てもどのリソースか識別できない. したがって,
ハンドルが示すリソースの情報も合わせて取得
する.
以上から, システムコールのトレースを実現

するには, システムコールを発行したスレッド
やシステムコールに与えられた引数などの情報
が必要である. 具体的には以下の情報になる.

• システムコール発行元の Cidとイメージ名
• システムコール番号と引数
• システムコールの戻り値
• 固有のデータ構造に対する補足情報

3 Alkanet

3.1 概要

Alkanetでは,マルウェアの動的解析を行うた
めに, VMM を利用する. これは, アンチデバッ
グを回避するためには,マルウェアよりも高い権
限が必要なためである. 技術的には, OS 内部か
らの監視・解析でも実現可能であるが, マルウェ
アの主なターゲットであるWindowsは,プロプ
ライエタリソフトウェアであるため, このよう
な手段を取ることが難しい. また, Windows 内
部でプロセスやドライバを動作させると, これ
らをマルウェアに検知される恐れがある. よっ
て, OS よりも下位層で動作する VMM で実現
するのが適切である.
システムコールのトレースを実現するには,
システムコールが発行される毎にフックし, シ
ステムコールの引数や OS 内部のデータ構造を
解釈する必要がある. しかし, VMM から OS
の API を使用できない. すなわち, OS レベル
の情報が取得できないという問題がある [4]. そ
こで, Alkanet は, Windows が使用するメモリ
領域を参照し, 独自に Windows のデータ構造
の解釈を行う.

Alkanet は, Windows 上で発行されたすべて
のシステムコールのトレースを行う. そして,ト
レースログを取得後に分析し, マルウェアの特
徴的な動作を抽出したレポートを出力する.

3.2 構成

Alkanet の全体構成を図 1に示す. Alkanet
は, VMM である BitVisor[5] の拡張機能とし
て実装している. BitVisor は, ホスト OSを必
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図 1: Alkanet の全体構成

要とせず, ハードウェア上で直接動作するハイ
パーバイザ型の VMM である. Intel 製 CPU
の仮想化支援機能である Intel VTを利用して
おり, Windowsを修正なしで実行することがで
きる.
マルウェアの実行環境であるゲスト OS に

は, 32bit 版 Windows XP SP3 を用いる. この
環境におけるシステムコールは, 通常 sysenter
によってカーネルモードへ入り, sysexit によっ
てユーザモードへ復帰する. システムコールの
フックは, これらの命令にハードウェアブレイ
クポイントを設定することで実現している. シ
ステムコールをフックすることで, その種類や
引数を取得し, ログに保存する. 詳細は 4章で
述べる.

Alkanet のログをマルウェアに検知・妨害さ
れずに保存するために, IEEE 1394 として標
準化されている高速シリアルバスを用いる. こ
の IEEE 1394 は, 接続先 PC の物理メモリを
DMA(Direct Memory Access) で読み書きでき
る. これを利用し,ロギング用 PCから Alkanet
のメモリ領域内に保持されたログを取得する.
また, 取得後, 取得したログを分析し, マルウェ
アの挙動を示すレポートを出力する.

4 システムコールの結果の取得
4.1 sysexit のフックの必要性と方法

前回の Alkanet の研究報告 [3]では, sysenter
のフックのみ行っていた. しかし, sysenter の
フックだけでは, システムコールの実行結果や
戻り値が取得できない. そのため, そのシステ

ムコールが成功したかどうかや, 新たに生成さ
れたオブジェクトの情報が取得できないといっ
た問題がある. したがって, システムコールの
結果や戻り値を取得するために, sysexit のフッ
クが必要である.

sysexitを実行する nt!KiSystemCallExit2に,
ハードウェアブレイクポイントを設定し, フッ
クを行う. このシンボルは公開されているため,
アドレスを取得できる. ハードウェアブレイク
ポイントは, デバッグレジスタで指定したアド
レスの命令実行などによって, デバッグ例外を
発生させる. これにより VMM へ処理を移す
ことができる. VMM から制御を戻す際には,
EFLAGS の RF(Resume flag) をセットする.
これにより, ブレイクポイントが 1回無効にな
るため, 処理が継続される.

4.2 システムコールの特定

sysenterと sysexitのフックは個別に行う. ま
た, システムコールの処理結果は, 引数に渡され
たポインタによって返される. そのため, 戻り
値や処理結果の情報を取得するために, sysexit
時でも何のシステムコールが実行されたか特定
する必要がある.

Windowsでは, システムコール発行時にシス
テムコールの番号を EAXに格納する. したがっ
て, sysenter のフックでは, EAX からシステム
コールの番号が取得できる. 一方で, sysexit の
フックでは, どのシステムコールに対応したも
のかわからない. よって, 通常システムコール
は ntdll.dllに実装されているスタブを用いるこ
とを利用して, 区別することにした. スタブは,
システムコールと同名のラベルが付けられてい
るため, ユーザモードスタックに格納された戻
りアドレスを調べることで, 発行されたシステ
ムコールが特定できる.

4.3 戻り値と引数の取得

システムコールの戻り値は NTSTATUSと呼
ばれる状態を示す値である. この値から, シス
テムコールが成功か失敗か, あるいは失敗した
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場合の理由がわかる. また, 引数にポインタを
取り, そのポインタの示すアドレスに結果を返
すものも存在する. したがって, システムコー
ルの処理結果を得るためには, 戻り値や引数を
取得する必要がある.

Windows の API では, stdcall 呼出規約 [6]
が用いられる. stdcall では, 戻り値は EAX に,
引数はスタックに格納される. したがって, 戻
り値は EAX から, 引数はユーザモード時のス
タックから取得できる. また, sysexit は, 実行
時に ECXの値を ESPにロードする. したがっ
て, sysexit のフックの時点では, ユーザモード
スタックの位置は ECX に保持されているため,
ここから取得できる.

5 評価と考察
sysexitのフックがマルウェア解析に有効であ

ることを確認するために, 実際に Alkanet を用
いてマルウェアの挙動解析を行った. 論文 [7]を
参考にマルウェア起動から 2分程度実行し,動作
している全てのプロセスのシステムコールのト
レースを行った. なお, ネットワークには接続し
ていない. 検体として, CCC DATAset 2011[8]
の中で活動が記録されているマルウェアを用い
た. ここでは, Polipos.exe と呼称する.
図 2, 3, 4に Polipos.exe を実行して得たシス

テムコールのログの一部を示す. また, 図 5, 6
は, ログを分析した結果の一部を示す.
図 2 では, PID 54c の Polipos.exe プロセス

が, NtCreateProcessExを用いてもう一つ Poli-
pos.exe プロセスを起動している. sysexit のロ
グから, このシステムコールは成功し, このとき
作成されたプロセスの PID は bc であること
がわかる.
図 3 では, Polipos.exe が, NtCreateThread

を発行し, 別のプロセスの explorer.exe に対し
てスレッドを作成している. これはコードイン
ジェクションの挙動である. sysexit のログか
ら, explorer.exe 内に TID 1e8 のスレッドが作
成されたことがわかる. この後, このスレッド
は Polipos.exe を複製する挙動やネットワーク
への接続を試みる挙動などを示した. sysenter

No. : 5786

Time: 677232506

Type: sysenter

Ret : - (-)

SNo.: 30 (NtCreateProcessEx)

Cid : 54c.6cc

Name: Polipos.exe

Note: \...\My Documents\Polipos.exe

No. : 5787

Time: 677233114

Type: sysexit

Ret : 0 (STATUS_SUCCESS)

SNo.: 30 (NtCreateProcessEx)

Cid : 54c.6cc

Name: Polipos.exe

Note: PID: bc, ProcessName: Polipos.exe

図 2: プロセス生成

No. : 6339

Time: 689820849

Type: sysenter

Ret : - (-)

SNo.: 35 (NtCreateThread)

Cid : bc.304

Name: Polipos.exe

Note: PID: b0, ProcessName: explorer.exe

No. : 6340

Time: 689820959

Type: sysexit

Ret : 0 (STATUS_SUCCESS)

SNo.: 35 (NtCreateThread)

Cid : bc.304

Name: Polipos.exe

Note: Cid: b0.1e8, ProcessName: explorer.exe

図 3: explorer.exeへのコードインジェクション

のフックのみでは,作成されたプロセスやスレッ
ドの ID がわからず, その後の挙動の正確な追
跡が困難であった. sysexit のフックの実装によ
り, こういった情報の取得が可能となった.
図 4 では, Polipos.exe は, NtCreateThread
を用いて, System プロセスに対してスレッド
の作成を試みている. しかし, sysexit のログか
ら, 戻り値が STATUS INVALID HANDLEと
なっており, このシステムコールは失敗してい
ることがわかる. この場合, 実際にスレッドは
作成されていないため, この後の System プロ
セスの挙動を分析する必要はない. このように,
システムコールの成功・失敗の区別が解析に活
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No. : 6383

Time: 691816271

Type: sysenter

Ret : - (-)

SNo.: 35 (NtCreateThread)

Cid : bc.304

Name: Polipos.exe

Note: PID: 4, ProcessName: System

No. : 6384

Time: 691816285

Type: sysexit

Ret : c0000008 (STATUS_INVALID_HANDLE)

SNo.: 35 (NtCreateThread)

Cid : bc.304

Name: Polipos.exe

Note: PID: 4, ProcessName: System

図 4: System へのコードインジェクション

用できる.
Polipos.exeは,他にも svchost.exe, service.exe,

winlogon.exe, alg.exe, rundll32.exe, sqlservr.exe,
lsass.exe などに対して, スレッドを作成してい
る. 図 5 は, システムコールのログを分析する
ことで, コードインジェクションによって作成
されたスレッドから派生するスレッドを追跡し,
階層構造状に表わしたものである. ここでは,
Polipos.exe の Cid 54c.18c スレッド によって,
PID 480 の svchost.exe に Cid 480.2c4 のス
レッドが作成されている. この Cid 480.2c4 ス
レッドは, Cid 480.22c のスレッドを作成する.
この Cid 480.22c のスレッドは, Cid 480.38c,
Cid 480.360, Cid 480.720, Cid 480.24c など,
多くのスレッドを作成している.

Cid 480.720のスレッドを見ると, rundll32.exe
に対してコードインジェクションを行い, Cid
220.7f8 のスレッドを作成している. さらに, こ
の Cid 220.7f8のスレッドから派生するスレッド
も追跡できている. 同様に, svchost.exe の Cid
480.22c スレッドは, explorer.exe や alg.exe に
対してスレッドを作成する挙動を示した.
このように, sysexit のフックにより, システ

ムコールの結果として生成されたスレッドの情
報の取得が可能となった. これにより, コード
インジェクションによって作成されたスレッド
や, そのスレッドから派生するスレッドやプロ
セスまで正確に追跡できる. したがって, 「悪

意あるスレッド」と正常なスレッドの挙動を明
確に区別できる.
さらに, 図 5内で作成されているCid 480.41c
のスレッドついて分析すると, 図 6 のように
drwebase.vdb, avg.avi, vs.vsn, anti-vir.datと
いったファイルのオープンを試みている. しか
し, 戻り値から実際にはファイルが存在しない
ことがわかる. また, コードインジェクション
によって作成された他のスレッドも, これらを
開こうとしていた. これらはアンチウィルスソ
フトが使用するファイルである. これは, マル
ウェアが自身を検出・駆除されないように, こ
れらのファイルを削除する挙動の一部であると
考えられる. 戻り値の取得が可能になったこと
で, このような挙動も解析できている.

6 まとめ
本論文では, 仮想計算機モニタを用いて, シス
テムコールトレースを実現する “Alkanet” に
sysexit のフックを追加した結果について述べ
た. sysexit のフックにより, システムコールが
成功したか失敗したかということや, ファイル
の有無,生成されたプロセスやスレッドの IDな
どが取得できる. これらの情報はマルウェアの
挙動の分析・抽出に有用である. 実際に, マル
ウェアが正常なプロセスに対して, コードイン
ジェクションを行った場合でも, 通常のスレッ
ド区別し, 悪意あるスレッドを正確に追跡でき
ることを示した.
今後の課題として, カーネルモードマルウェ
アへの対応が挙げられる. このようなマルウェ
アは, カーネルの関数を直接利用できることや,
カーネルのメモリ領域にもアクセスできること
などから, 現在の実装では解析が困難である.
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図 5: コードインジェクションされた svchost.exe から派生するスレッド

svchost.exe (Cid: 480.41c)

...

[NOT FOUND] No. [15246, 15247]: NtOpenFile \??\c:\program files\netmeeting\drwebase.vdb

[NOT FOUND] No. [15248, 15249]: NtOpenFile \??\c:\program files\netmeeting\avg.avi

[NOT FOUND] No. [15250, 15251]: NtOpenFile \??\c:\program files\netmeeting\vs.vsn
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