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あらまし マルウェアの動的解析を行う際、プロセス IDやスレッド IDなどの識別子を使って解

析対象コードとそれ以外のコードとを区別する場合が多い。しかし、これら識別子に基づく方法

では、マルウェアの解析妨害機能により正確に区別ができない状況が生まれている。この問題を

解決するため、本論文ではテイントタグを用いた監視対象コードの識別方法を提案する。提案手

法の有効性を示すため、マルウェアの動作を模倣した各種テストコードと CCC Dataset 2012を

用いて実験を行った。この実験の結果、提案手法が様々な解析妨害機能に有効であり、実際のマ

ルウェアにも適用可能であることを示した。本提案手法を利用することで、既存の各種マルウェ

ア解析環境やマルウェア対策技術の精度を向上させることが可能になる。

Tracing Malicious Code with Taint Propagation
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Abstract Dynamic malware analysis environments commonly distinguish their target code

from benign code based on its process ID or thread ID. However, the distinction based on

these IDs does not correctly handle? malware which has anti-analysis functions. To solve this

problem, we propose an approach for identifying the to-be-analyzed code based on taint tags.

To prove the effectiveness of our proposal, we have conducted experiments with a set of test code

which behaves like malware and also with CCC Dataset2012. The results of these experiments

indicated that our approach is effective against various anti-analysis functions, and that it is

applicable to real malware. Our proposal will allow existing malware analysis environments and

antimalware research to be more precise and effective.

1 はじめに

マルウェアの動的解析をする場合、解析対象

コードと、それ以外のコードとを正確に区別す

る必要がある。この識別にはプロセス ID(以下、

PID）やスレッド ID（以下、TID)といったOS

のセマンティックスを用いるのが一般的である。

しかしながら、近年のマルウェアは解析環境

の監視から逃れるため、自身のコードを実行中

の他のプロセスに注入するコード注入や、実行

ファイルを書き換えて、自身のコードを付け加

えるファイル感染といった解析妨害機能を利用

する。これにより、PIDやTIDを基にした監視

では、検知漏れや誤り検知が発生してしまう。
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このような問題が発生する原因として、PIDや

TID に基づく方法には以下の問題があると考

える。

1. PIDや TIDでは監視の粒度が粗い

2. 未知のコード注入を追跡できない

1に関して、同一 PID、TID上に悪意のある

コードと正規のコードが混在する場合、両者の

コードを区別することができない。そのため、

正規のコードによる挙動を、誤って監視対象と

してしまう可能性がある。一方、2に関して、マ

ルウェアが他の実行プロセスに対して未知の方

法でコード注入を行った場合、この注入を追跡

できず、注入先のプロセスやスレッドを監視対

象にすることができない。既知のコード注入に

関しては、APIフックなどで予めポイントとな

るAPIを監視しておくことで、追跡が可能であ

る。しかし、未知の方法でコード注入が行われ

た場合、その注入経路を捉えることができない

ため、注入先で実行されるコードの挙動を見逃

してしまう。

そこで本研究では、これら二つの問題を解決

するテイントタグに基づた解析対象コードの識

別、追跡方法を提案する。本提案手法では、コ

ンピュータ全体をエミュレートする仮想マシン

モニタ (以下、VMM)を利用し、そのVMM上

のゲストOS内で解析対象のマルウェアを実行

し、挙動を監視する動的解析に適用することを

想定している。解析を開始する前に解析対象の

実行ファイルに対して解析対象を示すテイント

タグを設定する。VMM内の仮想 CPUで命令

フェッチした際に、その命令に、解析対象を示

すテイントタグが設定されているか否かで解析

対象コードを識別する。また、監視対象コード

がゲストOS内で移動や改変された場合、その

操作をテイントタグを伝搬させることで追跡す

る。さらに、通常のテイントタグの伝搬に加え

て、マルウェアによる動的生成コードやファイ

ル書き出しなどを考慮し、強制的なテイントの

伝搬、ファイルへのテイント伝搬の二つの機能

を実装する。

強制的なテイント伝搬機能は、監視対象コー

ドが行ったすべてのメモリ書き込み操作に対し

て、その書き込み先の値に対しても監視対象を

示すテイントタグを設定するものである。これ

により、マルウェアが動的生成したコードに対

してもテイントタグを設定し、監視対象とする

ことができる。

また、ファイルへのテイント伝搬機能は、監

視対象コードがテイントタグが設定されたメモ

リ上の値をファイルに書き出した場合、そのテ

イントタグをディスク上のファイルへも伝搬さ

せる仕組みである。これにより、マルウェアが

自身の一部をファイルとして書き出し、他のプ

ロセスへそのファイルを注入するなどの行為を

行った場合、注入されたファイルが実行されれ

ば、その実行を監視対象とすることができる。

上記の提案方式を、テイント伝搬機能付きの

ハードウェアエミュレータであるArgos-0.5.0上

に実装した。Argosは本来ハニーポットとして

設計、実装されており、テイント伝搬機能を脆

弱性を狙った攻撃を検知するため利用している。

本提案手法ではArgosの仮想 CPU上のテイン

ト伝搬機構を改造し、強制的なテイント伝搬機

構の追加を行った。また、ディスク上のファイ

ルに対してもテイントタグを保持できるよう、

ファイルに関するテイントタグ保持用のデータ

構造体、シャドウディスク、を実装した。

提案方式の有効性を示すため、提案方式を実

装したシステム上で、マルウェアの挙動を模倣す

る複数のテストコードと CCC Dataset2012の

マルウェアで実験を行った。この実験の結果、提

案手法が従来の PIDや TIDに基づく監視対象

識別方法の問題点を解決でき、実際のマルウェ

アに対しても適用可能であることを示した。

本提案方式を利用することで、マルウェアの

動的解析の際の検知漏れや誤り検知を減少させ

ることができる。これにより、様々なマルウェア

対策技術の正確性を向上させることができる。

2 問題定義

本章では、本論文が対象としている既存の動

的解析システムの解析対象コードの識別方法の

問題について明らかにする。本論文では、既存

の動的解析システムの PIDや TIDによる解析

対象コードの識別方法に関して、以下の二つの

問題があると考える。

1. PIDや TIDでは監視の粒度が粗い

2. 未知のコード注入を追跡できない
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図 1: 概要図と実行例

1に関して、同一 PID、TID上に悪意のある

コードと正規のコードが混在するような状況に

おいては両者を正確に区別することができない。

例えば、ファイル感染型マルウェアが感染先の実

行ファイルに自身のコードを追加し、その実行

ファイルのエントリポイントを、追加したコー

ドを指すように改ざんした場合を考える。この

場合、このファイルが実行されると、同じPID、

TIDで、まず悪意のあるコードが実行され、続

いて、正規のコードが実行される。PID、TID

に基づく監視対象コードの識別方法では、この

ような同一 PID、TID 上で行われる挙動の場

合、どこまで悪意のあるコードでどこからが正

規のコードかの区別ができない。

2に関して、CreateRemoteThreadのような

多くのマルウェアに頻繁に利用される方法で

コード注入が行われた場合、この APIを予め

フックし、監視しておくことで、コード注入先

のPID、TIDを取得することができ、そのPID、

TIDを更なる解析対象とすることができる。し

かしながら、予め把握していない方法でコード

注入が行われた場合、このような追跡をするこ

とができない。特にWindowsのようなクロー

ズドソースの環境では、予めすべてのコード注

入が行われる経路を把握することは現実的には

難しい。例えば、特定のレジストリ経由にファ

イルを登録し、そのレジストリを参照したプロ

セスに、そこに登録されているファイルがロー

ドされるような場合がWindowsでは多数存在

している。このようなレジストリを予めすべて

列挙するのは現実的には困難である。

3 提案手法

本章では、2章で述べた従来手法の問題を解

くため、テイントタグに基づく解析対象コード

の識別、追跡方法を提案する。

テイントタグとは、動的なデータフロー解析

手法の一つである、テイント解析、で利用され、

メモリ上の値に対して設定される属性情報であ

る。このテイント解析では、CPUにおいて、演

算命令やデータ遷移命令を実行する際に参照元

のメモリの値にテイントタグが付与されていた

場合は、その演算結果や値の遷移先にもテイン

トタグを伝搬させる。これにより、あるメモリ

上の値を見たとき、その値に設定されているテ

イントタグを確認することで、その値の起源を

知ることができる。

図 1に提案手法の概要を示す。本提案手法で

は、ハードウェア全体をエミュレートするVMM

を用いて、その VMM上で動作するゲストOS

内で解析対象コードを実行することを想定して

いる。まず解析対象であるマルウェアの実行ファ

イルに対して、解析対象を示すテイントタグを

設定する。この際テイントタグはディスク上に

位置するファイルに設定されたテイントタグを
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管理する機構であるシャドウディスクに保存さ

れる。このテイント管理機構はVMMの中だけ

から操作が可能であり、ゲストOS内からは操

作することはできない。またその存在もゲスト

OS内からは確認することはできない。マルウェ

アの実行ファイルが実行され、物理メモリ上に

ロードされると、それに応じてファイルに設定

されていたテイントタグもシャドウディスクか

ら、メモリ上の値のテイントタグを管理する機

構であるシャドウメモリに伝搬され、保存され

る。CPUが命令をフェッチする際に、同時にシャ

ドウメモリも参照し、フェッチした命令に該当

するテイントタグも取得する。この際、フェッ

チした命令に解析対象を示すテイントタグが設

定されていた場合、その命令を解析対象として

実行する。

以降では、提案手法をマルウェアの解析に適

用する場合の問題について述べ、これらの問題

を解決するための強制的なテイント伝搬機構と

ファイルへのテイント伝搬機構について述べる。

3.1 強制的なテイントタグ伝搬

ここでは、テイントタグの伝搬が途切れてし

まう問題について述べ、その問題を回避するた

め、本提案手法で採用している強制的なテイン

ト伝搬機構について述べる。
テイント解析において、テイントタグが付与

されているデータに対して以下のコードのよう
な特定の処理を行うとテイントタグが消えてし
まう問題が指摘されている [4]。

array[0] = 0;

array[1] = 1;

...

array[255] = 255;

...

out = array[in];

変数 inに対してテイントタグが設定されて

いた場合、array[in]といった形で out変数に値

を代入すると、inと outで値に変化はないが、

in と out で命令レベルでの直接的な代入関係

がないため out変数へテイントタグが伝搬しな

い。仮に攻撃者が上記のようなコードを利用し

て、実行コードを動的生成した場合、コード生

成中にテイントタグが消えてしまい、生成され

たコードにはテイントタグが設定されていない

状況が生まれる。これはつまり、この動的生成

されたコードが本提案手法の監視対象から外れ

てしまう可能性があることを意味している。

そこで、このようなコードの動的生成による

テイントタグの消失を防ぐため、本提案では監

視対象コードが何かしらの書き込みを行った場

合、その書き込み先に対して、監視対象を示す

テイントタグを強制的に伝搬させる方法をとる。

これにより、仮にマルウェアが上記のようなコー

ドを利用し実行コードを生成したとしても、マ

ルウェアが書きこんだメモリ上の値には監視対

象を示すテイントタグが強制的に設定されるの

で、生成されたコードが監視対象から外れるこ

とを防止できる。

一方、監視対象コードがメモリ書き込みを伴

うAPIやライブラリを呼び出した場合、タグの

伝搬は通常の伝搬機構に任せ、強制的なタグ伝

搬は行わない。これは、OSが提供しているAPI

やライブラリの中には上記のように意図的にテ

イントタグの伝搬を切断する動作をするものは

含まれていないと想定しているためである。こ

の件に関しては、7章で詳しく述べる。

3.2 ファイルへのテイント伝搬

ここでは、マルウェアがファイルへ実行コー

ドの一部を書き出し、それを他プロセスへ注入

する場合などを考慮し、メモリ上のテイントタ

グをディスク上のファイルへ伝搬、保持させる

仕組みについて述べる。

マルウェアの中には、コード注入を行う際、

注入するコードを一旦ファイルとして保存し、

そのファイルを直接、または間接的に別プロセ

スに注入するものがある。本提案手法では、こ

のようなマルウェアを対処するため、メモリ上

のデータがファイルに書き出される場合、メモ

リ上のデータに設定されているテイントタグを

ディスク上のファイルへも伝搬させる機能を追

加する。具体的には、ディスク上のデータに対す

るテイントタグを保持するデータ構造体である、

シャドウディスクと、メモリ上のデータがディ

スクにDirect Memory Access(DMA)転送され

た場合、シャドウメモリ上のデータをシャドウ

ディスクへ転送させる、シャドウディスク、シャ

ドウメモリ間のテイント伝搬機構を追加する。

これにより、マルウェアがコード注入のため
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に書き出したファイルに対してもテイントタグ

を伝搬させ、そのファイルが別のプロセス上で

実行された場合に、その実行も監視対象とする

ことができる。

またこの機構は逆向きの転送、つまりディス

クからメモリへ転送されるデータに対しても適

用する。この機能を利用することで、監視対象

マルウェアの実行ファイルを実行する前にこの

ファイルに対してテイントタグを設定すること

ができる。

4 実装

本章では、提案手法の実装方法について述べ

る。

本提案手法は、Argos-0.5.0[8]上に実装を行っ

た。Argos-0.5.0は Qemu[3]上に実装されたテ

イント解析機能付きのハードウェアエミュレー

タである。Argosは本来ハニーポットとしてゼ

ロデイ攻撃を検知するために設計、実装されて

いる。Argosは、仮想 CPUにおけるテイント

の伝搬機構と、シャドウメモリを持っているた

め、これらを本提案手法ではそのまま利用した。

一方で、Argosはシャドウディスクは実装され

ていないため、シャドウディスクと、シャドウ

ディスク、シャドウメモリ間のデータ転送部分

を新たに実装し、Argosに追加した。

ディスク上のファイルの位置の特定は、ディ

スクフォレンジックツールである The Sleuth

Kit-3.2.3[2]を用いて行った。

5 実験

本章では、提案手法の有効性を示すため行っ

た二つの実験とその結果について述べる。

提案手法の有効性を示すため、次の二つの実

験を行った。一つ目は、マルウェアの挙動を模

倣したテストコードを作成し、提案手法を実

装したシステム上で動かし、正確に実行トレー

スが取得できるかを実験した。二つ目は CCC

Dataset2012のマルウェア検体のうちアンチウィ

ルス名でユニークな 18検体とD3Mのハッシュ

値でユニークな 14検体の合計 32検体を、提案

手法を実装したシステム上で動かし、正確な命

令トレースが取得できるかを実験した。尚、二

つ目の実験は正確性を確認するため、コード注

入が行われたマルウェアに関してはその結果を

手動で調査し、確認した。

これらの実験の目的について述べる。一つ目

の実験の目的は提案手法が 2 章で挙げた問題

を解決できることを示すことである。テイント

タグにより粒度を細かく監視することで正規の

コード部分を誤って監視対象としないことを示

す。また、様々なコード注入方法において、それ

ら注入方法に依存せずに監視対象コードを追跡

可能であり、検知漏れが発生しないことを示す。

二つ目の実験では提案手法は実際のマルウェア

に対しても適用可能なことを示す。

すべての実験は、Dell Precision T7500、Intel

Xeon CPU X5670× 6、12Gメモリ、SSDハー

ドディスク 512G、ホストOSはUbuntu Linux

10.10、ゲスト OSはWidnows XP SP2、の環

境で行った。。

5.1 実験 1

ここでは、実験 1の概要とその結果について

説明する。実験 1で使用したテストコードは次

に示す五種類のものを利用した。それぞれ異な

る方法でコード注入、ファイル感染を行うもの

である。

1. CreateRemoteThread:WriteProcessMemory、

CreateRemoteThreadを利用して他プロセ

スに直接コードを注入する。
2. SetWindowsHookEx:SetWindowsHookExを

利用して他プロセスにDLLを注入する
3. AppInit DLLsレジストリ:AppInit DLLsレ

ジストリキーにDLLを登録し、user32.dll

をロードしたプロセスにDLLを注入する。
4. BHO:Browser Helper Objectとして、In-

ternet ExplorerにDLLを注入する。
5. ファイル感染:実行ファイルに悪意のあるコー

ドを付加し、PEヘッダを修正する。

実験 1の結果を表 1に示す。すべてのテスト

コードにおいて、提案手法では正確に監視対象

コードの特定、追跡ができた。

5.2 実験 2

ここでは実験 2の概要とその結果について説

明する。ここで使用したマルウェアは、CCC

Dataset 2012のマルウェア検体 10,538のアン

チウィルス名でユニークなものに絞りこんだ 18

検体と、D3Mで提供されているマルウェア 14
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表 1: 実験 1の結果

注入方法 注入先 誤検知 検知漏れ

CreateRemoteThread calc.exe なし なし

SetWindowsHookEx calc.exe なし なし

AppInit DLLs user32.dllをロードするプロセス なし なし

BHO IEXPLORER.EXE なし なし

ファイル感染 calc.exe なし なし

検体の合計 32検体を対象に実験を行った。な

お、実験はすべてインターネットから隔離され

た環境で行い、1検体あたりの実行時間は 5分

とした。

この 32検体のうち、22検体はコード注入の

ような監視対象から逃れるための解析妨害を行

わなかった1。残りの 10検体は、何かしらの監

視対象から逃れるための動作を行った。この結

果を表 2に示す。

493e3...、7aaed...の検体に関しては提案手法

で検知漏れが発生した。この原因については以

下の通りである。これらの検体は、実行の途中で

バッチファイルを生成しcmd.exe上でそのバッチ

ファイルを実行する。バッチファイルは cmd.exe

上で実行されるコマンドを文字列として保持し

たファイルである。cmd.exe上でコマンドが実

行されると、そのコマンドに応じた機能や外部

プログラムが呼び出される。cmd.exeは渡され

たコマンド文字列を参照するのみであり、文字

列を直接実行するわけではない。そのため、例え

文字列に監視対象を示すテイントタグが設定さ

れていた場合であっても、この文字列は cmd.exe

の挙動を決定するために参照されるのみであり、

cmd.exeによって実行される命令列とは直接の

代入関係がない。そのため、コマンドによって

cmd.exeないで実行される命令列を監視対象と

することはできなかったため検知漏れが発生し

た。

その他の検体に関しては、誤検知、検知漏れ

なく正確にマルウェアの実行トレースを取得で

きた。

1単純な子プロセスの生成は除外した

6 関連研究

ここでは提案手法に関連する先行研究につい

て述べる。動的解析における解析対象の識別に

ついて述べている研究は多くはない。しかし、

PIDや TIDを利用して解析対象の識別を行う

研究は複数行われている。

TTAnalyze[7](Anubis[6]) はマルウェアの動

的解析を行うためのシステムであり、QEMU上

に実装されている。TTAnalyzeでは、ゲストOS

内にインストールした probeモジュールを通し

て CR3レジスタの値と PIDを結びつけ、この

CR3を使って VMM内で解析対象コードの識

別を行っている。

Panorama[5]はTEMU[15]をベースにして実

装されたシステムで、マルウェアの検知と解析

を行う。TTAanlzyeと同様に、ゲストOS内に

モジュールをインストールし、そこからゲスト

OSの PID、TIDやモジュールのロードアドレ

スなどのセマンティックス情報を取得している。

Ether[11]は、Xen[17]上に構築されたマルウ

ェアを動的解析するための環境であり、Intel VT[18]

を利用して実装が行われている。解析対象の識

別はPID、TIDに基づいて行われている。これ

らPID、TIDの情報は、予めゲストOSを解析

し、PIDと TIDの保存されている箇所を特定

しておき、直接そこから読み取ることで取得し

ている。

VMwatcher[12]は、予めWindowsを解析し、

各種データ構造体のシグネチャ[9]を作成する。

そのシグネチャを元に、各データ構造体のメモ

リ上の位置を特定し、そこから直接ゲスト OS

のセマンティックス情報を取得している。

Virtuoso[10]は、QEMU上に構築されたメモ

リフォレンジックツール生成用の環境である。

作成したいツールと同等の動作をするプログラ
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表 2: 実験 2の結果

ハッシュ値 解析妨害 誤検知 検知漏れ

4cfab... svchost.exeを改ざんして実行 なし なし

84114... CreateRemoteThreadで他プロセスにコード注入 なし なし

493e3... cmd.exeでバッチファイルを実行 なし あり

7aaed... cmd.exeでバッチファイルを実行 なし あり

9e366... 子プロセスをサービスとして起動 なし なし

e95f7... 子プロセスをサービスとして起動 なし なし

28d7c... 子プロセスをサービスとして起動 なし なし

4ead4... 子プロセスをサービスとして起動 なし なし

52a6d... CreateRemoteThreadで他プロセスにコード注入 なし なし

5452e... 既存サービスを改ざんして実行 なし なし

ムを事前に実行し、その挙動から、その挙動を

模倣するフォレンジックツールを生成する。

上記の関連研究はいずれもPID、TIDを取得

し、それに基づいて解析対象コードを識別する

ものである。本論文で述べてきたとおり、この

方法に基づく識別には 2章で挙げた問題が存在

する。本研究は、この問題を解決するために行

われたものであり、本提案手法を適用すること

で上記すべての解析環境の精度を向上させるこ

とができると考える。

7 考察

本章では、提案手法の制限について、テイン

トの伝搬漏れと誤り伝搬の観点から議論する。

7.1 テイントの伝搬漏れ

ここでは、ライブラリ関数とスクリプトファ

イルについてテイントの伝搬漏れについて議論

する。

提案手法は、テイント解析を元に解析対象

コードの識別を行っている。[4]では、3.1章で

も述べたとおり、テイント伝搬の伝搬漏れの問

題が指摘されている。本提案手法では、強制的

なテイント伝搬機構を実装することで伝搬漏れ

を防いでいる。しかしながら、Windowsが提供

しているAPIの中で伝搬漏れが発生した場合、

強制的なテイント伝搬機構では対処することが

できない。[5]、[13]でも述べられている通り、

暗号や文字コード変換のライブラリの中で、こ

の伝搬漏れが発生するとの報告がある。仮に、

攻撃者がこれらのライブラリ関数を使って、動

的コード生成を行った場合、監視対象を示すテ

イントタグが消えてしまう可能性がある。その

結果、正確に不正なコードと正規のコードの見

分けがつかなくなる可能性がある。この問題を

解決するため、例えば問題のあるライブラリ関

数を特別扱いし、関数の入口と出口でテイント

の伝搬をチェックする仕組みを作りこむことで

回避できるものと考える。

5.2でも述べたとおり、解析対象がスクリプト

の場合、直接は提案手法を適用することが難し

い。これは、基本的にスクリプトは実行コードを

生成するため、または実行するコードを決める

ために参照されるだけで、このスクリプト自体

が直接CPUで実行されるわけでないため、スク

リプトにテイントタグを設定したとしてもそれ

が実行されるコードにまで伝搬しない。これを

回避するために、[16]で提案されている switch-

case文中の参照関係でもテイントタグが伝搬す

る方法などを検討する必要がある。

7.2 テイントの誤り伝搬

攻撃者が、本提案手法を悪用すると、意図的に

テイントの誤り伝搬を引き起こすことができる。

例えば、監視対象コードが正常なコードの一部

を読み取り、同じ値で上書きした場合、値はそ

のままのため、コードとしては挙動に変化はな

いが、書き込まれた箇所が監視対象になってし

まう。これにより、本来監視対象でないコード

を監視対象として実行してしまう可能性がある。

これらの問題を解決するためには、[14]、[16]の
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ような、テイントの伝搬を強固にする手法を取

り入れる必要があると考える。

8 まとめ

マルウェアの動的解析にはPIDやTIDを利用

した解析対象の識別が多く利用されている。し

かしながら、この方法では不正なコードと正規

なコードが同一PID、TID上に混在した状況で

正しく両者を識別することができない。さらに、

未知の方法でコード注入が行われた場合、その

注入を追跡することができず、注入された先で

のコード実行を見逃してしまう。本論文はこれ

らの問題を解決するため、テイントタグに基づ

いた解析対象コードの識別、追跡方法を提案し

た。マルウェアの動作を模倣したテストコード

と実際のマルウェアを利用して実験を行った結

果、提案手法が実際のマルウェア解析にも適用

可能であることを示した。本提案手法を利用す

ることで、既存の多くのマルウェア解析システ

ムや種々のマルウェア対策技術の精度と効果を

向上させることができる。
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