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多段パックされたマルウェアからのコード取得
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あらまし 近年のマルウェアは，解析を困難にするためにパッキングが施されている場合が多く，
解析を行う際は，パッキングを解除する必要がある．パッキングの手法には様々なものがあり，中
でも，多段パックと呼ばれる手法はコード展開の処理が複雑になっており，オリジナルコードの
取得が難しいことで知られている．本研究では，多段パックに対して汎用的にオリジナルコード
を取得することを目的とし，代表的な多段パッカー (tElock,PESpin,yoda’s Crypter)のアルゴリ
ズムを調査したところ，パッキング解除に関して共通の動作があることが分かった．具体的には，
パッキング解除時にはメモリ各所に対して操作を行なうが，最終的には実行コードが必ず text部
に展開される．本稿ではこの点に着目し text部を監視することでオリジナルコードを取得する方
法の詳細を与える．
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Abstract Most malwares are packed or encrypted. In order to analyze such malwares, we

have to unpack them and extract the original codes from them. There are many techniques of

packing. It is difficult to extract original codes from malwares packed with multi-stage packers

because their decryption algorithms is complicated. In this paper, we present our preliminary

efforts toward generic binary unpacking against the three multi-stage packers, which are tElock,

PESpin, and yoda’s Crypter. We find out that the thee packers has a common part of their

algorithms. The packers finally reveal the original code of a malware to a specific section named

‘.text section.’ That is, we set a break point in the section and can get the original codes of any

malwares packed with the three packers.
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1 はじめに

マルウェアの持つ機能の全体像を把握するに
は逆アセンブラやデバッガなどを利用して静的
解析するのが有効である．しかし，近年のマルウ
ェアのほとんどは静的解析を妨害するためのパッ
カーと呼ばれるツールにより，難読化，解析妨
害機能の具備が施されている．これらのマルウェ
アを解析する為には，解析妨害機能を回避しつ
つ難読化を解き，マルウェアの本来のプログラム
コードであるオリジナルコードを取りだす作業，
アンパックが必要となる．アンパックには複数の
方法があるが，通常は既知のパッカーに対応し
た専用のアンパッカーを用いなければならない．
数多くのパッカーに対応したRL!Depacker[1]と
いった強力なアンパッカーも存在するが，実行可
能な状態までアンパックできないケースも多い．
本研究では，多段パックに対して汎用的にオリ

ジナルコードを取得することを目的とし，代表
的な多段パッカーである tElock[2]，PESpin[3]，
yoda’s Crypter[4]のアルゴリズムを調査したと
ころ，パッキング解除に関して共通の動作があ
ることが分かった．これらの多段パックは，パッ
キング解除時にはメモリ各所に対して操作を行
なうが，最終的には実行コードが必ず text部分
に展開する．本稿ではこの点に着目し text部分
を監視することで実行コード全体を取得し，オ
リジナルコードを取得する方法の詳細を与える．
パック以前のオリジナルコードを取得できてい
るかどうかはメモリアドレス中のオペコードを
比較することで評価を行う．しかしながら，評
価の結果，我々の方法では Import Redirection

により書き換えられたインポートアドレステー
ブル（IAT）を再構築することはできなかった．
Import Redirectionとは IATの値をヒープに作
成したダミーコードのアドレスに書き換える技
術である．IATが取得できないため，そのマル
ウェアが使用するWindows APIを得ることが
できない．
IATが取得できないオリジナルコードは実行

可能な状態ではないが，それを用いてマルウェ
アの解析支援に役立てることは可能である．取
得できたオリジナルコードの有用性を示すため，
これらの部分的なコードを用いた類似度判定を

行う．類似度判定では，コードを「ベーシック
ブロック」と呼ばれる一定の基準に基づいて分
割し，各検体のベーシックブロックの一致率を
調べることにより算出する．
本提案手法の評価のため，マルウェア 492検
体と 3種類の多段パッカーを用いて，2つの実験
を行った．実験 1では，マルウェア 168検体に対
してそれぞれ 3種類の多段パッカーでパッキン
グし，提案手法を用いた結果，全てのパッカーに
対して元々のプログラムのオリジナルコードの
ベーシックブロックを 9割以上取得することが
できた．また実験 2ではMWS2012データセッ
ト [5]のうち 324検体をランダムに選び，取得し
たコードをベーシックブロックに分割，各検体
同士のブロック一致率を調べることにより，マ
ルウェア検体間の類似度を算出することに成功
した．
本稿の構成は以下の通りである．まず，第 2

章で既存研究では多段パックに対して完全なオ
リジナルコードを取得するのが困難であること
を説明し，第 3章で多段パックに対して有効と
考えられる手法を述べる．第 4章で提案手法を
用いて行った実験結果を示し，最後に第 5章で
まとめる．

2 関連研究

近年，コードに着目した類似度算出手法が数
多く提案されており，コードから得られる制御
フローをグラフ等に変換し構造の比較を行う手
法 [6]や，バイナリコードを処理ブロックに分
割し，ブロック単位で比較を行う手法 [7]などが
ある．これらの手法では，パッカーによる圧縮・
暗号化処理に対しては既に何らかの方法でアン
パックが成功しており，解析対象となるコード
本来の動作を示すオリジナルコードが取得済み
であることが前提となっている．
そこで，ステルスデバッガやDBI (Dynamic

Binary Instrumentation)により，書き込みや実
行といったメモリアクセスを監視することでオ
リジナルコードを推定する手法 [8, 9, 10]が数
多く検討されている．また，DBIによる実行命
令トレースをシグネチャマッチングすることに
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よってパッカーの種類を特定する手法 [11]も提
案されている．しかし，DBIを用いた手法では
実際にマルウェア検体自体を実行する必要があ
るため，tElockやPESpinといった，自己を書
き変える機能を持つ強力なパッカーに対しては
実行命令を全く取得できないという課題がある．
加えて，マルウェアが解析時に必ず特徴的な挙
動を示すという保障がない点や，マルウェアに
よる様々な解析環境検知機能により，重要な挙
動が隠蔽される可能性がある点も問題として挙
げられる．文献 [12]では，このような多段パッ
カーに対して，オリジナルエントリポイントを
発見する手法が提案されているが，IATの再構
築を行うことはできない，また，DBIエンジン
を用いているため，実行命令トレースを検知さ
れるリスクが高いといった問題がある．

3 多段パックされたマルウェアに

対するコード取得

本章では，多段パックされたマルウェアに対
してオリジナルコードを取得する手法を述べる．
まず 3.1節で多段パックに用いられている「Im-

port Redirection」という手法について説明し，
次に 3.2節で多段パックからコードセクション
をメモリダンプする手順を述べる．

3.1 Import Redirection

IATのリビルド時や逆アセンブラでの解析時
に，インポートしているAPIをわかりにくくす
る手法が Import Redirection と呼ばれている
手法である．通常，IATには図 1に示すように
インポートしたAPIのアドレスが格納されてい
る．したがって，IATを参照すれば，どのよう
なAPIをインポートしているかを把握すること
ができる．しかし，Import Rediredtionが行わ
れている場合，IATはAPIのエントリポイント
ではなく，APIを呼びだすための関数のアドレ
スに書き換えられており，そのアドレスを見た
だけではどのようなAPIが呼び出されるかわか
らないといった問題がある．

図 1: IATを用いた通常のAPI呼び出し

図 2: Import Redirectionの例

また，APIを呼びだすための関数内では，単
純に call命令だけでAPIに制御を移すのではな
く，いったん汎用レジスタにAPIのアドレスを
格納してから jmp命令で関数を呼び出す，など
のやりかたをとる場合があり，書き換えの手法
は一様ではない．
図 2の例ではmov命令を使った後にジャンプ

（jmp）する形でAPI呼び出しを行っているが，
push命令でAPIのアドレスをスタックに積み，
ret命令でAPIのエントリポイントに飛ぶ方法
など，多段パッカーの種類によって様々なやり
方が考えられる．このため，多段パックされた
マルウェアに対して IATのリビルドを完全に行
うことは困難である．

3.2 多段パックからのオリジナルコード
取得

ここでは，多段パックされた EXEファイル
から OEPを検出し，オリジナルコードをメモ
リダンプする手法を示す．以下の 3つ Stepを行
うことにより，オリジナルコードを取得する．
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図 3: 多段パックからのオリジナルコード取得

オリジナルコード取得手順

Step1 展開ルーチン処理の実行

Step2 コードセクション上での実行検出

Step3 コードセクションのメモリダンプ

3つのStepの実行の様子を図 3に示す．Step1
では，多段パックによって新たに作られたセク
ションにエントリポイントが移されているので，
このセクション内で 1ステップずつ展開処理を
行う．展開ルーチンによる処理が終了後，コー
ドセクションにオリジナルコードの書き込みが
行われるので，書き込みが終了した時点でコー
ドセクション全域にメモリアクセスブレークポ
イントを仕掛ける．Step2では，インストラク
ションポインタ（EIP）の制御がコードセクショ
ンへと移る瞬間をブレークポイントによって捉
える．ここで停止した地点がオリジナルエント
リポイントとなる．Step3では，Step2で停止
した地点をエントリポイントとしてコードセク
ションのメモリダンプを行い，展開されたオリ
ジナルコードを取得する．
なお今回の実験では，デバッガにはOllyDbg

v1.10[13]を，メモリダンプには OllyDbgのプ
ラグインであるOllyDump[14]を用いた．

図 4: ベーシックブロック分割

4 オリジナルコードのオペコード

部分を用いたマルウェア間の類

似度判定

我々の多段パックに対するオリジナルコード
の取得する方法では IATの再構築ができない．
本章では IATの値が正しくないオリジナルコー
ドに対応した類似度判定法を提案する．4.1節で
オリジナルコードを扱う単位となる「ベーシッ
クブロック」の概念について説明し，4.2節で
類似度判定の手法について説明する．

4.1 ベーシックブロックの導入

本研究で取得できたオリジナルコードは 1検
体につき数万行で構成される検体がほとんどで
ある．特に多段パックされたマルウェアから取得
したコードは，IATの呼び出し部分がパッカー
によって書き換えられているため，本来のオリ
ジナルコードとは異なる部分も存在する．また，
このコードが特定の命令長で一致しても同じ機
能を有しているとは言い難い．そこで，図 4に
示すように，このオペコード列をベーシックブ
ロック単位で分割して比較を行う．ベーシック
ブロックとは，「分岐命令・分岐先命令で区切られ
た連続した命令列」と定義する．このブロック
単位で比較を行う理由としては，分岐命令にま
での連続した命令が行われることで，マルウェ
アの一つの機能に関する一連の動作を行ってい
ると考えられるからである．以後，本手法の類
似度判定ではベーシックブロック単位でコード
を分割して扱う．
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4.2 ベーシックブロックを用いた類似度
判定

オリジナルコードのオペコード部分をベーシ
ックブロック単位で用いて，マルウェア間の類
似度判定を行う手法を説明する．マルウェア間
の類似度はベーシックブロックの一致率によっ
て算出する．マルウェアAに対するマルウェア
Bの類似度を sim(A,B)とし，sim(A,B)を以
下の式 (1)で定義する．

sim(A,B) =
CA ∩ CB

CA
(1)

ここで，CAと CB はマルウェア Aとマルウェ
アBの全コードブロックをそれぞれ示している．
sim(A,B)の値が大きいほど，マルウェアAは
マルウェアBのコード部分を多く含むことにな
り，マルウェアBの機能を多く有していると考
えられる．

5 評価実験

本章では提案手法の評価のために行った 2つ
の実験手法およびその結果について述べる．

5.1 実験 1：多段パックからのオリジナル
コード取得

実験 1では，多段パックされたマルウェア検
体から提案手法によって元のオリジナルコード
のオペコード部分を取得できるかどうかを評価
する．そのため，168検体のマルウェア検体に対
して 3種類の多段パッカーを用い，すべての組
み合わせでパッキングを行い，パックする以前
のオリジナルコードとオペコード部分で比較す
る．なお，コード比較は提案手法の 3章で説明
したベーシックブロック単位で行った．図 5に
各多段パックに対するオリジナルコード取得率
を示す．横軸は検体番号，縦軸は元検体と比較
したときのオリジナルコード取得率である．図
5に示す通り，ほぼすべてのパッカーと検体の
組み合わせでパック以前のオリジナルコードの
ベーシックブロックを取得できていることがわ
かる．しかしながら，数検体についてはパック以

前のオリジナルコードを十分に取得できなかっ
た．特に全くコードを取得できなったパターン
も存在したが，このようなマルウェアは通常環
境においても EXEファイルとして全く動作し
なかった．これはパッキングによってマルウェ
ア自体の実行可能な EXE構造を壊してしまっ
たことが原因であると考えられる．

5.2 実験 2：ベーシックブロックを利用し
たマルウェアの類似度判定

実験 2では，MWS2012データセットからラ
ンダムに 324検体選び，パッキングの種類およ
び有無に関わらず，提案手法によってオリジナ
ルコードが取得できることを検証する．また，取
得した各オリジナルコードをベーシックブロッ
クに分割し，検体間のブロック一致率を総当た
りで算出することで，類似度判定が行えるかど
うかを評価する．
実験の結果，すべての検体に対してオリジナ
ルコード候補を取得することができた．また，
これらをベーシックブロックに分割して総当た
りで類似度判定を行ったところ，実験 2で用い
た 324検体の Symantec[15]によるウイルス科
名はすべて「W32/RAHack」であったのに対し
て，取得できたオリジナルコードにはいくつか
のバリエーションがあることがわかった．これ
らのブロック一致率を基準にしてクラスタリン
グを行うことができた．検体同士が同一クラス
タに含まれるための条件を式 (2)に示し，クラ
スタリング結果を表 1に示す．

sim(X,Y ) ≥ Td　 or sim(Y,X) ≥ Td (2)

ここで，XとYはそれぞれ同一クラスタに含ま
れる任意の検体を示し，Tdは閾値を示す．

6 まとめ

本稿では，多段パックされたマルウェアから
IATをリビルドする以前の全ての実行コードを
取得し，オペコード部分をマルウェア間で比較
することで類似度判定を行う手法を提案した．
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図 5: 多段パックに対するオリジナルコード取得率

表 1: 閾値 Td = 0.9でクラスタリングした結果
クラスタNo 検体数

1 85

2 85

3 83

4 26

5 26

6 6

7 4

8 4

9 3

10 1

11 1

提案手法の評価方法として，マルウェア 168検
体に対して多段パックを施し，パックする以前
のオリジナルコードが取得できるかを検証した．
またMWS2012データセットからランダムに選
んだ324検体に対して，パッカーの影響を受ける
ことなくオリジナルコードを取得することがで
きた．これらのコードをブロックに分割して比
較することで，大まかに定義されているウイル
ス科名より詳細に類似度判定を行うことができ
た．我々のオリジナルコードの取得方法は IAT

の再構築には対応できなかった．しかしながら，
取得したオリジナルコードによりマルウェアの
類似度判定が可能であることを示した．
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