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ネットワークエミュレータGINEを用いたマルウェア解析環境の構築
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あらまし マルウェアの多くは ICMPやDNS問い合わせの後に次の行動に移るが，それらの動的解
析は外部への悪影響を避けるために閉じたネットワーク環境で実行する必要がある. 閉じた実験環
境には一般に複数のホストが必要だが，GINEでは，Linuxネットワークスタック仮想化を用いて
1台のホスト上で現実に近いネットワークを模倣できる．そこで本研究では，QEMUとGINEを
用いてごく少数のホストでDNS，IRC，FTP，HTTP等の偽サーバを含む閉じた実験ネットワー
クを構成する．仮想ホストでマルウェア検体を実行して，その通信記録を分析することで初期通
信成功後の段階での挙動を明らかにする．
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Abstract Dynamic Analysis is effective for Malware. Although most malwares try to connect

to the internet, Malware sample should be executed in disconnected the internet environment.

For malware, not connecting the internet, malwares do not trigger their malicious behaviors.

In this paper, we present design and implementation of malware traffic analysis using virtual

network. We provide some fake services such as HTTP, IRC, DNS，SMTP and FTP in the

virtual network. We analyze malware’s traffic.

1 はじめに

近年，様々な種類のマルウェアが出現しボッ
トネットによるDDoS攻撃やスパイウェアによ
る個人情報の漏洩などが社会問題となっている．
マルウェアを駆除するためにはマルウェアの

挙動を解析する必要がある．リバースエンジニ
アリングによりマルウェアを実行せずに解析す
る静的解析や，実際にマルウェアを実行しその
活動を記録するツールを用いて挙動を解析する

動的解析などがある．短い期間で多数のマルウェ
アが出現する現在では，マルウェアの挙動を短
時間で把握する手法が求められており動的解析
が有効である．
マルウェアの多くは ICMP，DNS問い合わせ
が失敗した場合，解析を妨害するために実行を
停止したり，そのまま問い合わせを続けるが次
の行動に移らないので，マルウェアの動的解析
は外部への悪影響を避けるために閉じたネット
ワーク環境で実行する必要がある．しかし閉じ



- 115 -

たネットワーク環境では外部のネットワークと
通信できない．この問題を解決する手法として
TRUMANBOX[3]と模倣DNS によるマルウェ
ア隔離解析環境の解析能向上 [11]がある．
そこで本研究では [3][11]の問題点を解決する

ためQEMU[1]とGINE[7]を用いて 1台のホス
ト上でネットワークを模倣し，少数のホストで
DNS，IRC，FTP，HTTP等の偽サーバを含む
閉じた実験ネットワークを構成する．1台のホ
ストでネットワーク環境を模倣し，マルウェア
と複数のホストとを通信させることでマルウェ
アの攻撃を再現する環境を構築しその効果につ
いて述べる．

2 関連研究

TRUMANBOX[3]では現実のネットワークを
模倣することでマルウェアに現実のネットワー
クと通信しているように見せかけ，パケットを
分析する手法が提案されていた．1台のホスト
(TRUMANBOX)でHTTP，FTP，IRC，SMT

Pサーバを提供しクロスケーブルで接続し，も
う一つのホスト上でマルウェアを実行する．マ
ルウェアからのパケットを ebtablesと iptables

を用いて用意したサーバにリダイレクトし，キャ
プチャしたパケットを分析していた．
パケットをリダイレクトすることで現実のネッ

トワークをエミュレートしているためサーバと
クライアント間の通信しか記録できないことや
DNSクエリ対してあらかじめ設定しておいた
応答しかできなかった．
模倣DNS によるマルウェア隔離解析環境の

解析能向上 [11]では複数のホストを用いて実験
環境を構築しておりマルウェアの攻撃を再現す
ることや，マルウェアの DNSクエリに対して
リストにない場合あらかじめ設定しておいた回
答を応答し次の行動に移行させることに成功し
ていた．
複数のホストを用いることでコストがかかる

ことや，ネットワーク環境を構築する手間がか
かる．
そこで，本研究では“Goto’s IP Network Em-

ulator” [7](以下GINE)を用いて Linuxネット

ワークスタック仮想化することで 1台のホスト
上で現実に近いネットワークを模倣しマルウェ
アを解析する環境を構築し小さいコストで解析
環境を構築し [11]の問題点を解決する．
次の 2つを実現することで [3]の問題点を解
決する．GINE[7]を用いてマルウェアと複数の
仮想ホスト間を通信させマルウェアの攻撃を再
現し，通信をキャプチャする．どの DNSクエ
リに対しても同じ応答をする偽 DNSサーバを
マルウェアに提供する．

3 GINEの概要

GINE[7]とは多数のルータやリンクで構成さ
れた IPv4/v6ネットワークを模倣できるネット
ワークエミュレータでユーザプロセスレベルで
実現されている．

図 1: GINEのホスト/ルータエミュレーション

GINE[7]の主な機能は次の通りである．

• IPv4/v6リンクエミュレーション
Virtual Ether Pair(以下 Veth)を用いるこ
と仮想 NICを実現し，また独自の Queue

を用いること確立分布に従ってパケット遅
延/損失などの通信障害や帯域幅を指定で
きる．加えて Netfilter機能の NFQUEUE

を用いることで外部ホストからパケットを
横取りできる．

• ホスト，ルータエミュレーション
OS仮想化より軽いNetwork NameSpace[4]

(以下 NS)を用いることでルーティングや
ファワーディングを含めたネットワーク部
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分 (ネットワークスタック)を仮想化するこ
とでホストやルータを模倣できる．

図 1のようにプログラムによって仮想ルータ
や仮想スイッチイングハブなどを生成し様々な
ネットワークモデルを構成できる．
GINE[7]では 1つの実ホスト内で複数のネッ

トワーク環境を利用できるためホスト毎に独立
したネットワークインターフェースやルーティ
ングテーブルを利用できる．加えてパケット横
取りすることで 1台の実ホスト上で仮想ネット
ワークを構築するだけでなく，複数の実ホスト
間で仮想ネットワークを構築することも可能で
ある．

4 システムアーキテクチャ

本研究は QEMUの tap機能を用いて GINE

ホストと直接通信させることで 1台のホスト内
で解析環境を実現する．構築した環境でマルウェ
アを実行し，偽サーバと通信が成功した直後の
トラフィックをキャプチャし分析することで挙
動を明らかにする．

4.1 システムの概要

システムの構成を次の図 2に示す．

図 2: システムの概要

• 仮想Windowsホスト
QEMU上で仮想Windows XPを実行する．
QEMU[1]はオープンソースで誰でも利用で
きることと tap機能を用いてゲストOSと
GINEが直接通信ができるため QEMUを
仮想マシンに用いる．仮想マシンを用いる
ことで容易にマシンをクリーンな状態に戻
すことができる．GINEノードとQEMUの
接続方法の詳細については 4.3節で述べる．

• 仮想スイッチ
カーネルブリッジを用いると外部のネット
ワークと直接通信してしまうため，GINE[7]

の仮想スイッチを用いることでスイッチ側
のインターフェースに IPアドレスを付与せ
ずにGINEホストと通信することができる．

• 仮想NATホスト
仮想Windowsからの通信を仮想 GINEホ
ストで iptablesを用いて “-d 0.0.0.0/0 -j

DNAT –to-destination IPアドレス” ルー
ルを設定し IPアドレスを変換し模倣サー
バへリダイレクトする．

• 偽サーバ
GINEホストを用いてマルウェア検体に対
してHTTP，FTP，IRC，SMTP，DNSサー
ビスを提供する．

解析環境に偽サーバを設置しようとするとマ
ルウェアが接続するサーバの IPアドレスを偽
サーバに付与する必要があり手間がかかる．そ
こで先に述べた iptablesのルールを用いてマル
ウェアがどの IPアドレスのサーバにアクセス
を試みても同じ偽サーバと通信させる．
例えば図 2の仮想Windowsホストが IP ア
ドレスAのDNSサーバに接続する場合，NAT

ホストが veth1で受け取ったパケットの宛先ア
ドレスを偽サーバの IPアドレスXに変換しパ
ケットを中継することで偽サーバにリダイレク
トする．

4.2 QEMUの tap機能の概要

QEMU[1]を通常起動した場合図 3のように
ゲスト OS用に NAT，DHCPサーバが用意さ
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れホストOSの eth0と接続してしまうため他の
ホストから QEMU[1]のゲスト OSにアクセス
できない．加えてゲストOSは他のホストを認
識できない．そこで tap機能を用いることでゲ
ストOSと他のホストを直接通信できるように
する．

図 3: QEMUを通常起動した場合のネットワー
ク構成

次のオプションをつけて起動することで tap

デバイスをQEMUとつなぐことができる．

• qemu -net nic, vlan=1 -net tap,vlan=1,

ifname=tap0

-net nicは仮想ネットワークカードを作成する
ためのオプション，-net tapは指定した tapデ
バイスをQEMUとつなぐためのオプションで
ある．これでQEMU仮想ホストが他のホスト
と直接通信できるようになった．
この方法を用いてQEMU仮想ホストとGINE

ホストを接続する．

4.3 GINEとQEMU仮想ホストの接続

4.2節にてQEMU仮想ホストが他のホストと
直接通信する方法について述べた．
この節ではQEMU仮想ホストと内部のGINE

ホストを接続する方法について説明する [12]．
QEMU仮想ホストと GINEを接続した例を次
の図 4に示す．
3節で述べた通り，GINE[7]のホストの実現

にはNS[4]を，NICの実現には vethが用いられ
ているためGINEホストと tapデバイスを直接
接続できない．そこで仮想NATホストのデバイ
ス veth1を tapデバイスがつながっている仮想

図 4: QEMU仮想ホストとGINEの接続

スイッチに接続し，tapデバイスを仮想を仮想ス
イッチに接続することでGINEホストとQEMU

仮想ホストを接続させる．またQEMU[1]の tap

デバイスをGINE[7]の仮想スイッチに接続しホ
スト OSから IP的に見えないようにすること
でQEMU仮想ホストを独立させる．

4.4 実機を 2台用いた解析環境

これまでの説明ではマルウェアを仮想マシン
上で実行していたが，マルウェアの中には仮想
マシン上で実行されていることを検知し解析を
妨害するために実行を停止してしまう場合があ
る．そのような場合はマルウェアを実行するホ
ストとGINE[7]を実行する実ホスト 2台でシス
テムを構成する．構成を次の図 5に示す．

図 5: 実機 2台を用いた解析環境

マルウェアホストとGINEホストを直接クロ
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スケーブルで接続し，GINE[7]の仮想 NATホ
ストは仮想 NICと実ホストの NICをブリッジ
接続しマルウェアホストと直接通信する．マル
ウェアに提供する模倣サーバはこれまでと同様
である．

5 偽サーバの設置

偽 HTTP，FTP，IRCサーバは xinetdを用
いてプログラムで実現する．偽 SMTPサーバは
Postfix[6]を用いて，偽DNSサーバはNSD[8]と
そのライブラリを用いたプログラムで実現する．

5.1 偽サーバの概要

• 偽DNSサーバ
NSD[8] を用いて仮想ネットワーク上に偽
DNSルートサーバを設置する．Aレコード
による正引きに対してはゾーンファイルに
ワイルドカードで IPv4アドレスを指定す
ることで，常に同じ IPv4アドレスを応答
する．AAAAレコードの逆引きに対しても
同様に同じ IPv6アドレスを応答する

Aレコード，AAAAレコードによる逆引き
の場合は常に同じドメインを応答するプロ
グラムを NSDライブラリを用いて実装す
る．

• 偽 SMTPサーバ
Postfix[6] を用いて仮想ネットワーク上に
偽 SMTPサーバを設置する．マルウェアの
メールの中継依頼を受け取るのみとし，実
際にメールは転送しない．

偽HTTP，FTP，IRCサーバについては 5.2

節で述べる．

5.2 xinetdを用いた偽サービスの提供

マルウェアが偽 HTTP，FTPサーバにアク
セスし偽サーバが応答しない場合，TCPの接続
が確立されずマルウェアは次の行動に移らない．
そのためどのようなリクエストに対しても同じ

応答する偽 HTTP，同じファイルを返す FTP

サーバの設置が必要になる．
そこでxinetd[2]を用いて最低限の応答をする
偽サービスを実現する．xinetd[2]がTCP/UDP

の接続処理を済ませaccept後の socketを標準入
出力に渡すのでマルウェアとの通信を容易に確
立でき，標準入出力で最低限の応答するプログ
ラムを実装することで，apache[5]，vsftpd[10]，
ircd-hybrid[9]を改造するより容易に偽サービス
を実現することができる．
図 6にマルウェアとの接続の概要を示す．

図 6: xinetdを用いた接続

例えばマルウェアが port60000に HTTPア
クセスしてきた場合 xinetd[2]が port60000の
TCP接続処理を済ませ，ソケットを標準入出
力に渡す．プログラムで標準入出力に必要最低
限のメッセージを入力することでマルウェアに
応答を返す．

6 プロトコルの判別方法

マルウェアが解析を妨害するためにwell known

port を使わない場合は，宛先 port番号でプロ
トコルを判別できない．そこで [3]と同様にパ
ケットのペイロードでプロトコルを判断する．
次の表 1にしたがってプロトコルを判別する．
クライアントのペイロードのメッセージにGET

とあった場合はHTTP通信と判断する．同様に
NICKとあった場合は IRCと判断し，220とあっ
た場合は FTP，SMTPと判断する．
ペイロードが空である場合は判別が困難で，
その場合は宛先 port番号で判断する．
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表 1: プロトコルの判別

Protocol Pattern (at the beginnig) Pattern (somewhere)

HTTP “GET /”

IRC “NICK ”

FTP “220” “ftp” (case insensitive)

SMTP “220” “mail” OR “smtp” (case insensitive)

7 実験システムの評価

今回実装した偽DNSサービスを評価するため
にDNS通信をする 2検体を実験に用いた．2検
体とも偽DNSサービスを提供することで，サー
ビスを提供しない場合と比べて新たな挙動が得
られた．

7.1 実験の概要

今回の実験では DNS通信をするマルウェア
検体Aと，DNS通信に加えてHTTP通信をす
るマルウェア検体Bの 2検体を実行し解析環境
を評価する．1台のホスト上でマルウェア検体
を 10分間 [11]実行し，偽サーバを用いること
でマルウェア検体の行動が増加したか考察する．
マルウェア検体Aは次の 2つの環境で実行し

結果を比較する．

• 偽DNSサーバを稼働しない解析環境

• 偽DNSサーバを稼働した解析環境

マルウェア検体Bの実験では次の 3つの環境
で実行し結果を比較する．今回は HTTP通信
の接続を確立するところまで実験する．

• 偽DNSサーバを稼働しない解析環境

• 偽DNSサーバを稼働した解析環境

• 偽DNSサーバとHTTPサーバを稼働した
解析環境

7.2 仮想ネットワークの構成

実験に用いた仮想ネットワークの構成を次の
図 7に示す．

図 7: 仮想ネットワークの構成

マルウェア検体を実行するホストの IPv4ア
ドレスは “192.168.0.1/24”，IPv6 アドレスは
“2001:db8::1/48”とした，NATルータのマルウ
ェアホスト側のインターフェースの IPv4アド
レスは “192.168.0.254/24”，IPv6 アドレスは
“2001:db8::254/48”とした．偽 DNS 側のイン
ターフェースには IPv4グローバルアドレス “A.

B.C.254/24”，IPv6アドレスは “2001:db8:1::

254/48”とし偽DNSホストには IPv4グローバ
ルアドレス “A.B.C.1/24”，IPv6アドレスは
“2001:db8:1::1/48”を設定した．マルウェア検
体からのパケットは NATルータで IPアドレ
スを変換され，宛先パケットを IPv4の場合は
“A.B.C.1”，IPv6の場合は “2001:db8:1::1/48”

に書き換えることで偽サーバにパケットをリダ
イレクトする．
マルウェアホストからの DNS正引きには偽

DNSサーバの IPアドレスを回答する設定とし
た．
ホストOSから仮想WindowsのNICに対応
する tapデバイスのパケットを tcpdumpコマ
ンドでキャプチャしマルウェア検体を解析する．

7.3 マルウェア検体Aの実行結果

偽DNSサーバを稼働させない環境でマルウェ
ア検体Aを実行すると IPv4の通信が発生しド
メイン “rx7.teensmutbox.com”を正引きし，名
前解決ができないので “udp port domain un-

reachable”となった．
次に偽 DNSサーバを稼働させた環境でマル
ウェア検体Aのトラフィックをキャプチャした
結果の一部を示す．
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偽DNSサーバを稼働した場合� �
1. IP 192.168.0.1.1033 > A.B.C.1.ircd:

Flags [S], seq 385438604, win 64240,

options [mss 1460,nop,nop,sackOK],

length 0

2. IP A.B.C.1.ircd > 192.168.0.1.1033:

Flags [R.], seq 0, ack 385438605, win

0, length 0� �
偽DNSサーバを稼働させた環境では，DNS

正引きに対して偽サーバ IPアドレスを応答さ
れた後，マルウェア検体 Aはパケット 1，2に
あるように偽 DNSサーバの IPアドレスに対
して TCP/6667 へ接続を繰り返した．マルウ
ェア検体 Aは TCP/6667に接続を試みていた
が偽サーバでは DNSサーバ以外は稼働してい
ないため “rx7.teensmutbox.com”正引きした後
TCP/6667に接続を繰り返していた．これは偽
DNSサーバが稼働していない環境では見られ
なかった挙動である．

7.4 マルウェア検体Bの実行結果

偽 DNSサーバを稼働しない環境で実行した
場合は “srv01.bashchelik.com”，“srv02.bash

chelik.com”を正引きし，もう一度 “srv01.bash

chelik.com”に正引きした後にマルウェア検体B

は通信を発生しなくなった．
偽DNSサーバを稼働させた環境でトラフィッ

クをキャプチャした結果の一部を次に示す．
偽DNSサーバを稼働した場合� �
1. IP 192.168.0.1.1034 > A.B.C.1.www:

Flags [S], seq 2858538333, win 64240,

options [mss 1460,nop,nop,sackOK],

length 0

2. IP A.B.C.1.www > 192.168.0.1.1034:

Flags [R.], seq 0, ack 2858538334, win

0, length 0� �
偽DNSサーバを稼働した環境で実行した場合

は “srv01.bashchelik.com”の名前解決の後にパ
ケット1，2のHTTPアクセスを3回繰り返した

が，HTTPサーバを稼働していないため通信が
確立されなかった．その次に “srv02.bashchelik.

com”に同様のアクセスを繰り返した．
偽 DNS，HTTPサーバを稼働させた環境で
トラフィックをキャプチャした結果の一部を次
に示す．
偽DNS，HTTPサーバを稼働した場合� �
1. IP 192.168.0.1.1026 >

A.B.C.1.domain: 2+ A?

srv01.bashchelik.com. (38)

2. IP A.B.C.1.domain >

192.168.0.1.1026: 2*- 1/0/0 (54)

3. IP 192.168.0.1.1031 > A.B.C.1.www:

Flags [S], seq 4006586800, win 64240,

options [mss 1460,nop,nop,sackOK],

length 0

4. IP A.B.C.1.www > 192.168.0.1.1031:

Flags [S.], seq 3451471234, ack

4006586801, win 5840, options [mss

1460,nop,nop,sackOK], length 0

5. IP 192.168.0.1.1031 > A.B.C.1.www:

Flags [.], ack 1, win 64240, length 0

6. IP 192.168.0.1.1031 > A.B.C.1.www:

Flags [P.], seq 1:183, ack 1, win 64240,

length 182

7. IP A.B.C.1.www > 192.168.0.1.1031:

Flags [.], ack 183, win 6432, length 0

8. IP A.B.C.1.www > 192.168.0.1.1031:

Flags [P.], seq 1:478, ack 183, win

6432, length 477� �
偽DNS，HTTPサーバを稼働した環境で実行
した場合は“srv01.bashchelik.com”へHTTPア
クセスを試みた後に，“srv02.bashchelik.com”

に対して同じHTTPアクセスを試みた．HTTP

サーバを稼働させない場合と比べて，新たにパ
ケット 3˜8が発生したことから新たな挙動が得
られた．HTTP メッセージを分析したところ
“GET./ecv30.php?p=bGlwPTE5Mi4xNjguM

C4”とあり，ファイルのダウンロード試みてい
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た．どちらのドメインに対しても同じメッセー
ジを送信していた．

7.5 考察

マルウェア検体Aのパケットキャプチャの結
果から偽 DNSサーバを用いることでマルウェ
ア検体Aは次の行動に移り，偽DNSサーバの
TCP/6667へ接続を試みていた．ポート番号か
らマルウェア検体 Aは IRCサーバに接続を試
みていたと考えられる．
マルウェア検体Bのパケットキャプチャの結果

から，偽DNSサーバに加えて偽HTTPサーバ
を稼働することで新たなファイルをダウンロー
ドすることがわかった．

8 まとめ

ネットワークから隔離した環境を構築し，マ
ルウェア検体に対して偽 DNSサーバを提供す
ることでマルウェア検体は DNS問い合わせの
後に次の行動に移ることが確認できた．
今後は，マルウェアの DNS逆引きに対して

同じ IPアドレスを応答するプログラムを作成
し，偽 SMTPサーバの設置や xinetdを用いた
偽サービスを構築する．
加えてゲストOSをAndroidに変更すること

で Android マルウェアの解析に応用が期待で
きる．
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