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あらまし マルウェア検出機能を有するハイパバイザBVMDによって，MWS 2012のマルウェア
データセットのマルウェア検体を検出した実験について報告する．BVMDは準パススルー型ハイ
パバイザであるBitVisorを拡張して実装されている．BVMDはハードディスクなどのデバイスと
ゲストOSとの間を流れるデータブロックに対してシグネチャマッチングを適用する．
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Abstract We report the result of experiments in which we detected malware in the MWS 2012

malware dataset by using BVMD, a hypervisor that provides a malware detection mechanism.

BVMD is implemented by extending a parapass-through hypervisor BitVisor. BVMD applies

signature matching against data blocks that are transmitted between the guest OS and devices

such as hard disks.

1 はじめに

マルウェアによる被害を防ぐための一つの効
果的な方法はアンチウィルスの利用である．実
際，アンチウィルスは広く普及している．ただ
し，組織におけるアンチウィルスの運用にあたっ
ては注意が必要な場合がある．特に，組織の管
理者が，組織のメンバーの用いる各OSでアンチ
ウィルスが確実に動作している状態を作りたい
場合に，問題が生じることがある．各メンバー
にOSの管理者権限を与えた場合，速度低下な
どの理由から，一部のメンバーはアンチウィル
スを隠れてアンインストールしたり停止したり
するかもしれない．また，メンバーがそのよう
なことをしない場合でも，ゼロデイのマルウェ

アがメンバーの PC上のOSに感染し，アンチ
ウィルスを無効化するなどの攻撃を行った場合
には，同じ状況に陥る．たとえば，マルウェア
の Confickerは，アンチウィルスの動作を妨害
する処理を実行することが知られている [8]．各
メンバーのOS の管理者権限を組織の管理者が
持ち，各メンバーは一般ユーザ権限のみしか使
えないようにするという運用もありうる．しか
しこの運用では各メンバーによるソフトウェア
のインストールやアップデートが制限され，利
便性を大きく損なう．
この問題を解決するシステムとして，著者ら
は今までにBVMD [6]を提案している．BVMD

はマルウェア検出機能を持つ仮想マシンモニタ
（VMM）であり，OSの下でセキュリティ処理
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図 1: BitVisorの構成

を実行することを可能にする．BVMDはゲス
トOSとハードウェアデバイスとの間でやりと
りされる入出力データや，ゲストOSのメモリ
データを検査し，ゲストOS内のマルウェアを検
出する．BVMDは BitVisor [10]を改造して作
られている．BitVisorおよび BVMDは実ハー
ドウェア上で直接動作するハイパバイザであり，
自身の上でゲストOSを同時にただ 1つのみ動
作させることができる．
組織の管理者は BVMDを用いて，以下のよ
うに，アンチウィルス機能の利用をメンバーに
強制する．組織の管理者は各メンバーの PCに
BVMDをインストールする．BVMDの管理者
権限は組織の管理者が保持する．各メンバーは
BVMDの上に（ゲスト）OSをインストールす
る．ゲストOSの管理者権限は各メンバーが保
持する．ゲスト OS は，BVMDの中のアンチ
ウィルス機能によって守られる．メンバーは自分
のOS内にアンチウィルスをインストールする
必要はない．メンバーはゲストOSの管理者権
限を保持しているので，ソフトウェアのインス
トールや更新を自由に行える．なお，BitVisor

の暗号化機能により，BVMDを用いずに（すな
わち，実ハードウェアの上で直接）ゲスト OS

を実行できないようにすることができる．
本研究では，マルウェア対策研究人材育成ワー
クショップ 2012 (MWS2012)が提供する研究用
データセット [5]の検体をBVMDによって検査
した結果を報告する．具体的には，データセッ
トに含まれる一部のマルウェア検体のファイル
を，BVMD上で動作するゲスト OS上に作成

し，BVMDがそれらのマルウェアを検出する
かどうかを観測した．
本論文の構成は以下のとおりである．2章で
は BitVisorと BVMDの概要を説明する．3章
では実験結果を示す．4章では関連研究を述べ，
5章ではまとめと今後の課題を述べる．

2 提案システム

2.1 BitVisor

BVMDがベースにしている BitVisorについ
て述べる．BitVisorは，ハードウェア上で直接動
作するセキュリティ向上のための準パススルー
型VMMである．準パススルー型とは，ゲスト
OSからハードウェアへのアクセスを可能な限
りパススルー（通過）させつつ，セキュリティ機
能の実現のために最低限必要なアクセスのみを
VMMが捕捉する方式である．BitVisorは，一
部のアクセスのみを捕捉することによって，ス
トレージやネットワークの暗号化などのセキュ
リティ機能を実現している．準パススルー型の
利点には，実行時間のオーバーヘッドが小さい
ことや，Trusted Computing Base (TCB) を小
さく抑えやすいことなどがある．
BitVisorの構成を図 1に示す．hypervisorと
書かれている部分が BitVisorである．図中の
実線矢印は BitVisorに捕捉される I/O処理を
表し，点線矢印は捕捉されない I/O処理を表し
ている．捕捉されない I/O処理はゲストOSの
デバイスドライバによって実行される．捕捉さ
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図 2: シグネチャマッチングを行う準パススルードライバ

れる I/O 処理に関しては，BitVisor 内の準パ
ススルードライバ（図中では parapass-through

driver）と呼ばれるデバイスドライバがデバイス
を制御し，ゲストOSが発行する制御 I/Oとデー
タ I/Oを捕捉する．ここで，制御 I/Oはデバイ
スによるデータ転送を制御するための I/Oで，
転送するデータの場所やアクセス方法，データ
転送の開始，終了などを指定する I/Oである．
また，データ I/O は実際にデータ転送を行う
I/Oである．BitVisorは制御 I/Oを捕捉してア
クセスの状態を把握し，データ I/Oを捕捉して
データの取得や更新を行う．
BitVisorはストレージデータの暗号化やVPN

構築の機能は提供しているものの，マルウェア
を検出する機能は備えていない．

2.2 BVMD

BVMDは，ゲスト OSとデバイスとの間で
転送されるデータからマルウェアを検出する機
能を提供する．BVMDでは BitVisorの準パス
スルードライバが拡張されており，そのドライ
バは，捕捉したデータ I/Oに対してシグネチャ
マッチングを適用してマルウェアを検出する．
拡張された準パススルードライバの構成を
図 2に示す．その準パススルードライバはオート
マトン生成部（automaton generation module）
とマッチング部（matching module）から構成
される．オートマトン生成部では，マルウェア
シグネチャの集合を受け取り，それを元に，マッ
チング処理に適したメモリ上のデータ構造であ

るオートマトンを生成する．オートマトンの生
成ではAho-Corasick法 [1]と呼ばれるアルゴリ
ズムを用いる．マッチング部では，準パススルー
ドライバが捕捉したデータのバイト列とオート
マトンとの間でマッチング処理を行う．
BVMDは，ClamAV [2]が提供するマルウェ
アシグネチャを加工したものを，自身のマルウェ
アシグネチャとして用いる．そのマルウェアシグ
ネチャは BVMDのバイナリコードに静的デー
タとして埋め込まれる．本来はマルウェアシグ
ネチャはVMMのバイナリファイルとは独立し
たファイルとして表現するほうが管理しやすい．
しかし，BitVisorおよびBVMDでは，VMMが
利用可能なファイルシステムが仮想マシンの外
には存在しないため，このような実装となって
いる．なお，マルウェアシグネチャを新しいもの
に更新するための機能は既に BVMDに組み込
まれている [14]．その機能を用いると，BVMD

もゲストOSも止めることなくシグネチャを更
新できる．
BVMDはデータ I/Oを流れる低レベルデー
タに対して単純なシグネチャマッチングを適用
する．たとえばハードディスクの I/Oでは，ディ
スクブロックに含まれるバイト列をマルウェアシ
グネチャと照合する．言い換えれば，BVMDは
ゲストOS のファイルシステムの構造やプロセ
スのメモリレイアウトを意識しない．これはゲ
ストOSの実装を意識した検出を行えないとい
う制限をもたらすものの，ゲストOSの実装に依
存しない検出を可能にするという利点ももたら
す．実際，文献 [6]では，ゲストOSがWindows
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main.hdb:

d0e0c049ed7056eac8bb396429795010:162516:Worm.Kido-160

main.mdb:

12288:b0df5fa4a5e588c6e8643326536ca29c:Trojan.Agent-71044

main.db:

Worm.Blaster.A (Clam)=2077616e04edffffff746f20736179204c4f564520594f55...

main.ndb:

Trojan.Dropper-18535:1:EP+0:807c2408010f85c201000060be005000108dbe00c0ffff57� �
図 3: ClamAVが提供するマルウェアシグネチャ

であっても Linuxであってもマルウェアを検出
できたことが報告されている．
ハードウェアの上で直接動作するVMMを利
用してセキュリティ機能を実現する際には，脅
威の存在や脅威の詳細をユーザにどう伝えるか
が技術的課題となる．BVMDがマルウェアを
検出した際には，以下の処理のどれかまたは全
てが実行される．各処理を実行するかしないか
は，BVMDのコンパイル時に指定する．

1. シリアルポートに警告の文字列を出力する

2. ゲストOSのデスクトップに警告の画像を
表示する

3. データブロックの中のマルウェアシグネチャ
に一致した部分をゼロフィルする

1の処理は，別の計算機をシリアルポートに接
続して監視ができる環境では有効である．2の
処理はゲストOSのVRAMのフレームバッファ
領域をVMMが直接書き換えることによって実
現する．実装の詳細は文献 [13]に述べられてい
る．この処理は実計算機のグラフィクスハード
ウェアには依存するが，ゲストOSには依存し
ないという利点がある．3の処理はデータの内
容を書き換えるものであるため，ゲストOSや
ゲストOS上のアプリケーションの動作を変え
る可能性がある．ゲストOSからは，ハードディ
スクなどのデバイスが，本来そうあるべきでは
ないデータをOSに返しているように見えるこ
とになる．3の処理は，高い安全性を実現する

ことができるが，セマンティクスの維持や安定
性とのトレードオフになる．

2.3 ClamAVのマルウェアシグネチャ

ClamAVのマルウェアシグネチャは複数のフ
ァイルで表現されている．個々のファイルは，
別々の方法によってマルウェアシグネチャを表
現している．たとえば拡張子が .hdb や .mdb

であるファイルは，ハッシュ値によりマルウェ
アを表現している．拡張子が .db や .ndb であ
るファイルは，バイト列のパターンによりマル
ウェアを表現している．
ClamAVが提供するマルウェアシグネチャの
ファイルからの抜粋を図 3 に示す．ファイル
main.hdbのシグネチャでは，マルウェアのファ
イルのハッシュ値とサイズ，マルウェア名が記載
されている．ファイル main.mdb のシグネチャ
では，マルウェアのファイルのPEセクションの
サイズとハッシュ値，マルウェア名が記載され
ている．ファイル main.db のシグネチャでは，
マルウェア名と，マルウェアを特徴づけるバイ
ト列が記載されている．ファイル main.ndb の
シグネチャでは，マルウェア名，ファイルの種
別，マルウェアを特徴づけるバイト列のパター
ンとその出現場所が記載されている．
現在の BVMDでは，ClamAVのマルウェア
シグネチャのうち，バイト列のパターンで表現
されたもののみ（拡張子が .db および .ndb で
あるファイルのもの）を再利用している．上述
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したように，BVMDはディスクブロックなどの
デバイスレベルのデータを扱うことに特化して
いるため，ファイルを意識した検査を行うこと
ができない．よって，ファイルのハッシュ値で
表現されたマルウェアシグネチャを BVMDで
再利用することは困難である．
マルウェアシグネチャの一部（拡張子が .ndb

であるファイルのもの）には，ファイル内のパ
ターンが出現する場所を指定しているものもあ
るが，BVMDでは，そのようなマルウェアシグ
ネチャも利用している．ただし，出現場所の情
報は無視し，指定のパターンが出現するかしな
いかのみによって判断する．その結果，誤検出
が出ることがあるとともに，本来不必要なマッ
チング処理をすることにもなる．しかし，我々
は現段階では，たとえ誤検出やオーバヘッドが
増えてもマルウェアを見逃さないことを優先さ
せている．

2.4 低レベルデータとマルウェア検出

ディスクブロックなどの低レベルデータに対
してシグネチャマッチングを適用すると，ファイ
ルなどの高レベルデータに対して適用する場合
と比較して，検出の精度は下がる．以下ではど
のような原因によって精度が下がるかを述べる．
まず，誤検出（false positive）が増える場合が
ある．ディスクブロックに含まれるゴミデータ
と正規のデータの組み合わせが偶然にマルウェ
アシグネチャと一致した場合には，そのデータ
がマルウェアと誤検出される．ただ，このような
誤検出が起きる確率は非常に低いと考えられる．
マルウェアの見逃し（false negative）が増え
る場合もある．それは，マルウェアが複数のブロ

ックにまたがって格納された場合である．BVMD

は，まず個々のブロックに対してシグネチャマッ
チングを行う．さらに，最も近い過去にアクセ
スされたブロック 1つを記憶し，それと現在の
ブロックを結合させ，ブロック境界付近の部分
のデータに対してシグネチャマッチングを行う
（図 4）．よって，マルウェアがブロック境界をま
たがって保存されても，マルウェアシグネチャ
を検出することはできる．ただし，結合させる
のは過去の 1ブロックのみであるため，マルウェ
アがまたがる 2つのブロックが時間的に連続し
てアクセスされない限り，検出できないという
問題がある．BVMDがファイルシステムフォー
マットを解釈できるようにすればこの問題はな
くなるが，前述のように，ゲストOSへの非依
存性を重視し，BVMDではその方法は採用し
ていない．
当然ながら，ファイルを暗号化するファイル
システムがゲストOSで用いられている場合に
は，BVMDはマルウェアを検出できない．より
一般的には，暗号化ファイルシステムに限らず，
ファイルのデータをそのままディスクブロック
に格納する方式をとらないファイルシステムで
は，マルウェア検出は成功しない．ただ，少な
くとも，Linuxで標準的に用いられている ext3

ファイルシステムやWindows で標準的に用い
られているNTFSファイルシステムでは，暗号
化機能をオフにしている限りは，マルウェアを
検出できることは既に確認している．

3 実験

BVMD を用いて MWS 2012 のマルウェア
データセットのマルウェア検体を検出する実験
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表 1: 実験環境
computer Dell Optiplex 990

CPU Intel Core i7-2600 3.8 GHz

chipset Intel Q67 Express

memory 16 GB

hard disk Seagate ST3320413AS

VMM BitVisor 1.2

guest OS Ubuntu 12.04,

Linux 3.2.0-29-generic-pae

を行った．実験環境を表 1に示す．
データセット中には 10538個のマルウェア検
体ファイルが存在する．まず，BVMDを用いず
に，OS上でアンチウィルスソフトウェア Cla-

mAVを動作させて，それらの検体のファイル
を検査した．ClamAVのバージョンは 0.97.5で
あり，ClamAVのマルウェアシグネチャは 2012

年 8月 16日時点のものである．マルウェアと
判定されたファイルは 10527個，マルウェアで
はないと判定されたファイルは 11個であった．
上記の 10527個のファイルの中には，ファイル
の内容が互いに異なるが同一種類のマルウェア
と判定されているものが多く存在した．そのよ
うな重複を 1つとして数えると，検出されたマ
ルウェアは 425種類であった．
次に，425種類のマルウェアがClamAVのど
のマルウェアシグネチャにマッチしたのかを調
べた．202種類のマルウェアはハッシュ値の一致
により検出されており，223種類のマルウェア
はバイト列のパターンの一致により検出されて
いた．それらのパターンのうち，ワイルドカー
ドを用いているものは 218種類であり，用いて
いないものは 5 種類であった．この 5 種類の
マルウェアは，具体的には，Trojan.Crypt-106,

Trojan.Downloader-59911, Trojan.Dropper-

18535, Trojan.Dropper-20380, Worm.Autorun-

1883である．
上記5種類のうち，Trojan.Downloader-59911,

Trojan.Dropper-20380, Worm.Autorun-1883の
3種類は，著名なパッカーであるUPXでパック
されていることがわかった．ClamAVは，特に
指示しなくても，UPXなどの主要なパッカーを

想定した展開を試みるため，これらのマルウェ
アも検出することができる．展開をオフにする
オプションを与えたところ，ClamAVもこれら
のマルウェアを検出しなくなった．
残りの 2種類のマルウェアは，展開をオフに
してもClamAVにより検出される．10538個の
検体のうち，これらのマルウェアであるとCla-

mAVが判定したファイルは 114個（Trojan.

Crypt-106が1個，Trojan.Dropper-18535が113

個）である．これらのマルウェアのファイルは，
BVMDにより検出できる可能性が高い．そこ
で，BVMDの上で動作するゲストOS上にこれ
らのファイルを作成し，BVMDがそれを検出
できるかどうかを観測した．その結果，114個
のマルウェアのファイル全てをマルウェアとし
て検出できたことを確認した．

4 関連研究

VMwatcher [4]は，VM上で動作するゲスト
OSのハードディスクやメモリ上の情報をホス
トOSで動くアンチウィルスが検査することを
可能にするシステムである．VMwatcherでは
ホストOS上で動くプログラムがアンチウイル
スの機能を提供しているが，BVMDではハード
ウェア上で直接動くVMMがアンチウィルスの
機能を提供している．BVMDではホストOSを
持たないことにより，マルウェアシグネチャを
管理しにくいなどの制限も生じるが，組織に従
わないユーザやマルウェアがホストOSを悪用
する可能性を排除できるという利点も生まれる．
ホストOSや他のゲストOSを仮定したVMM

ベースのセキュリティシステムは，VMwatcher

以外にも多数提案されている．たとえば，Zhang
らのシステム [12]，Trend Micro Deep Secu-

rity [11]，Livewire [3]，Lares [7]などがある．
これらのシステムでは，BitVisorや BVMDに
比べて TCBが大きくなりやすい．
SecVisor [9]は，BitVisorやBVMDと同じく，

ハードウェア上で直接動作する小さいVMMに
よってセキュリティを確保するシステムである．
SecVisorは，ゲストOSのカーネルレベルで動
作するコードの integrityを保証する機能を提供
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するが，ゲストOS内のデータに対してシグネ
チャマッチングを行う機能は提供しない．

5 まとめと今後の課題

本論文では，BitVisorをマルウェア検出機能
で拡張したシステムであるBVMDにより，MWS

2012のマルウェアデータセットに含まれる検体
を検出する実験を行った結果を報告した．
今後の課題には様々なものがある．第 1の課
題は，正規表現を用いたマルウェアシグネチャ
も扱えるようにすることである．第 2の課題は，
メモリ上のデータや，ネットワークパケットな
ど，ストレージ以外のデータに対してもマルウェ
ア検出の実験を行うことである．
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