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マルウェア対策ラボの現場から
〜Stuxnet,Duqu,Flame,Gaussと対峙して思うこと〜
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画像出典：The New York Times
※画像はイランの核開発に関するものであり、Stuxnetと直接の関係はありません
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Stuxnet
Duqu
Flame
Gauss
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Stuxnet検出状況（当時）
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Stuxnet検出状況（当時）
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Flame検出状況(当初)
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Gauss検出状況(当初)
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DuquとStuxnet
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DuquとStuxnetの構成相関
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最後に

検体の収集

如何に迅速に解析できるか

如何に早期検出できるか

攻撃の全体像を把握するには
CnCをハッキングとか、したいと思ったりしますよね！？
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