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あらまし  マルウェアの脅威に対し様々な対策研究が盛んに行われているが，近年の脅威は攻撃の多

様化や高度化により，研究を進める上で基礎となる「研究素材の収集と共有」が非常に困難な状況に

なってきている．このような課題に対し，必要となる情報を収集して客観的な評価と研究成果の共有を

容易にするための研究用データセット（MWS Datasets 2013）を作成した．本稿では，MWS Datas
ets 2013を構成するCCC Dataset 2013，D3M 2013，FFRI Dataset 2013，PRACTICE Data
set 2013，NICTER Darknet Dataset 2013の概要を紹介する． 
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Abstract There has been a lot of researches on countermeasures against the threats
 by malware. By diversification and the advancement of the recent attack, collection 
and sharing the data which are necessary to push forward a study become very diffic
ult. For such a problem, anti-Malware engineering WorkShop (MWS) collected the da
ta which were necessary to push forward a study and made data set (MWS Dataset 
2013) for studies to evaluate the proposals objectively and share the research achieve
ments. This paper presents an overview of MWS 2013 Datasets which comprised of 
CCC Dataset 2013,D3M 2013, FFRI Dataset 2013, PRACTICE Dataset 2013,NICTER 
Darknet Dataset 2013.



 

1 はじめに 
標的型攻撃を始め，高度かつ複雑化したサイ

バー攻撃が国際的な問題となっており，国家お

よび企業レベルでの対策が急務となっている．こ

のような背景を踏まえ，マルウェア対策やそこか

ら派生する様々な研究が盛んに行われているが，

研究を進める上で様々な課題が浮き彫りとなって

きている．そのうちの一つに「共通の研究素材が

ないこと」が挙げられる．共通の研究素材とは，研

究技術の評価に用いるマルウェアのサンプルや，

感染前後の通信データなどのことを指し，サイバ

ー攻撃を可能な限り網羅的に，かつ攻撃の進化

に合わせて適切に選択されたものが望ましい．し

かし，研究素材となるこのようなデータは，主に研

究者がハニーポットなどを構築して自ら作成し，

各々の提案手法や対策手法の有効性や妥当性

を評価してきた．このため，同じ研究テーマに取

り組んだ場合でも，研究素材が異なるために，そ

の研究を相互に比較することが困難であった． 
また，もう一つの課題として「研究素材そのもの

を収集すること自体が難しくなってきている」こと

である．例えば，Drive-by-Download 攻撃にお

ける攻撃通信や最終的にダウンロードおよび実

行されるマルウェアを研究素材として収集する例

を考えてみる．近年の Drive-by-Download 攻

撃サイトは様々な解析および検知回避機能等を

有しており，情報を収集する環境によって期待し

た情報が得ることができず，定性的にも定量的に

も研究素材としての収集が難しくなってきている．

また，BOT の C&C サーバとの通信を収集する

場合においても，近年の C&C サーバは短時間

で活動を停止するため，期待した通信データを

収集することが困難である．なお，研究用データ

を収集することが困難となってきている傾向は，

マルウェアを含むサイバー攻撃による脅威全般

に当てはまる． 
このような課題がある中，高度かつ複雑化した

サイバー攻撃に対峙していくため，（1）サイバー

クリーンセンター運営連絡会が運用しているハニ

ーポットで収集したデータを活用した研究用デー

タセット：CCC Dataset 2013，（2）研究者コミュ

ニティが収集した Web 感染型マルウェアの観測

データ：D3M 2013，（3）マルウェア動的解析デ

ータ：FFRI Dataset 2013，（4）総務省「国際

連携によるサイバー攻撃予知・即応に関する実

証実験」プロジェクトで得られたマルウェア長期

観測データ：PRACTICE Dataset 2013，（5）

独立行政法人 情報通信研究機構が運用する N
ICTER にて観測したダークネットパケットデー

タ：NICTER Darknet Dataset 2013 を含む，

MWS Datasets 2013 を提供し，研究成果を共

有する場として「マルウェア対策研究人材育成ワ

ークショップ（MWS2013）」を開催する． 
本稿では，2 章にて関連研究として他のデータ

セットを紹介し，3 章以降に MWS Datasets 20
13 の概要を述べる．なお，CCC Dataset の 20
08～2012 年分に関しては既に畑田ら[1][2][3]
が報告しているため本稿では概要を省略する．2
013 年分については，サーバ型ハニーポット 12
台により 2013 年 2 月 1 日〜2013 年 2 月 28 日

にかけて収集したユニークな 7,028 個のマルウェ

ア検体のハッシュ値（SHA1）となっている．最後

に，7章で過去の MWS Datasets の概要と利用

状況について報告する．

図  1 MWS Datasets 2013 概要  



 

2 関連データセット 
 研究用データセットとしては，現在でも侵入検

知システムの評価に用いられる DARPA Intru
sion Detection Evaluation Data Sets[4]が
挙げられる．これは 2000 年のデータセットが最

新であり，近年のサイバー攻撃を考慮していると

は言いがたい．また，the 2009 Inter-Service 
Academy Cyber Defense Exercise dataset
s[5]は，サイバー防御演習時のデータセットであ

りマルウェアによる攻撃を想定したものではない．

一方で，大規模セキュリティ関連データの収集と

分析をもとに，より良いデータとナレッジの共有を

図る BADGERS2011[6]や，コンピュータ・ネット

ワークの運用データをレポジトリとして蓄積し，イ

ンフラ防護と脅威評価に活用する PREDICT[7]，
広域ネットワークの情報・状況を分析し，幾つか

のタイプのデータセットを提供する CAIDA[8]な
どのプロジェクトもある．様々なデータセットが提

供されているが，MWS Datasets は，図 1 に示

すようにサーバ型ハニーポットやクライアント型ハ

ニーポットにて収集した情報，マルウェア動的解

析情報，ダークネットパケット情報など，マルウェ

ア対策を含むサイバー攻撃対策を研究する上で

必要となる情報を可能な限り網羅的に，かつ攻

撃の進化に合わせて適切に選択したデータセッ

トとなっている点が，他のデータセットと比較して

優れていると言える．次章以降，各データセット

の概要を示す． 

3 D3M 2013 
 D3M（Drive-by-Download Data by Mario
nette） 2013 は，NTT セキュアプラットフォーム

研究所の高対話型の Web クライアント型ハニー

ポット(Marionette[9])で収集した攻撃通信デー

タ，マルウェア検体，マルウェア検体の通信デー

タの 3 つを収録した Web 感染型マルウェアの観

測データ群である．Marionette は脆弱性に対

する攻撃を受けるが，ダウンロードされたマルウェ

アの実行を許可しない．取得したマルウェアは動

的解析システム（BotnetWatcher[10]）にて解析

される． 
CCC Dataset はいわゆるサーバ型ハニーポ

ットで収集したデータである．一方，D3M は近年

脅威となっている Web ブラウザの脆弱性を利用

して制御を奪い，マルウェアを強制的にダウンロ

ード及びインストールさせる Drive-by-download
攻撃を捉えた研究用データセットとなっている．

D3M 2013 は，感染手法の検知ならびに解析

技術の研究のための「攻撃通信データ」，マルウ

ェアの解析技術の研究のための「マルウェア検

体」および「マルウェア通信データ」から構成され

る．データセットの取得環境を図 2に示す．以下，

それぞれのデータについて概要を述べる ． 

 
図  2 研究用データセット D3M 取得環境  

3.1 攻撃通信データ 
Web クライアントハニーポットの通信を tcpdu

mp でパケットキャプチャした PCAP 形式のファ

イルである．ハニーポットの OS は WindowsXP 
SP2，ブラウザは Internet Explorer 6.0，プラ

グインが Adobe Reader，Flash Player，WinZ
ip，QuickTime，Java であり，何れもセキュリテ

ィパッチは未適用である．ハニーポットはインター

ネット接続されており，パケットキャプチャは上流

ネットワークにあるスイッチのミラーポートで行っ

ている．データ収集日は 2012 年 8 月 2 日，201
2 年 10 月 2 日，2013 年 2 月 26 日であり，日毎

に 1 ファイル，計 3 ファイルである．巡回対象 UR
L は公開されているブラックリスト[11]に登録され

ている URL の中から，各データ収集日に攻撃を

検知した URL をあらかじめ抽出したものを用い

ており，参考情報として D3M 2013 とともに提供

している．各収集日においてアクセスした URL
は同一とは限らず，また，入力 URL から派生す

る URL（リダイレクト，スクリプト読み込み，画像読

み込みなど）は記載されていない．CCC Datase
t と同様に D3M においても，過去のデータとの

傾向を比較分析することができるよう D3M 2011
および D3M 2012 も提供している． 

3.2 マルウェア検体 
Web クライアントハニーポットで収集した Web



  
 

 

感染型マルウェアのハッシュ値をテキスト形式で

記載したファイルである．3.1節で収集した検体

であり，攻撃通信データに含まれる検体である． 

3.3 マルウェア通信データ 
3.2節のマルウェア検体を取得から 24 時間以

内に動的解析器で実行した際の通信のフルキャ

プチャデータである．動的解析器はインターネッ

トに接続した環境でマルウェアを動作させており，

ボットなどの遠隔制御されるマルウェアの動的解

析が可能である．なお，外部ホストやネットワーク

に対する攻撃は BotnetWacher 内の仮想インタ

ーネット環境に転送することで，解析時の安全性

を実現している．  

4 FFRI Dataset 2013 
FFRI Dataset 2013 は，（株）FFRI が独自

に収集した計 2644 件のマルウェアを動的解析し

得られたマルウェアの解析ログ群である．CCC 
Dataset および D3M は攻撃通信データやマル

ウェアの通信データ，マルウェア検体そのものを

データセットとしているが，FFRI Dataset はマ

ルウェアの端末内での挙動に着目する．データ

セットの仕様について，以下に概要を述べる． 

4.1 マルウェア 
 マルウェアは全て PE（Portable Executable）

形式かつ，Windows プラットフォーム上にて実

行可能な実行形式ファイルである．内訳は以下

の通りである． 
(1) 2012 年 9 月から 2013 年 3 月の期間に収

集されたマルウェアをランダムサンプリングし，

抽出されたマルウェア：2461 件 
(2) MITB（Man in the Browser）攻撃の機

能を有した SpyEye[12]マルウェア：1 件 
(3) PC 遠隔操作事件[13]で利用された遠隔操

作マルウェア：1 件 
(4) 韓国サイバーテロ[14]において利用された

MBR 破壊マルウェア：1 件 
(1)は Web クローリング等において広く世界中か

ら収集された比較的新しいマルウェアであり，少

なくとも 1 社以上のアンチウイルス製品にてマル

ウェアであると判定されることを確認している．収

集された全数からランダムサンプリングを行って

おり，その内訳は収集時点におけるインターネッ

ト上のマルウェアの感染トレンドを反映している．

当該マルウェア検体を利用した評価により評価

手法の現実的な有効性を確認することを目的と

して選定されている．(2)から(4)については国内

外にて発生した事件において利用されたマルウ

ェア，ないしはその亜種である．具体的には，(2)
は 2012 年 10 月末に実際に発生した不正送金

事件において利用されたマルウェアの亜種であ

り，(3)及び(4)は，実際の事件において利用され

たマルウェアの一部である．実際に社会的に広く

認知された事件において利用されたマルウェア

の一例として，評価に利用されることを目的に選

定されている．なお，データセットはこれらマルウ

ェアの動的解析の結果であり，当該マルウェア自

体は含まない． 

4.2 動的解析 
前述の各マルウェアをオープンソースのマルウ

ェア解析ツールである Cuckoo Sandbox[15]を
用いて動的解析し，解析ログを生成している．Cu
ckoo Sandbox は，仮想化された Windows ゲス

ト内にマルウェアをコピー，実行，実行時挙動の

記録，ゲスト環境の復元と言った一連の解析作

業を自動化するソフトウェアパッケージである．マ

ルウェアの動的解析は，ネットワーク接続を有す

る専用のマルウェア解析環境上に Cuckoo San
dbox による解析システムを構築し，1 マルウェア

当り 90 秒間実行したものとなっている．また，Cu
ckoo Sandbox は，VirusTotal[16]と連携する

機能を有しており，解析対象ファイルのハッシュ

値に基づいて VirusTotal に問い合わせを行うこ

とで，当該時点での各アンチウイルス製品での検

出状況を取得することができる．本データセットの

解析ログは，解析を実施した 2013 年 3 月時点で

の当該検出状況を含んでいる．表 1に解析ログ

に含まれる具体的な項目の概要をまとめる． 
表  1 解析ログに含まれるデータ項目  

項 目 （ 大 見

出し） 
概要 

info 解析の開始，終了時刻等 
yara yara[17]の有する標準ルールセット

との照合結果 
signatures ユーザ定義シグニチャとの照合結

果(未使用) 
virustotal VirusTotal に登録されている各ア



  
 

 

ンチウイルス製品の検出結果 
static マルウェアファイルの静的情報（セク

ション構造，インポート API 等） 
dropped マルウェアが実行時に生成したファ

イルに関する情報 
behavior マルウェアが実行時に呼び出した A

PI，引数，返り値等の情報 
processtree マルウェアが実行時に起動したプロ

セスの階層情報 
summary マルウェアが実行時にアクセスした

ファイル，レジストリキー等の情報 
target 解析対象となったマルウェアファイ

ルの情報（ファイルサイズ，ハッシュ

値等） 
debug 動的解析時の Cuckoo Sandbox

のデバッグログ 
strings マルウェアファイルに含まれる文字

列情報 
network マルウェアが実行時に発生した通

信情報 
 

5 PRACTICE Dataset 2013 
PRACTICE Dataset 2013 は総務省「国際

連携によるサイバー攻撃予知・即応に関する実

証実験」（略称：PRACTICE）の挙動観察システ

ムで，5 検体のマルウェアを長期観測（最大 1 週

間程度）した際の通信トラフィック（マルウェア感

染後の通信挙動）を含むデータセットである．本

データセットは，マルウェア感染後の通信挙動や

通信先の分析，検知手法の評価，解析環境の課

題提起に利用することを想定している．データセ

ットは検体そのものを含まず，検体情報と通信ト

ラフィックデータで構成され，以下に概要を述べ

る． 

5.1 検体情報 
検体情報には検体のハッシュ値（SHA1），取得

した通信トラフィックデータ（PCAP 形式）のファイ

ル名，解析環境の IP アドレス，4 種類のアンチウ

イルス製品での検知結果（各検体収集時点で最

新のパターンファイルを利用），解析開始時刻・

終了時刻，ファイルサイズを含む（表 2）．  
 
 
 

表  2 検体情報の例  
項目 例 

ハッシュ値(SHA1) 5b9f7*** 
PCAP ファイル名 practice_1.pcap 
IP アドレス 10.220.0.36 
検知結果 Kaspersky: 未検知 

McAfee:  
 PWS-Zbot.gen.alu 
Symantec: 未検知 
TrendMicro: 未検知 

解析時刻 2013-05-18 02:35:06 
〜2013-05-25 11:59:53 

ファイルサイズ 10MB 
 
5.2 通信トラフィックデータ 

通信トラフィックデータを取得している各検体

の動的解析環境は BotnetWatcher[10]であり，

データには，インターネットへの疎通確認や時刻

同期など管理用通信も一部含んでいる．また IP
アドレス，デフォルト GW，DNS サーバは DHCP
で割り当てている． 

TCP/UDP ともにランダムあるいは一定の hig
h port を利用した P2P 通信を行っている検体や，

繰り返し IRC 接続を試みる検体，何らかのファイ

ルをダウンロードしている検体など，特徴的な通

信挙動が確認できる．しかしながら，接続先の名

前解決ができないものもあり，検体の収集直後か

らの解析が望ましい． 
 

6 NICTER Darknet Dataset 2
013 

NICTER Darknet Dataset 2013 は，3章

で述べた D3M 2013 や5章で述べた PRACTI
CE Dataset 2013 と同様に攻撃通信データを

提供する．他のデータセットと大きく異なる点は，

6.1節にて述べるとおりダークネットと呼ばれるイ

ンターネット上で到達可能かつ未使用の IP アド

レス空間に届いた通信データという点である． 
6.1 ダークネット 

ダークネットとは，インターネット上で到達可能

かつ未使用の IP アドレス空間のことを指す．独



  
 

 

立行政法人情報通信研究機構では，インターネ

ット上におけるセキュリティインシデントの迅速な

状況把握・原因究明・対策導出を目的としたイン

シデント分析センタ NICTER（Network Incide
nt analysis Center for Tactical Emergenc
y Response）[18][19][20]の研究開発を推進し

ており，約 21 万 IP アドレスのダークネットに届く

パケットを常時観測・分析している．今回は MW
S Datasets 2013 として，そのダークネットの一

部で観測されたトラフィックデータを提供する． 
ダークネットに届くパケットの多くはネットワーク

を経由して感染を広げるタイプのマルウェアによ

るスキャンや，マルウェア自身がペイロードに含ま

れている UDP パケット，マルウェア同士が P2P
ネットワークを確立するためのランデブー用のパ

ケット，送信元 IP アドレスを詐称した DDoS 攻撃

を受けているサーバからの応答（SYN-ACK）で

あるバックスキャッタなど，何らかの不正な活動に

起因している．そのため，ダークネットに届くパケ

ットを分析することで，インターネット上で発生し

ている不正な活動の傾向把握が可能になる．典

型的な例として 2008 年に大規模感染が発生し

た Conficker[21]の例を示す．図 3では，445/T
CP に対するパケットのユニーク送信元 IP アドレ

ス数（攻撃ホスト数）の推移を示しているが，図を

見ると，Conficker が発生したタイミングで 2 つの

観測地点において，攻撃ホスト数が同時に急増

していることがわかる．これは Conficker が上記

ポートにおける Serverサービスの脆弱性（MS08
-067[22]）を悪用して感染ホスト数を急激に拡大

している動きが，ダークネット観測でも捉えられて

いたことを示している． 

 
図  3 Conficker 発生時の攻撃元ホスト数（4

45/TCP）の推移  

6.2 NONSTOP 
今回の NICTER Darknet Dataset 2013

の提供には，新しい取り組みとして NICTER で

開発した NONSTOP（NICTER Open Netwo
rk Security Test-Out Platform）[22]を活用

している．NONSTOP は各種サイバーセキュリテ

ィ情報（ダークネットトラフィック，マルウェア検体，

スパムメール，マルウェア解析結果など）を外部

から安全に利活用するためのプラットフォームで

あり，いわゆる PaaS（Platform as a Service）

の形態として開発が進められている． 
利用を希望するユーザは SSH クライアントとあ

らかじめ発行された認証用 IC カードを利用して

NONSTOP へのアクセスを行い，研究内容に応

じて提供される仮想マシン内で必要なサイバー

セキュリティ情報にアクセスし分析を行うことにな

る．そのため，分析用に独自開発したツール等

はローカルから仮想マシン内へファイル転送する

ことで仮想マシン内での実行が可能となっている

ほか，NONSTOP 内にリポジトリを用意すること

で，必要な各種ライブラリ等についてもインストー

ル可能としている．一方，仮想マシンからローカ

ルへのファイル転送に関しては，提供したサイバ

ーセキュリティ情報のうち外部への転送を禁止し

ている情報の流出を防ぐ目的で，複数のフィルタ

機構による検査，転送ファイルの一定期間の保

存などが行われている． 
 

6.3 NICTER Darknet Dataset 
2013 

NICTER Darknet Dataset 2013 では，あ

る固定の/20（4096 IP アドレス）のダークネットに

届いたトラフィックデータ（PCAP ファイル）を提供

している．本データにおいてはダークネットへ届

いたパケットに対して応答は行っていないため，

データセットには外部からダークネットに対する

パケットしか含まれていない．また，観測地点を

秘匿する目的で，データセットの宛先 IP アドレス

の第 1 および第 2 オクテットは適当な値に置換し

ている．観測期間については 2011 年 4 月 1 日

～2013 年 3 月 31 日の 2 年間分を基本とし，20
13 年 4 月以降のトラフィックデータに関しても順

次提供を行っている． 
参考までに，図 4に今回提供したダークネット



  
 

 

トラフィックデータの 1 日単位で観測されたパケッ

ト数とユニーク送信元 IP アドレス数（攻撃ホスト

数）の前後 3 日間の移動平均を示す．図を見ると，

パケット数，攻撃ホスト数ともにこの 2 年間で増加

傾向にあることがわかる．ちなみに，2011 年 11
月のパケット数の急激なピークは，中国の 1 ホス

トからの大量のバックスキャッタ（SYN-ACK）が

観測されたことが原因である． 

 
図  4 NICTER Darknet Dataset におけ

る観測パケット数・攻撃元ホスト数の推移  
 

今回の MWS Datasets 2013 への提供では，

全体のダークネット観測網のうち/20 という限られ

たデータのみの提供となっているが，その中には

NICTER が把握しているものだけでも，2011 年

8 月の Morto[24]発生時の 3389/TCP に対する

パケット数および攻撃元ホスト数の増加や，Carn
a ボットネットによるスキャン[25]など，研究対象と

して非常に興味深いデータが含まれており，本

データセットがマルウェア対策研究の促進に役

立つことを期待している． 
 

7 MWS Datasets 利用状況 
 MWS Datasets を利用し，研究成果を共有す

る場として「マルウェア対策研究人材育成ワーク

ショップ」を 2008 年から開催している．過去の M
WS Datasets とその利用内訳を表 3 に示す．

データセットにより発表件数に偏りはあるものの，

多くの方に MWS Datasets が利用されているこ

とが分かる．また，表 3 は「マルウェア対策研究

人材育成ワークショップ」のみの発表件数を纏め

ており，それ意外にも MWS Datasets を利用し

た多数の論文が投稿されている．2013 年度にお

いては 25 件の発表が予定されており、内 10 件

が学生による発表となっている．なお，利用した

データセットの内訳は未定としている． 
 

表 3 MWS Datasets 利用状況 

 
 
8 おわりに 
 本稿では，最新のサイバー攻撃に対峙するた

めのマルウェア対策や，そこから派生する様々な

研究を進めるための客観的な評価基準となる研

究用データセット MWS Datasets 2013 につい

て述べた． 
 研究用データセット自身が研究者間での共通

言語としての役割を担うことや,研究用データセッ

トを用いて研究開発した技術等の共有により，人

材育成を含む本研究分野の発展に寄与すること

が期待できる.今後は，最新の脅威を捉えた研究

用データセットの作成ならびに利用環境の構築・

提供など，包括的なフレームワークを検討すると

ともに，評価用として利用可能なより良い研究用

標準データの作成に向け検討していきたい. 
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