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あらまし 実行ファイルを埋め込んだ PDF（Portable Document Fomat）ファイルを用いた標的
型攻撃が発生している．このような悪性 PDFファイルを検知する手法としては，PDFファイル
の中の JavaScript等の不正なコードを検知する手法が主流である．これに対し，われわれは実行
ファイルが埋め込まれたPDFファイルには構文解釈ができない部分，表示内容と関係しない部分
が含まれる等の特徴が表れることに着目する．本論文では，PDFファイルにこれらの特徴がない
か検査することにより，悪性 PDFファイルを検知する手法を提案する．実行ファイルが埋め込ま
れた悪性 PDFファイル 164個に対し実験した結果，99.4%を検知することができた．
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Abstract Targeted attacks using PDF (Portable Document Format) files that contain exe-

cutable files are popular. Finding malicious code such as JavaScript from a PDF file is the

most popular method to detect malicious PDF files. On the other hand, we focus on features of

malicious PDF files that contain executable files. The features are , for example, the malicious

PDF files contain parts that can not be parsed, or the malicious PDF files contain data that is

not related to display contents of the PDF files. In this paper, we propose investigating these

features to detect malicious PDF files. The experimental result using 164 PDF files that contain

executable files shows the effectiveness of the methods. The methods could detect 99.4% of the

malicious PDF files in the experiment.

1 はじめに

近年では，特定の組織や個人を狙って情報窃
取等を行う標的型攻撃が顕在化している．標的
型攻撃の防御策として最新のパターンファイル

を適用したウイルス対策ソフトを導入したとし
ても，標的型攻撃に用いられるマルウェアを検
知できないことがほとんどである．この原因と
して，攻撃者は標的型攻撃に用いるマルウェア
が最新のウイルス対策ソフトで検知できないこ



とを確認しているということが考えられる．さ
らに，攻撃を秘匿するため，マルウェアの本体で
ある実行ファイルが埋め込まれた悪性文書ファ
イルが送付されることもある．
標的型攻撃に用いられる実行ファイルが埋め

込まれた悪性文書ファイルの典型的な動作を以
下に示す．悪性文書ファイルを開くと，閲覧ソ
フトの脆弱性を攻撃する exploitと呼ばれる部
分が動作し，shellcode（侵入した端末を制御で
きるようにするためのコード）が実行される．
shellcode は文書ファイルに埋め込まれた実行
ファイルやダミー表示用の文書ファイルを取り
出し，実行ファイルを実行したりダミー表示用
の文書ファイルを表示する．これによって悪性
文書ファイルを閲覧した端末はマルウェアに感
染する．一方，文書ファイルに埋め込まれた実
行ファイルやダミー表示用の文書ファイルはウ
イルス対策ソフト等の検知を回避するため様々
な方式でエンコード（符号化）されているほか，
ダミー表示用の文書ファイルの表示内容は通常
の文書ファイルと変わらないため，一般に，悪
性文書ファイルの受信者には実行ファイルが埋
め込まれた悪性文書ファイルと通常の文書ファ
イルとを区別することは困難である．
われわれが実行ファイルが埋め込まれた悪性

PDF（Portable Document Format）ファイル
を分析したところ，多くの悪性 PDFファイル
で通常の PDFファイルと構造に違いがあるこ
とが明らかになった．よって，PDFファイルの
構造を検査し，悪性 PDFファイルの特徴を検
知すれば，悪性PDFファイルの検知ができるも
のと考えられる．そこで本論文の目的を，PDF

ファイルが悪性 PDFファイルか否かを効率的
に検知することとする．

2 関連研究

本論文では，PDFファイルを対象に悪性PDF

ファイルであるか否かを検査する手法を提案す
る．以下，悪性 PDFファイルの検知に関連す
る先行研究について述べる．
文献 [1]では，潜在的に危険なアクションを

伴うフィルタを対象に機械学習を適用すること

で，不審な PDFファイルを高速に検知する手
法が提案されている．文献 [2]では，PDFファ
イルの中に含まれる JavaScriptを対象に機械学
習を適用することで，不審な PDFファイルを
高速に検知する手法が提案されている．文献 [3]

では，PDFのドキュメント階層構造を対象に機
械学習を適用することで，不審な PDFファイ
ルを高速に検知する手法が提案されている．こ
れらの手法では，教師あり学習モデルを用いて
いるため，学習するためのサンプルを集める必
要があるだけでなく，その精度は学習のサンプ
ルに依存する．本論文では，学習を必要としな
いため，そのためのサンプルは不要である．
文献 [4]では，様々な形式の悪性文書ファイル
に埋め込まれた実行ファイルを自動的に抽出す
るツールが提案されている．この手法では，実
行ファイルを埋め込む際に使用される様々なエ
ンコード方式を自動的に解読し，実行ファイル
を抽出することができる．しかしながら，新た
なエンコード方式が現れるたびに検知手法を検
討しなければならないという課題がある．本論
文では，PDFファイルの構造のみを検査してお
り，PDFファイルに埋め込まれたデータの分析
は行わない．

3 PDFの基本構造

3.1 ファイル構造

PDFのファイル構造はコメント，本体，相互
参照テーブルおよびトレーラの 4つのセクショ
ンに分類される．単純な PDFファイルの例を
図 1に示す．
コメントは，“%”キーワードで始まる 1行の
セクションである．ここに記述された情報はコ
メントとして扱われる．
本体は，ページコンテンツやグラフィックス
コンテンツ等，多くの補助的な情報がオブジェ
クト一式としてエンコードされているセクショ
ンである．各オブジェクトにはオブジェクト番
号が割り振られている．
相互参照テーブルは，本体中の各オブジェク
トの位置を一覧化したセクションである．各オ
ブジェクトごとの開始オフセットおよびオブジェ
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図 1: PDFファイルの例

クトが閲覧ソフトの表示に使用されるものか否
かが記述されている．
トレーラは，トレーラ辞書というオブジェク

トが格納されているセクションである．この中
には PDFファイル中に格納された様々なメタ
データの位置が記述されている．

3.2 ドキュメント構造

PDFのドキュメント構造はオブジェクトの
階層構造となっている．ドキュメントカタログ
と名付けられたオブジェクトがドキュメント構
造の頂点に位置するルートオブジェクトであり，
その他すべてのオブジェクトはここからの間接
参照を通じてアクセスされるようになっている．
なお，ドキュメントカタログの位置はトレーラ
辞書に格納されている．

3.3 オブジェクト型

PDFでは数値，文字列，名前（後述する辞書
のキーなどに使われる），ブーリアン値および
nullの 5つの基本的なオブジェクト型がサポー
トされている．また，配列，辞書および Stream

という 3つの複合オブジェクト型もサポートさ
れている．配列は，他のオブジェクトを順序を

表 1: よく使われるフィルタ

ASCII85

Decode

“!”から “Z”までの印字可能文字
を使用して表現した文字列をバイ
ナリデータに変換するフィルタ

ASCIIHex

Decode

2桁の 16進数の文字列をバイナリ
データに変換するフィルタ

DCT

Decode

JPEG による不可逆圧縮された
データを展開するフィルタ

Flate

Decode

オープンソースの zlibライブラリ
で用いられている Flate圧縮され
たデータを展開するフィルタ

JBIG2

Decode

JBIG2による圧縮されたデータを
展開するフィルタ

付けて複数格納できるもので，辞書は，名前と
それに関連付けられたオブジェクトをペアにし
たものを複数格納できるものである．Streamは
バイナリデータを格納するために用いられるも
のであり，圧縮等のエンコードをすることがで
きる．Streamはバイナリデータとともにデー
タの長さや，デコードに使用するフィルタの種
類といった各種の属性を格納した辞書とセット
にしたものである．Streamに実行ファイルや
ダミー表示用の文書ファイルが埋め込まれたと
きに，よく宣言されているフィルタを表 1に示
す．さらに，オブジェクト間を関連付ける間接
参照（あるオブジェクトから他のオブジェクト
へのリンク）というオブジェクト型もサポート
されている．PDFのオブジェクトはこれら 9種
類のオブジェクト型に分類される．
また，PDF1.5以降では，多くのオブジェク
トを単一のObjStm（オブジェクト Stream）と
いう Stream内に格納し，その Streamを圧縮す
ることで PDFファイルをさらにコンパクトな
ものにするという仕組みも導入されている．

3.4 ドキュメントの暗号化

PDF1.1から，ドキュメントの暗号化機能がサ
ポートされている．暗号化されているPDFファ
イルには暗号化辞書というオブジェクトが格納
されており，これはトレーラ辞書から間接参照
されている．暗号化辞書には暗号化の方式など



復号に必要な情報が格納されている．暗号化は
基本的に，Streamと文字列に適用され，数値や
その他のオブジェクト型には適用されず，ファ
イル全体を暗号化することはない．したがって，
復号しなくてもドキュメント構造にアクセスす
ることは可能である．ただし，前述したObjStm

に格納されているオブジェクトは暗号化の対象
となるため，ObjStmがある暗号化PDFファイ
ルの場合は復号化しなければ，ドキュメント構
造にアクセスすることはできない．

4 悪性PDFの構造

exploitの多くは閲覧ソフトの脆弱性を利用し
ており，閲覧ソフトが通常読み込む部分に埋め
込まれている．一方，実行ファイルやダミー表
示用の文書ファイルを閲覧ソフトが通常読み込
む部分に埋め込むと，閲覧ソフトが誤動作した
り，表示される内容が文字化けする可能性があ
る．したがって，実行ファイルやダミー表示用
の文書ファイルは閲覧ソフトが通常読み込まな
い部分に埋め込まれることが多い．その結果，
PDFの構造に通常のPDFファイルとは異なる
特徴が表れる．
われわれが実行ファイルが埋め込まれた悪性

PDFファイルの構造を分析し，判明した悪性
PDFファイルの特徴を以下に示す．

4.1 特徴 1：分類できないセクション

PDFファイル内のデータはすべてコメント，
本体，相互参照テーブルおよびトレーラという
4種類のセクションに分類される．
一方，実行ファイルが埋め込まれたPDFファ

イルの中にはファイル構造を無視して実行ファ
イルを埋め込んだため，4種類のセクションに
分類できない部分が存在するものがあった．

4.2 特徴 2：参照されないオブジェクト

一般的なPDFファイルでは，ドキュメントカ
タログからの間接参照を通じて，相互参照テー
ブルで未使用とされるオブジェクトや nullオブ

ジェクトを除いたすべてのオブジェクトに間接
参照を通じてアクセスできるようになっている．
一方，実行ファイルが埋め込まれたPDFファ
イルの中にはドキュメント構造を無視してオブ
ジェクトの中に実行ファイルを埋め込んだため，
どのオブジェクトからも参照されていないオブ
ジェクトが存在するものがあった．

4.3 特徴 3：偽装された Stream

4.3.1 フィルタ偽装

FlateDecodeなどのフィルタを使用している
Streamはエントロピー（情報のランダムさ．小
さいほど規則性があり，大きいほどランダムに
近い状態であることを表す．）が大きいという特
徴がある．同様に実行ファイルが埋め込まれた
Streamもエントロピーが大きいという特徴が
ある．そのため，FlateDecodeなどのフィルタ
を実行ファイルが埋め込まれた Streamに使用
しているように偽装しているものがあった．こ
の場合，Streamの中身とデコードに使用する
フィルタが対応していないため，Streamのデ
コード処理は失敗する．仮に，この部分が閲覧
ソフトに読み込まれると，誤動作したり表示内
容が文字化けする可能性が高い．それを防ぐた
め，フィルタ偽装をして実行ファイルを埋め込
んだ Streamは，どのオブジェクトからも参照
されないようにされることが多い．したがって，
特徴 2の特徴を合わせて持つことが多い．

4.3.2 Streamの末端に追加

FlateDecode，DCTDecodeおよび JBIG2De

codeというフィルタでデコードするデータの末
端には，データの終端を示す情報が記録されて
いる．そのため，当該フィルタでデコードする
Streamの末端に別のデータを追加しても，追
加したデータがデコードに使用されない以外は
問題なくデコードができる．この特性を利用し
て Streamの末端に実行ファイルを追記したも
のがあった．



5 試験プログラムの実装

これまでに示した 3つの特徴を検知するプロ
グラムを，オープンソースのプログラミング言
語である Pythonを用いて実装した．

5.1 動作の概要

実装したプログラムの概要を図 2に示す．試
験プログラムはPDFファイルを引数として受け
取り，悪性PDFファイル特有の特徴を検知する
コマンドラインプログラムである．まず，PDF

ファイルを入力として受け付け，特徴1に該当す
るか否かを判定する．その後，PDFファイルが
暗号化されているか否かを判定する．PDFファ
イルに使用されている暗号化方式が 40bitRC4，
128bitRC4，128bitAESまたは256bitAESの場
合，空白のパスワード，トレーラ辞書の情報お
よび暗号化辞書の情報を元に暗号鍵を生成する．
生成した暗号鍵が正しい暗号鍵であるか否かを
暗号化辞書の情報を用いて確認し，正しい暗号
鍵であった場合には PDFファイルを復号化す
る．平文の PDFファイルの場合，または暗号
化 PDFファイルであっても暗号鍵の生成に成
功した場合は，特徴 2および特徴 3に該当する
か否かを独立して判定する．復号に失敗した場
合，PDFファイルの中に ObjStmがなければ
すべてのドキュメント構造にアクセスすること
ができるため，特徴 2に該当するか否かを判定
する．ObjStmがある場合は，特徴 2および特
徴 3の判定は実施しない．すべての判定終了後，
いずれかの特徴に合致すれば悪性 PDFファイ
ル検知とした．

5.2 特徴 1の判定

PDFファイルを 1文字ずつ読み込み，4種類
のどのセクションに該当するか分類を行う．具
体的には，“%”で始まる行はコメント，“[数字]

[数字] obj”と “endobj”に囲まれた部分は本
文，“xref”または “start xref”から始まる部
分は相互参照テーブル，“trailer”から始まる
部分はトレーラと分類した．その結果，どのセ
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図 2: 試験プログラムの動作

クションにも分類できなかった場合に特徴 1の
検知とした．

5.3 特徴 2の判定

PDFファイルの中にあるすべてのオブジェク
トを読み込む．その後，すべての間接参照のリ
ンク先を一覧にし，各オブジェクトがどのオブ
ジェクトからリンクされているかを調べる．ど
のオブジェクトからもリンクされていないオブ
ジェクトがあった場合に特徴 2の検知とした．
一方，実行ファイルのヘッダはMS-DOS用ヘッ
ダ，MS-DOS用スタブプログラムおよびNULL

領域で 256Byte，NTヘッダおよびNULL領域
で 256Byte の合計 512 バイトの領域を使用す
る．したがって，物理的に実行ファイルを埋め
込むことができない 512Byte未満の大きさのオ
ブジェクトは特徴 2の検知対象から除いた．

5.4 特徴 3の判定

PDFファイルの中にあるすべての Streamを
読み込む．FlateDecode，ASCIIHexDecodeま
たは ASCII85Decodeが Streamのデコードに
使用するフィルタに指定されている場合は，デ
コードを試みる．この時，Streamに格納されて
いるデータが各種フィルタの形式に沿っていな
いと，デコードに失敗する．この場合を特徴 3

の検知とした．



表 2: 検体の概要

悪性 PDFファイル 通常の PDFファイル

検体数 平均容量
(KB)

検体数 平均容量
(KB)

164 351.2 9,109 101.7

また，FlateDecode，DCTDecodeまたは JBI

G2DecodeがStreamのデコードに使用するフィ
ルタに指定されている場合は，データの終端を
示すマーカーの位置と Streamの末端の位置を
比較することにより，デコードに使用していな
いデータの有無について調べる．デコードに使
用していないデータがあった場合についても特
徴 3の検知とした．

6 実験

6.1 実験内容

試験プログラムの性能を評価するため，悪性
PDFファイルと通常のPDFファイルを入力し
て結果を分析する．実験の対象となるPDFファ
イルの概要を表 2に示す．表 2の左側の検体は，
2009年から 2012年までに複数の組織において
採取した固有のハッシュ値を持つ PDFファイ
ルで，分析により実行ファイルが埋め込まれて
いることをあらかじめ確認しているものである．
これらの検体を試験プログラムに入力し，検知
の成功率および平均実行時間を求める．また，
試験プログラムの検知率と，採取した当時の最
新パターンファイルを適用した大手ベンダのウ
イルス対策ソフトの検知率を比較する．
表 2の右側の検体はマルウェアダンプサイト

contagioでマルウェアではない（clean）とされ，
研究用に公開された検体 [5]である．マルウェ
アではないとされた検体で悪性 PDFファイル
の特徴を検知した場合を誤検知とする．これら
のマルウェアではないとされた検体を試験プロ
グラムに入力し，誤検知率を確認する．
実験を実施する環境は表 3に示すとおりであ

り，実験はすべて仮想マシン上で行った．

表 3: 実験環境

CPU Core i5-3450 3.1GHz

Memory 8.0GB

OS Windows 7 SP1

Memory(VM) 2.0GB

OS(VM) Windows XP SP3

Interpreter(VM) Python 2.7.3

表 4: 試験プログラムの検知率等

検知数 検知率

特徴 1 81 49.4%

特徴 2 72 43.9%

特徴 3 104 63.4%

全体 163 99.4%

6.2 実験結果

検体の検知率および特徴ごとの検知状況を表
4に示す．この表における検知率は検知数/164

である．検知の成功率は全体で 99.4%であった．
また，平均実行時間は約 0.69sであり，最も実
行時間が長いもので 5.63sであった．
次に，試験プログラムの検知率と，大手ベンダ
のウイルス対策ソフトの検知率との比較結果を
表5に示す．実験に使用した検体に対しては，採
取した当時の最新のパターンファイルを適用し
た大手ベンダのウイルス対策ソフトでも 3.0%か
ら 19.5%の低い確率でしかマルウェアを検知す
ることができなかった．しかも，ウイルス対策
ソフトで検知できるマルウェアの種類には重複
があったため，3種類のウイルス対策ソフトを
組み合わせた場合（T，S，M社AV）でも，検
知率は 23.8%であった．
マルウェアではないとされた検体 9,109個の
うち，試験プログラムは 19個を悪性PDFファ
イルとして誤検知し，誤検知率は0.2%であった．

7 考察

7.1 検知に失敗した原因

試験プログラムが検知に失敗した検体は 1個
であり，それを分析した結果，失敗の原因は試



表 5: ウイルス対策ソフトとの検知率の比較

検知数 検知率

試験プログラム 163 99.4%

T社AV 32 19.5%

S社AV 16 9.8%

M社AV 5 3.0%

T，S，M社AV 39 23.8%

験プログラムが未対応の暗号鍵生成技術が使
用されたためであった．検知に失敗した検体は
Public-Key Security Handler（PDF 32000-1:

2008 7.6.4を参照）を使い暗号鍵を生成し，こ
の鍵を用い AESにより暗号化されていた．こ
の検体には ObjStmが含まれており，ObjStm

に格納されているオブジェクトを復号すること
ができなかったことから，特徴 2および特徴 3

の判定は実施していなかった．試験プログラム
がこの方式により暗号化された PDFファイル
の復号にも対応すれば，特徴 2および特徴 3の
判定を実施することができる．

7.2 誤検知の原因

試験プログラムが誤検知した検体を分析した
結果，誤検知の原因は以下の 3点であった．

• 間接参照されない通常のオブジェクト

• ファイルの一部が破損しているもの

• ファイルの途中に不要なデータが付加され
ているもの

まず最初に誤検知の原因としてあげられるの
は，間接参照されない通常のオブジェクトであ
る．今回誤検知した検体 19個のうち 12個は特
徴 2のみに合致していた．どのオブジェクトか
らも間接参照でリンクされていないオブジェク
トを調べたところ，ページの背景等を設定する
管理情報に類似するデータであった．同種の管
理情報でも間接参照でリンクされているものと
されていないものがあり，間接参照されない原
因については特定できなかった．当該オブジェ
クトのサイズは 4KByte未満であり，悪性PDF

ファイルに埋め込まれていた実行ファイルの大

きさの 10分の 1未満であることから，ある一
定の大きさ未満のオブジェクトは検知の対象か
ら外すことで当該誤検知を回避することは可能
と考えられる．しかしながら，フィルタリング
した大きさより小さなサイズのオブジェクトを
用いた悪性 PDFファイルがあった場合は，検
知することができなくなってしまう．
次の原因としてあげられるのは，ファイルの
一部が破損しているものである．誤検知した検
体はファイルの末端に不要なデータが付加され
ているもの（特徴 1），ファイルが途中で切れ
ているもの（特徴 1，特徴 2および特徴 3）およ
び Flate圧縮されているデータが壊れているも
の（特徴 3）であった．このようなPDFファイ
ルは，通信回線の状況によっては発生しうるも
のであり，本論文の提案手法では誤検知してし
まう．しかしながら，ファイルの末尾に不要な
データが付加されているPDFファイルは，PDF

の仕様に準拠した PDF生成ソフトであれば作
成することはないため，異常な PDFファイル
として検知するという運用も考えられる．また，
ファイルが途中で切れているものや Flate圧縮
されているデータが壊れているものは，閲覧ソ
フトで正しく内容を表示することができないた
め，一般的な PDFファイルとして使用される
ことはほぼないと考えて良いだろう．
最後の原因としてあげられるのは，ファイルの
途中に不要なデータが付加されているもの（特
徴 1）である．誤検知した検体は，どのオブジェ
クトにも対応しない “endstream endobj”とい
う文字列が挿入されているものであった．これ
は，明らかに PDFの構造に沿わない記述であ
る．その他の構造に異常は見られなかったため，
この構造は PDFファイルを生成したソフトの
仕様によるものであると考えられる．閲覧ソフ
トのエラー処理機能により問題が顕在化してい
ないが，すべての PDF生成ソフトが PDFの
仕様に完璧に準拠しているわけではない．した
がって，一部のPDF生成ソフトで作成したPDF

ファイルは，本論文の提案手法で常に誤検知す
る可能性がある．



7.3 試験プログラムの効果

試験プログラムは，検査処理に要する時間の
平均値はわずか 0.69sで，99.4%という高い確
率で悪性 PDFファイルを検知することに成功
した．さらに，誤検知率は 0.2%という低い確率
であった．試験プログラムは高速に検査するこ
とが可能であることから，試験プログラムを組
織内のメールサーバ等で自動実行させれば，組
織内に到達するメールの簡易チェックを実施す
ることが可能である．PDFファイルがパスワー
ドで暗号化されたものであった場合，exploitや
shellcodeを検索することは通常できない．しか
しながら，試験プログラムは，特徴 1の判定が
でき，場合によっては特徴 2の判定もできる．
試験プログラムはパターンファイルを用いず，

悪性 PDFファイルに埋め込まれていた exploit

やマルウェアのエンコード方式を解析すること
なく，高い確率で悪性 PDFファイルを検知す
ることに成功した．文書ファイルの仕様は，攻
撃者の意志で変更することが困難であり，その
結果，悪性 PDFファイルの構造はマルウェア
やエンコード方式と比較して時間に対する変化
が少なくなる．試験プログラムはその悪性PDF

ファイルの構造を検査対象としており，今後プ
ログラムを更新しなくても高い検知率を維持す
ることが可能であると考えられる．
一方，本論文の提案手法は，原理的に exploit

や shellcode部分は検知することはほぼできな
い．したがって，exploitや shellcodeに連結する
形でマルウェアが埋め込まれているものや ex-

ploit や shellcode のみが埋め込まれてるもの，
例えば実行ファイルを外部のサーバ等からダウ
ンロードするようなものは検知することができ
ない．これらについては本論文の提案手法以外
の手法で検知する必要がある．

8 おわりに

本論文では，実行ファイルが埋め込まれたPDF

ファイルの構造を分析し，実行ファイルが埋め
込まれた PDFファイルの特徴を 3つ明らかに
した．さらに，悪性 PDFファイルの検知手法
として，PDFファイルの構造検査により当該 3

つの特徴を検知することを提案し，提案手法の
有効性を検証する実験を行った結果，平均実行
時間 0.69sで 99.4%の悪性PDFファイルを検知
することができた．
今後の課題としては，未対応のフィルタを利
用した悪性PDFファイルの検知があげられる．
試験プログラムは 5種類のフィルタでエンコー
ドされたStreamを検査することができる．これ
ら以外の未対応のフィルタを利用した悪性PDF

ファイルが出現した場合には，対応するフィル
タを増加させる必要がある．
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