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あらまし RATの通信を検知するためのこれまでの多く手法は，パケット単位でのネットワーク
監視を必要としている．しかしながら，パケット単位での記録は容量が大きいため，長期間の保存
は困難である．実際には，プロキシのログ等の限られた情報から，RATの痕跡を検知しなければ
ならない機会は少なくない．われわれがRATの痕跡を含むプロキシのログを分析した結果，RAT
の受信サイズや間隔等の挙動には特徴があることが判明した．本稿では，プロキシのログに記録
された挙動からRATの特徴ベクトルを作成し，機械学習によりRATの痕跡を検知する方式を提
案する．さらに，そのプロキシのログを用いて提案方式の有効性を示す．
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Abstract Many previous methods to detect RATs on the network require capturing packets.
However, it is difficult to keep captured packets because the size is too huge. Actually, we would
have to detect RAT activity through limited information such as proxy server logs. We analyzed
proxy server logs including RAT activity, and found that the RATs had distinctive features in
behavior such as sizes or intervals. In this paper, we make feature vectors from the behavior,
and propose how to detect RAT activity with machine learning. Finally, we apply our method
to the proxy server logs, and show the performance.

1 はじめに

特定の組織を狙った標的型攻撃による情報漏
洩の被害は深刻である．2015年には，多くの組
織でマルウェアへの感染や情報漏洩の可能性が
公表され，大きな社会問題となっている．これ

らの標的型攻撃では，端末を遠隔操作するため
のRAT(Remote Access TrojanまたはRemote
Administration Tool)が使用されている．標的
型攻撃に用いられる RATは，難読化されて送
り込まれることが多く，ウイルス対策ソフト等
の従来の対策技術では検知することは困難であ
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る．RATを用いた標的型攻撃に対しては，これ
までに動的解析を実施するサンドボックスタイ
プの製品や，各種のログを集約してその相関関
係から感染を検知する手法等，様々な対策が提
案されている．しかしながら，すべての組織で
十分な対策が実施されているとは限らず，実際
に攻撃は対策が不十分な組織で発生している．
このような組織では，攻撃者の痕跡を調査する
ための十分なログが記録されていないことも少
なくない．よってプロキシのログ等の限られた
情報から，RATの痕跡を検知する必要がでて
くる．しかしながら，近年の標的型攻撃に用い
られる主要な RATは，独自のプロトコルを用
いずに，一般的なHTTPで通信を実施し，自身
の通信を正規の通信に紛れこませることを意図
した動作が指摘されている [1]．したがって，膨
大な容量のプロキシのログから RATの痕跡を
検知するのは，コマンド＆コントロール（以下
Ｃ＆Ｃ）サーバのアドレスが不明な場合や，マ
ルウェアの通信に固有の文字列が含まれない場
合には困難である．
そこで本稿では，プロキシのログからパター

ンマッチングを用いずに，複数行のログから抽
出する挙動のみを用いて RATを検知する方式
について検討した．われわれがRATの痕跡を含
むプロキシのログを分析した結果，RATの受信
サイズや間隔等の挙動には特徴があることが判
明した．したがってその特徴を数値化し，機械
学習により習得させることができれば，パター
ンマッチングを用いずに挙動から RATを検知
できる可能性がある．本稿では，Ｃ＆Ｃサーバ
のアドレスが未知であり，マルウェアの通信に
固有の文字列が含まれない場合にも，プロキシ
のログからHTTPベースのRATの通信を検知
することを目標とする．
以下，第２節では関連研究について説明し，

本研究との違いを明確にする．第３節では提案
方式とその実装について説明し，第４節では実
際の RATの痕跡を含むプロキシのログを用い
て実験を実施する．第５節では実験の結果を踏
まえて提案方式の実用性を評価し，最後にまと
めと今後の課題について示す．

2 関連研究

HTTPベースのRATの通信の検知に関連す
る研究としては，ネットワークの監視によって
マルウェアのＣ＆Ｃサーバとの通信を検知する
ための研究と，プロキシのログから不正な接続
先を検知するための研究が挙げられる．以下，
提案方式とこれらの研究との違いについて説明
する．

2.1 ネットワーク監視による手法

文献 [2]では，パケットサイズ，パケット数，
到着間隔等の特徴量を用い，Ada Boostで通常
の通信と不正な通信を区別することで，マルウェ
アへの感染を検知する手法を提案している．文
献 [3]では，パケット数，データサイズ，セッショ
ン時間，アクセス回数およびアクセス時間の標
準偏差を特徴ベクトルとして，Support Vector
MachineによりＣ＆Ｃトラフィックを抽出する
手法を提案している．文献 [4]では，セッション
毎に合計パケット数，初期段階のセッションの
存続時間，データサイズ，パケット数およびパ
ケットの平均データサイズを特徴ベクトルとし，
決定木と Random Forestsにより RATによる
通信か否かを判定する手法を提案している．こ
れらの手法では，パケット単位でのトラフィッ
クの監視が必要である．
文献 [5]では，DNSクエリの挙動を分析し，
不正な未知のドメインを検知する手法を提案し
ている．この手法では，ISP規模での DNSク
エリの監視が必要である．
提案方式では，RATによる通信か否かの判定
に，Support Vector Machine(以下 SVM)及び
Random Forests(以下RF)を用いている点が従
来の研究と共通している．しかしながら，ネッ
トワーク監視を必要とせず，プロキシのログの
みを対象としている点が異なっている．

2.2 プロキシのログを使用する手法

文献 [6]では，HTTPベースのマルウェアを
分類するために，リクエストの数，GETの数,
POSTの数，URLの平均の長さ，パラメータ
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の平均数，POSTで送信したデータの平均サイ
ズ，平均の応答のサイズを使用している．この
手法では，さらにクエリの内容も分析してクラ
スターに分類し，マルウェアのサンプルによる
クラスターと類似性を比較し，シグネチャを自
動生成している．この手法では，プロキシのロ
グから取得できる項目を用いており，その平均
に着目して挙動を抽出している．
文献 [7]では，プロキシのログからクライアン

トのアドレス，訪問先のアドレスおよびリクエ
ストの数を用い，クライアントと共通するサー
バに着目してグループに分類し，疑わしいドメ
インの検出を支援する手法を提案している．こ
の手法では，疑わしいドメインの検出をブラッ
クリスト等の他の手法に依存している．
文献 [8]では，DNSのログ，プロキシのログ

等を使用し，内部ホストの訪問履歴とそのUser
Agentから，組織全体の希少な訪問サイト，User
Agentの傾向，ドメインの類似性等を分析し，通
常状態と比較することで異常なドメインを検出
する手法を提案している．この手法では，プロ
キシ以外にもDNSのログを必要としている．ま
た，疑わしいドメインを検出するために，ドメ
インの登録情報，ブラックリスト等の外部から
の情報を必要としている．
文献 [9]では，マルウェアの感染がないと想定

する期間のプロキシのログと，マルウェアの感
染を疑う期間のプロキシのログを比較すること
で，効率的にログを縮退する手法を提案してい
る．この手法では，最終的には熟練ネットワー
ク管理者による判断が必要である．
提案方式は，プロキシのログから取得する項

目の頻度に着目して挙動を抽出し，外部からの
情報や人手による判定を必要とせず，自動的に
RATの通信と通常の通信を識別する．

3 提案方式

3.1 前提条件

本稿で提案する検知方式を実現するための前
提条件は，プロキシのログに以下の項目が記録
されていることである．

• 時刻

• リクエストの内容（メソッド，URLおよび
User Agentを含む．）

• HTTPステータスコード

• クライアントが受信したサイズ

これらの項目は，標準ログフォーマットに含
まれており，多くのプロキシで取得可能である
と考えられる．提案方式では，複数行のログか
ら特徴となる挙動を抽出する．まず，HTTPス
テータスコードが成功の行を対象として，URL
に含まれるホスト毎にあらかじめ指定した行数
のログを抽出する．次に，抽出した指定行数の
ログに含まれる時刻，リクエストの内容および
クライアントが受信したサイズから特徴ベクト
ルを作成する．

3.2 特徴ベクトル

提案方式において，指定行数のログから作成
する特徴ベクトルを以下に示す．

1© 最頻出の受信サイズ

2© 最頻出の受信サイズの数

3© 最頻出のリクエストの間隔

4© 最頻出のリクエストの間隔の数

5© 最頻出の pathの長さ

6© 最頻出の pathの長さの数

7© POSTメソッドの数

8© User Agentの長さ

特徴ベクトルは，固有の文字列を用いずに，
項目の頻度に着目して作成した． 1©から 4©は，
受信サイズおよび間隔（直前のログの時刻との
差分）のヒストグラムを図 1に示すように作成
し，最も頻度が高い受信サイズおよび間隔とそ
の数とした． 5©および 6©は，図 2に示すように
RATは同じ pathに連続してアクセスするとい
う特徴を数値化したものである． 7©は，一部の
RATは特定のメソッドを多用することに着目
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している． 8©は，User Agentの違いを考慮させ
るために選定した．

size

count

interval

count

① ③

② ④

図 1: 受信サイズと間隔のヒストグラム

http://www.xxxxx.jp/2008/12/home/index.php&a855=%1A8%3Cihlt8%2Fij・・・
http://www.xxxxx.jp/2008/12/home/index.php&xzGzlI=Y%7B%7F%2A%2B ・・・

http://www.xxxxx.jp/2008/12/home/index.php&FVtQgfDu=Fd%60540%28・・・
http://www.xxxxx.jp/2008/12/home/index.php&ZhUJS2b3=%5E%7Cx-%2 ・・・

http://www.xxxxx.jp/2008/12/home/index.php&TQCiXwR=%1137bcg%7F3・・・
http://www.xxxxx.jp/2008/12/home/index.php&BEkJ6b=1%13%17BCG_% ・・・

http://www.xxxxx.jp/2008/12/home/index.php&n9Qwrsn8Fc=%40bf326.b ・・・

http://www.xxxxx.jp/2008/12/home/index.php&ofxM=%7F%5DY%0C%0D ・・・

http://www.xxxxx.jp/2008/12/home/index.php&zxyS9W5=0%12%16CBF% ・・・

http://www.xxxxx.jp/2008/12/home/index.php&YR53EpQUAn=Prv%23%2 ・・・

⑤

⑥

図 2: RATのアクセスログの例

3.3 学習と予測

提案方式では，教師あり学習モデルである
SVMとRFを用いる．そのため，訓練データと
して検知対象とする RATの痕跡を含む既知の
ログが必要であり，かつそのログにおいてRAT
の通信と通常の通信の区別がついている必要が
ある．提案方式の動作は，学習フェーズと予測
フェーズに分類される．

学習フェーズ
検知対象とする RATの痕跡を含むログを
読み込み，ホスト毎に指定行数のログから
特徴ベクトルを作成する．次に，特徴ベク
トルがRATによる通信であればRATの種
類，それ以外であれば通常の通信のラベル
を付与し，SVMまたはRFに学習させる．

予測フェーズ
対象とする未知のログを読み込み，学習フ
ェーズと同様に，ホスト毎に指定行数のロ
グから特徴ベクトルを作成する．次に，そ
の特徴ベクトルを SVMまたは RFに予測
させ，RATの種類か通常の通信のラベルを
出力させる．

提案方式では以上の動作により，対象とする
ログから HTTP ベースの RAT の種類を検知
する．

3.4 実装

提案方式を，Python-2.7 と機械学習のライ
ブラリを活用して実装した．SVMについては
libsvm-3.2[10]のC-SVC（ソフトマージン識別
器）を用いた．カーネル関数については，分類
するデータに関する事前知識がないことから，
汎用的な用途で用いられる RBF（ラジアル基
底関数）カーネルを選択した．RFについては
scikit-learn-0.16.1[11]の RandomForestClassi-
fierを用いた．SVM，RFともに，その他のパ
ラメータについては，デフォルトの値となって
いる．

4 実験

4.1 実験内容

実装したプログラムと実際のプロキシのログ
を用いて実験を実施する．実験環境および実験
に使用するプロキシのログの概要を表 1および
表 2に示す．このログは，2015年に標的型攻撃
を受けたある組織のプロキシのログであり，標
準ログフォーマットで記録されている．このロ
グには，２タイプの RATによる遠隔操作の痕
跡が含まれており，それぞれのタイプの RAT
の接続先が判明している．２タイプのRATは，
2010年以降に出現した比較的新しいRATであ
り，近年の主要な標的型攻撃に使用されている
HTTPベースのRATである．実験では，学習
フェーズで訓練データを読み込み，予測フェー
ズでテストデータを読み込ませる．なお，今回

－531－



の実験で使用する訓練データは，テストデータ
に含まれている．

表 1: 実験環境

CPU Core i5-3450 3.1GHz
Memory DDR3 SDRAM 8GB

HDD Serial ATA 600
OS Windows 7

表 2: 実験データ

訓練データ テストデータ
期間 １日 約１か月
容量 約 250MB 約 40GB

RATの種類 ２タイプ ２タイプ

4.2 実験結果

まず，ログの行数（以下ｎ）毎の特徴ベクト
ルの数を表 3に示す．特徴ベクトルの総数は，
訓練データ，テストデータともにｎを減らすた
びに増加している．ｎと特徴ベクトルの総数が
反比例とならないのは，指定したｎに満たない
数回のアクセスのみのログは特徴ベクトルに反
映されないためである．訓練データに含まれる
RATの特徴ベクトルの数は，テストデータの
10%未満となっている．
次に，実験の検知率および誤検知数を表 4に，

所要時間を表 5示す．SVMはｎを 10以下にす
ると顕著に学習時間が長くなり，検知率ではRF
に劣るものの，誤検知数は少ない結果となった．
また，ｎを 50以上にした場合には顕著に検知
率が低下した．これに対し，RFではｎを減ら
してもあまり学習時間は長くならず，全般的に
高い検知率を示すが，誤検知も少し発生する結
果となった．また，どちらの場合にも，ｎを５
以下に減らした場合には，誤検知数が顕著に増
加した．

表 3: 特徴ベクトルの数

ログの 訓練データ テストデータ
行数ｎ RAT 総数 RAT 総数

100 42 1605 429 160209
50 87 3648 905 365171
30 148 6627 1564 663101
20 225 10553 2390 1056916
10 456 22865 4888 2289650
5 918 48185 9890 4819510

表 4: 検知率

ログの 検知率 (DR) 誤検知数 (FPC)
行数ｎ SVM RF SVM RF

100 22.1% 97.7% 0 10
50 61.0% 97.7% 0 0
30 88.2% 98.8% 0 3
20 95.3% 98.5% 0 3
10 96.8% 98.9% 1 4
5 98.6% 99.2% 32 47

4.3 MWSデータセットへの適用

今回の実験で使用した訓練データを用い，MWS
データセット [12]で追加実験を実施した．実験
に使用したデータは，BOS 2015に含まれるす
べての pcapファイルであり，この中にはRAT
の痕跡が含まれている．この pcapファイルを
プロキシのログに相当する擬似ログに変換する
ために，まずHTTPプロトコルを抽出し，リク
エストとレスポンスの対応付けを実施した．さ
らに，そのリクエストとレスポンスのペアから
以下の情報を抽出し，擬似ログを作成した．

• 時刻

• リクエストの内容

• HTTPステータスコード

• レスポンスのサイズ

同様の手法により，NCD in MWSCup 2014
から RATの痕跡を含まない通常の通信の擬似
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表 5: 所要時間

ログの 学習時間 予測時間
行数ｎ SVM RF SVM RF

100 33s 33s 1h23m 1h25m
50 34s 33s 1h25m 1h27m
30 37s 34s 1h27m 1h31m
20 42s 34s 1h30m 1h36m
10 57s 34s 1h38m 1h48m
5 1m45s 35s 2h02m 2h12m

ログを作成した．作成した擬似ログの概要を表
6に示す．学習フェーズでは今回の実験に使用
した訓練データを読み込み，予測フェーズでは
BOS 2015およびNCD in MWSCup 2014から
作成した擬似ログを読み込ませた．機械学習は
RFを選択し，ｎは 30とした．その結果，BOS
2015から４つの不正な接続先をすべて検知し，
NCD in MWSCup 2014から誤検知は発生しな
かった．

表 6: 擬似ログの概要

BOS 2015 NCD
期間 12日 １日
容量 約１MB 約８MB

RATの種類 １タイプ －

5 評価

5.1 検知率

実験の結果，SVMについては，ｎを 20以下
にすると検知率は 95%以上となった．誤検知に
ついては，ｎを 10以上にするとほとんど発生
しなくなった．したがって，SVMの場合の最適
なｎは，10～20程度であると言える．

RFについては，ｎを 30以下にすると検知率
は 98%以上となった．誤検知については，ｎを
10以上にすると 10件未満となった．したがっ

て，RFの場合の最適なｎは，10～30程度であ
ると言える．
誤検知や見逃しの原因は，HTTP ベースの

RATに特徴ベクトルが類似しているサイトで
あった．たとえば，動画のストリーミング再生
や，何らかの APIを提供するサイトに関して
は，同一の受信サイズ，あるいは同一に近い受
信サイズの通信が定期的に繰り返される傾向が
認められた．また，検知率には反映されていな
いが，設定したｎに満たない場合にはそもそも
特徴ベクトルが作成できないため，見逃しの可
能性がある点にも注意する必要がある．

5.2 所要時間

SVMについては，ｎを 10以下にすると，顕
著に学習時間が長くなる傾向が認められた．こ
の原因は，特徴ベクトルが増加したためである
と考えられる．予測時間については，特徴ベク
トルの数に応じて緩やかに長くなる傾向が認め
られた．
これに対し，RFについてはｎを減らしても，
学習時間はあまり長くならず，概ね一定となる
傾向が認められた．予測時間については，SVM
と同様に特徴ベクトルの数に応じて緩やかに長
くなる傾向が認められた．
この結果から，訓練データが少なく，特徴ベ
クトルが少ない場合には SVMの方が高速であ
ることが確認できた．しかしながら，SVMで
は特徴ベクトルが多くなると顕著に学習時間が
長くなることから，訓練データが多い場合には
RFの方が高速になるものと考えられる．これ
は，学習が高速なRFの一般的な特性によるも
のであると考えられる．

5.3 実用性

提案方式は，標的型攻撃を受けた組織のプロ
キシのログを詳細に分析する用途と，ネットワー
クをリアルタイムで監視する用途を想定してい
る．どちらの用途においても，提案方式では標
準ログフォーマットに含まれている項目のみを
用いるため，様々な組織の機器や様々な状況に
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適応可能であると考えられる．仮に一部の項目
が取得できなかったとしても，他の取得できた
項目のみを用いて提案方式を活用することも可
能である．たとえば，拡張ログフォーマットに
含まれるUser Agentを取得できなかった場合，
共通ログフォーマットに含まれる他の項目のみ
から特徴ベクトルを作成することも可能である．
参考としてこの場合の検知率を示すと，ｎを 30
に設定したSVMで93.7%，RFで97.4%であり，
誤検知数はいずれも５件以下であった．これに
対し，既存の研究ではネットワーク監視，外部
からの情報の取得等を前提としているため，現
実的には適応できる状況は限られていると考え
られる．
攻撃を受けた組織のログを詳細に分析する用

途に着目すると，提案方式は，特に標的型攻撃
の対策が不十分であり，攻撃の痕跡がプロキシ
のログのみである状況で特に有用であると考え
られる．このような詳細に分析する用途では，
検知率に優れるRFを用いることで，ほとんど
見逃すことなくHTTPベースのRATを検知す
ることが可能であると考えられる．本稿におけ
る実験データは，訓練データがテストデータに
含まれている．これは，デジタルフォレンジッ
ク技術等を用いて復元した一部のマルウェアを
分析し，そのＣ＆Ｃサーバの一部の URLが判
明した場合を想定している．このような場合，
判明したＣ＆Ｃサーバの一部の URLのアクセ
スログを訓練データとし，他のまだ発見されて
いない未知のＣ＆Ｃサーバの URLを検知する
ために利用することが可能である．
提案方式は，SVM，RFともに約１か月分で

約 40GBのログを２時間以内に処理しており，
リアルタイムで監視する用途での運用も可能で
あると考えられる．リアルタイムで運用する場
合には，発生する誤検知の数をオペレータが処
理できる数に抑える必要がある．10～20程度
のｎを設定して SVMを選択すれば，誤検知を
なるべく抑えつつ，95%以上の検知率を実現す
ることが可能である．さらに検知率を高めるた
めには，RFを選択してｎを 10～30程度に設定
すれば，98%の検知率を実現することができる．
RFの場合にはやや誤検知が発生するが，その

数がオペレータが処理できる量であれば運用に
支障はないものと考えられる．

5.4 制約

提案方式が機能するためには，前提条件で示
したとおり，標準ログフォーマットに含まれて
いる項目がプロキシのログに記録されている必
要がある．従来の機械学習によりマルウェアの
挙動を検知する手法のほとんどは，パケット単
位でのネットワーク監視を前提条件としている．
しかしながら，標的型攻撃の被害を受けた組織
において，パケット単位での記録を長期間保存
している可能性は低いものと考えられる．した
がって，提案方式の前提条件はより実用的であ
ると言える．
提案方式では，訓練データとして検知対象と
する RATの痕跡を含むログが必要であり，か
つそのログにおいて RATの通信と通常の通信
の区別がついている必要がある．通常は，RAT
の痕跡を含むログは標的型攻撃を受けた組織が
保有しているため，入手できる機会は限られて
いる．ログを入手した場合には，関連する検体
の分析結果から得られる特徴，ブラックリスト
等を用いて RATの通信を抽出し，それ以外を
通常の通信として訓練データを作成することが
できる．すでに別の訓練データや特徴ベクトル
を保有している場合には，それらを用いてRAT
の通信を抽出することも可能である．また，検
体等が入手できれば，ハニーポットを運用する
ことで作成することも可能である．
運用においては，設定したｎが多い場合には
見逃しの可能性があることに注意する必要があ
る．この制約に関しては，RFを選択してｎを
少なめに設定し，ホワイトリスト等を併用して
誤検知を除外することで，ある程度は緩和する
ことが可能である．

6 おわりに

本稿では，プロキシのログから特徴ベクトル
を作成し，機械学習によりHTTPベースのRAT
を検知する方式を提案した．さらに，提案方式
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を実際に標的型攻撃を受けた組織のプロキシの
ログに適用し，近年の主要な標的型攻撃で使用
されているRATを 95%以上の高精度で検知で
きることを示した．最後に，実験結果を考察し，
提案方式の実用性を評価した．
今後の課題としては，他のタイプのRATや，

他の標的型攻撃を受けた組織のプロキシのログ
への適用が挙げられる．本稿では主要な２つの
タイプの RATに対する有効性を示したが，他
のタイプのRATに対する効果は明確ではない．
他の新たなタイプのRATが出現した場合には，
特徴ベクトルを再検討する必要がでてくる可能
性がある．また，リアルタイム検知システムへ
の応用も今後の課題である．
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