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あらまし 重要なソフトウェアが攻撃の対象となり無力化されると，攻撃による被害が拡大する可

能性がある．そこで，攻撃者から重要なソフトウェアの識別を困難にする攻撃回避手法を提案し

た．また，攻撃回避を実現するために，プロセス情報を置換することでプロセス情報を偽装する

手法を提案した．しかし，この方法は，プロセス情報の継続的な監視により，攻撃対象のプロセ

スを特定される可能性がある．そこで，本稿では，仮想計算機モニタを用いたアクセス制御によ

り，プロセス情報の参照を制限する手法を提案する．これにより，本来のプロセス情報を攻撃者

から参照を困難にし，プロセスの特定をより困難にする．
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Abstract Attacks for essential software may enlarge damages. To prevent this type of attack
and to mitigate damages, we proposed an attack avoiding method that complicates process
identification from attackers. To complicate process identification, we employed a replacement
method for process information. However, this method have a problem that enable adversaries
to identify an attack target process by monitoring process information continuously. To address
this problems, this paper proposes a memory access control mechanism using virtual machine
monitor. This mechanism hides original process information and provides much more difficulty
for process identification.

1 はじめに

計算機への攻撃の防止は重要な研究課題とな

っており，被害を防ぐために，攻撃防止のため

のソフトウェアが研究開発されている．また，

プログラムの動作を記録し，解析するプログラ

ムが開発されている．以降，攻撃による被害の

防止や解析を行うプログラム，およびシステム

の管理において重要なプログラムを重要サービ

スと呼ぶ．重要サービスは，攻撃者にとって不

都合である場合が多いことから，攻撃の対象と

なり，無力化される可能性がある．攻撃を行う

ソフトウェアのなかには，重要サービスを停止

または無効化する機能を持つものがある．重要

サービスを停止または無効化されると，システ

ムへのマルウェア感染や被害の拡大を招く．こ

のため，重要サービスへの攻撃による被害の拡
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大を防止することが重要である．

重要サービスへの攻撃を防止するために仮想

計算機モニタ (Virtual Machine Monitor, VMM)
を利用する方法 [1, 2] が提案されている．しか

し，重要サービスを提供する既存ソフトウェア

を改変なしには利用できない問題がある．また，

プログラムを停止させる API 呼び出しを監視

し，重要サービスの停止を防止する手法 [3] が
提案されているものの，カーネルレベルでの攻

撃により無効化される可能性がある．

そこで，文献 [4, 5] において，これらの問題

に対処するために，プロセス特定困難化のため

のプロセス情報の置換による攻撃回避手法を提

案した．本手法は，重要サービスを提供するプ

ロセス（以降，重要プロセス）を攻撃者から隠

ぺいするために，重要プロセスの情報を偽の情

報に置換し，攻撃者による重要プロセスの特定

を困難化することで攻撃を回避する．重要プロ

セスの情報の置換は，VMM により行う．これ

により，重要プロセスの情報を置換する機構自

体の安全性を向上している．しかし，重要プロ

セスの情報を置換するだけでは，カーネル空間

におけるプロセスの情報の継続的な監視により，

重要プロセスを特定される可能性がある．

本稿では，この問題に対処するために，プロ

セス情報へのアクセス制御による攻撃回避手法

について述べる．提案手法は，重要プロセスの

情報への参照を制限することで，カーネル空間

におけるプロセス情報の継続的な監視による重

要プロセスの特定を困難にする．重要プロセス

の情報へのアクセス制御は，VMM により実現

する．これにより，攻撃者がカーネルモードで

動作する攻撃コードを実行可能な場合において

も，重要プロセスの情報の参照を制限し，重要

プロセスの特定を困難にする．

2 研究背景

2.1 ウィルス対策ソフトウェアへの攻撃

ウィルス対策ソフトウェアを攻撃するマルウェ

アとして，Agobot がある．Agobot は，プロセ

スの一覧からプロセスの実行ファイル名を検査

し，ウィルス対策ソフトウェアに利用されてい

るプログラム名が含まれている場合は，そのプ

ロセスを停止する機能を持つ．

ログ収集プログラムを停止するマルウェアと

して，t0rnkit や dica がある．これらは，自身

の隠ぺいを行うツール群を含み，自身や関連す

るプログラムのインストール時に，インストー

ルの過程をシステム管理者から隠ぺいするため

に，ログ収集プログラムである syslog デーモン

を停止することで，インストール過程における

ログ生成を防止する．

このように，マルウェアには，侵入後の活動

の妨げとなるソフトウェアの停止や無効化を行

う機能を持つものがある．重要サービスが攻撃

を受けて停止または無効化された場合，攻撃の

検知や対処が遅れ，システムへの被害が拡大す

る．このため，重要サービスへの攻撃によるシ

ステムへの被害を抑制することが求められる．

2.2 既存手法

重要サービスへの攻撃を防止する研究とし

て，ホスト型侵入検知システム（以降，IDS）
を VMM により実現した VMwatcher [1] があ

る．VMwatcher は，オペレーティングシステ

ム（以降，OS）よりも攻撃が困難なVMMによ

り IDSを実現することで，IDSへの攻撃を困難

にする．VMM を用いてカーネルレベルルート

キットの実行を防止する手法として，NICKLE
[2] が提案されている．NICKLE は，カーネル

コードの実行を VMM により監視し，認証した

カーネルコード以外の実行を防止する手法であ

る．これらの手法は，既存手法では検知や防止

が困難に VMM を用いて対処している．

攻撃者からセキュリティソフトウェアの停止

を防止する手法としてANSS[3]が提案されてい

る．ANSS は，プロセスを停止させるシステム

コール呼び出しを検知し，セキュリティソフト

ウェアの停止を防止する．ANSS は，Windows
においてカーネルモードで動作するドライバと

して実現されている．

2.3 既存手法の問題点

既存手法には，重要サービスを提供する既存

ソフトウェアを修正なしに利用できない問題が

ある．これまでにマルウェア対策やシステム管

理のために多くのソフトウェアが開発されてい

る．これらのソフトウェアは，そのソフトウェ
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ア自身が安全な環境においては有用である．し

かし，これらのソフトウェアが攻撃された場合

には，システム管理者はその機能を利用できな

い．2.2 節で述べた手法のうち，既存のソフト

ウェアと同様の機能をVMMにより実現する手

法は，VMM の特徴により，攻撃による被害を

受けにくい利点がある．しかし，既存ソフトウェ

アを VMM により再実装する工数は大きい．

このように，VMM を用いた有効な手法は提

案されているものの，既存研究の多くは，既存

ソフトウェアを修正なしには利用できず，その

有用性を活用できていない．また，既存ソフト

ウェアの機能をVMMに実現するのは工数が大

きい．さらに，応用プログラム（以降，AP）や

カーネルとして動作する既存ソフトウェアの取

得できる情報とVMMから取得できる情報には

セマンティックギャップがあるため，既存ソフ

トウェアと同等の機能を実現するのは難しい．

3 プロセス情報の不可視化による攻撃回

避手法

3.1 目的

2.3節の問題に対処するために，本研究は，以

下を目的とする．

(1) 重要サービスへの攻撃の回避

(2) 既存ソフトウェアの改変なしの利用

本研究では，攻撃の防止ではなく，重要サー

ビスへの攻撃を回避することを目的とする．ま

た，既存のソフトウェアと同等の機能を VMM
により実現する工数は大きい．このため，既存

ソフトウェアの改変なしの利用を目的とする．

3.2 重要サービスを提供するプロセスに関す

る情報の不可視化

プロセスに関する情報（以降，プロセス情報）

の不可視化を実現する手法として，プロセス情

報の置換手法を提案した．図 1 にプロセス情報

の置換手法を示す．プロセス情報の置換では，

重要プロセスの特定に利用されるプロセス情報

を偽の情報に置換することで，プロセス情報を

もとにした重要プロセスの特定を困難にし，重

要プロセスへの攻撃を回避する．重要プロセス

以外のプロセスを通常プロセスとした場合，図

(A-1) 

(A-2) 

VM

VMM

(B-2) 

(B-1) 

図 1 コンテキストスイッチ発生時におけるプ

ロセス情報の置換

1 に示すとおり，提案手法は，コンテキストス

イッチを契機とし，VMM によりプロセス情報

を置換する．提案手法は，重要プロセスの走行

中は本来のプロセス情報を利用させ，重要プロ

セスが走行中でない場合は，重要プロセスのプ

ロセス情報を偽の情報に置換する．このため，

重要プロセスの走行中は本来のプロセス情報を

参照可能であり，プロセスの動作を妨げない．

3.3 プロセス情報の置換手法の問題

攻撃者は，カーネル空間でコードを実行可能

な場合，プロセス情報の継続的な監視によりプ

ロセス情報の置換を検出できる．これは，プロ

セス情報の置換手法は重要サービスを動作させ

るために，重要サービスの走行中は本来のプロ

セス情報を復元するためである．このため，プ

ロセス情報の置換による重要サービスの不可視

化は，プロセス情報の継続的な監視により，攻

撃者から重要サービスを特定される可能性があ

る．そこで，本稿では，プロセス情報へのアク

セス制御により，継続的な監視による重要サー

ビスの特定を困難にする手法を提案する．

4 プロセス情報へのアクセス制御

4.1 基本方式

提案方式は，重要プロセスのプロセス情報へ

のアクセスを監視し，アクセス元に応じて本来

の情報を返却するか偽の情報を返却するかを制

御する．提案手法は，VMMを用いて実現する．

これは，カーネル空間でコードを実行する攻撃

への対処である．VMM はその性質からカーネ

ルよりも攻撃を受けにくく，また，仮想計算機

（Virtual Machine，以降，VM）のメモリを管
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理していることから，メモリへのアクセスを制

御するのに適している．また，本研究の目的は

既存ソフトウェアの改変なしの利用であること

から，完全仮想化を用いる．完全仮想化環境で

は，VM 上で動作する OS は，仮想化に対応し

たカーネルを用いる必要はない．このため，既

存のソフトウェアを改変なしに利用できる可能

性が高い．

4.2 プロセスの識別に利用される情報

本研究では，VM上で動作するOS（以降，ゲ

ストOS）としてLinuxを想定した場合，プロセ

ス制御ブロック，カーネルスタック，ハードウェ

アコンテキスト，ページテーブル，および，プ

ロセスの利用するメモリ領域をプロセス情報と

する．これらすべての情報を不可視化すること

でプロセス情報をもとにしたプロセスの特定を

困難にできる．しかし，ハードウェアコンテキ

スト，ページテーブル，およびプロセスの利用

するメモリ領域は，情報の参照や参照した情報

からプロセスを特定することが困難である．そ

こで，本研究では，主に，プロセス制御ブロック

とカーネルスタックをプロセス情報として扱う．

これらの情報には，プロセスの利用するソケッ

トやファイルディスクリプタを含む．ネットワー

ク通信やファイルアクセスを監視することで，

攻撃者は，プロセスの処理内容を容易に推測で

きる．しかし，ネットワーク通信やファイルア

クセスに関する情報をプロセスと対応付けるに

は，プロセス制御ブロックやカーネルスタック

を参照する必要がある．このため，これらをプ

ロセス情報として扱い，アクセスを制御する．

偽のプロセス情報は，文献 [5] で述べた情報を

用いる．

4.3 メモリアクセスの制御

4.3.1 メモリアクセスの検知

プロセス情報が配置されたページへのアクセ

スを制御する方法として，以下の 2 通りの手法

が考えられる．

(1) プロセス情報を参照する関数のフック

(2) ページテーブルの属性の変更

プロセス情報を参照する関数のフックでは，

カーネル内において，プロセス情報にアクセス

するための関数やマクロの処理を改変し，呼び

出し元のコードに応じて処理を変更する．呼び

出し元のコードは，カーネルスタックに積まれ

た戻りアドレスを参照することで取得できる．

例えば，Linux においては，全プロセスを走査

する for_each_process マクロや，構造体の先

頭アドレスを算出する container_of マクロを

改変することで，プロセス情報へのアクセスの

うち一部を検知できる．

ページテーブルの属性の指定は，ページテー

ブルエントリの属性を変更し，特定のページの

読み込みを制限する．重要プロセスの配置され

たページの読み込みを制限した場合，そのペー

ジの読み込みにより例外が発生するため，この

例外を検知し，ページの内容の読み込み可否を

判断する．ただし，プロセス情報のサイズがペー

ジサイズと異なる，またはページ境界で整列さ

れていない場合は，読み込みを禁止したページ

には，重要プロセスのプロセス情報だけでなく，

他のプロセス情報も配置されている可能性があ

る．この場合，重要プロセスのプロセス情報以

外を読み込む場合でも例外が発生するため，不

要な例外が発生し，必要以上に性能が低下する

可能性がある．

プロセス情報を参照する関数のフックは，実

現が容易であり，かつアクセス制御により生じ

る性能低下を抑えられる．しかし，プロセス情

報が配置されたメモリ領域のアドレスが攻撃者

にとって既知の場合は，直接そのアドレスを参

照することで，プロセス情報を攻撃者に参照さ

れる可能性がある．一方，ページテーブルの属

性の変更では，読み込みを禁止したページへの

アクセスごとに必ず例外が発生する．このため，

プロセス情報の読み込みをもれなく検知できる．

このことから，本稿における提案手法では，ペー

ジテーブルの属性の変更により，重要プロセス

のプロセス情報が配置されたメモリの読み込み

を制御する．

4.3.2 プロセス情報の読み込みの制御

重要プロセスのプロセス情報へのアクセスを

検知した後に，アクセスを許可したコードから

の読み込みに対しては，図 2 に示すとおり，本

来のプロセス情報を返し，アクセスを許可して
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図 2 プロセス情報の読み込みの制御

いないコードからの読み込みに対しては，偽の

プロセス情報を返す．これにより，本来のプロ

セス情報を攻撃者から隠ぺいする．アクセス元

のコードがアクセスを許可したコードか否かの

判定には，カーネルスタックを用いる．カーネ

ルスタックには，カーネル内の関数の戻りアド

レスが格納されている．このため，重要プロセ

スのプロセス情報の読み込みを検知した際に，

カーネルスタックからすべての戻りアドレスを

取得し，取得したすべてのアドレスがアクセス

を許可した領域に含まれていた場合には，本来

のプロセス情報の読み込みをエミュレートする．

そうでない場合には，偽のプロセス情報の読み

込みをエミュレートする．

4.4 プロセス情報のメモリ配置の変更

ページ単位でメモリアクセスを制御する場合，

プロセス情報がメモリ上にどのように配置され

ているかが重要となる．ページ単位でアクセス

制御をする場合，不要な性能低下を抑制するた

めには，重要プロセスのプロセス情報が配置さ

れるページにその他のデータが配置されないこ

とが重要である．また，このためには，重要プ

ロセスのプロセス情報をページ境界に整列して

配置する必要がある．

重要プロセスのプロセス情報が配置される

ページに他のデータを配置しないようにするに

は，図 3 に示す 2 通りの方法が考えられる．

(1) プロセス情報のデータ構造をページ単位で

配置

(2) 重要プロセスと通常プロセスでプロセス情

報の配置場所を変更

プロセス情報のデータ構造をページ単位で定

(1) (2)

図 3 プロセス情報の配置方法

義し，ページサイズの N 倍になるようにパディ

ングすることで，プロセス情報がページ単位で

確保できる．また，重要プロセスと通常プロセ

スの確保する領域を変更し，重要プロセスのプ

ロセス情報を特定の領域に配置することで，重

要プロセスのプロセス情報とその他のデータが

同じページに配置されることを防止できる．重

要プロセスのプロセス情報とその他のデータが

同じページに配置されることを防止するには，

重要プロセスのプロセス情報をページ境界で整

列するように配置する必要がある．

上記 2 通りの方法について，プロセス情報の

データ構造をページ単位で配置する方法は，プ

ロセス情報とページが 1 対 1 対応となるため，

制御が容易になる．すなわち，特定のページに

おいて例外が発生した場合にどのプロセスのプ

ロセス情報の読み込みによる例外なのかの識別

が容易になる．一方で，データ構造がページ単

位になるようにメモリを確保するため，本来は

不要な領域まで確保することになり，メモリの

利用効率が低下する．重要プロセスと通常プロ

セスでプロセス情報の配置場所を変更する方法

は，メモリの利用効率は高い．しかし，プロセ

ス情報を配置する領域を重要プロセスの領域か

通常プロセスの領域かをプロセス情報を確保す

る際に決める必要があるため，重要プロセスか

通常プロセスかをプロセス情報の確保時に攻撃

者から識別される可能性がある．また，プロセ

スの走行中に重要プロセスか通常プロセスかの

切り替えはできない．このため，プロセスを走

行中に重要プロセスとして指定することはでき
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ず，プロセスの起動時に重要プロセスを指定す

る必要がある．ページ単位でプロセス情報が配

置されている場合には，この問題は発生しない．

以上より，制御の容易さと走行中プロセスを重

要プロセスとして指定可能であるという利便性

から，プロセス情報をページ単位で配置する手

法を用いる．

プロセス情報をページ単位で配置するには，

カーネルを改変する必要がある．プロセス情報

としてプロセス制御ブロックを用いる場合を考

えると，Linux においてプロセス制御ブロック

は， kmem_cache_create 関数により確保され

た領域に配置される．そこで，この領域をはじ

めに確保する際に，ページ単位で整列するよう

に領域を確保する．また，プロセス制御ブロッ

クのサイズをページサイズにするために，本来

のプロセス制御ブロックの後ろをパディングす

るよう，プロセス制御ブロックのデータ定義を

変更する．これらにより，ページ単位でプロセ

ス情報を確保し，かつページ境界にプロセス情

報が配置されるようになる．

4.5 ページ単位のアクセス権限の設定

ページ単位でアクセス権限を設定するために，

提案手法では，Extended Page Table （以降，

EPT）を用いる．EPT を用いることで，ペー

ジ単位で読み込み，書き込み，および実行の権

限を制御できる．そこで，ゲスト OS のプロセ

ス情報が配置されたメモリの仮想アドレスをも

とに，対応する EPT のエントリを探索し，読

み込みビットを無効にする．これにより，ゲス

ト OS において当該ページの読み込みが発生し

た際に，処理が VMM に遷移する．

EPTのエントリの操作には，LibVMI[6]を用

いる．LibVMIは，Virtual Machine Introspec-
tionのためのライブラリであり，管理VM上の

応用プログラムから他のVMの情報取得やレジ

スタの操作が可能である．提案手法は，LibVMI
を用い，VM 上の重要プロセスのプロセス情報

に対応する EPT エントリの読み込みビットを

無効にし，プロセス情報の読み込みを制限する．

4.6 重要プロセスの指定

4.5 節と同様，LibVMI を用いて重要プロセ

スを指定する．具体的には，管理 VM 上の応用

プログラムから，VM 上のプロセス一覧を取得

し，一覧の中から重要プロセスを指定する．

5 おわりに

プロセス情報へのアクセス制御による攻撃回

避手法について述べた．提案手法は，重要プロ

セスのプロセス情報が配置されているページへ

のアクセスを検知し，許可したコードからのみ

読み込みを可能にし，許可していないコードか

らのアクセスに対して偽のプロセス情報を返す．

これにより，カーネル空間におけるプロセス情

報の継続的な監視に対しても，重要プロセスの

識別を困難にし，攻撃対象の特定を困難にする

ことで，攻撃を回避する．残された課題として，

提案手法の実現と評価がある．
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