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あらまし ボットに代表されるマルウェアは，設定ファイルの取得やコマンドの受信のために外部
と通信する．そのため，動的解析では，外部と通信できる環境でマルウェアを実行し，感染端末内
部での挙動と外部への通信の両方を取得することが重要である．そして，それらのデータを互いに
補い合うことで，詳細なマルウェア解析が行える．本論文では，システムコールトレーサAlkanet
を用いて取得したシステムコールトレースログと別の端末で取得した通信ログを対応付ける手法
と，その基礎評価について報告する．
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Abstract Malware represented by bots communicates with remote servers to get configuration files or
commands. Therefore, in the dynamic analysis, malware should be executed in the environment that
malware can communicate with remote servers to observe both of behavior of an infected computer and
communication. Then those data complement each other, they will achieve malware analysis success-
fully. In this paper, we describe a method to connecting system call trace log and packet capture data.
And we also report a result of its fundamental evaluation.
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1 はじめに
ボットに代表されるマルウェアは，設定ファイ

ルの取得やマルウェア本体のダウンロード，コ
マンドの受信など，実行端末の外部と様々な通
信を行う．通信に成功したマルウェアは，接続
した通信先からの応答によって挙動を変化させ
る．しかし，外部と接続できない閉鎖環境では
外部からの応答が得られないため，マルウェア
は動作を停止したりするなど，本来の挙動を行
わない．そのため，マルウェア本来の挙動を動
的解析で解析するには，外部と通信可能な環境
下でマルウェアを実行することが必要である．
既存の研究では，動的解析システムによるマ

ルウェア実行端末内部での挙動解析 [1]と観測
された通信の解析 [2]とがそれぞれ独立して行
われている．しかし，片方の解析だけでは，実
行端末内で発行された通信がマルウェアに起因
するものであると特定することや，通信してい
る内容が悪性なものであるのか判定することが
困難である．そのため，マルウェアの挙動を詳
細に解析するには，両方の解析結果を結びつけ
互いに情報を補い合うことが必要である．
また，マルウェアには，コードインジェクショ

ンをすることで別のプロセスに感染を広げると
いった動作をするものも存在する．このような
動作をマルウェアが行ったとき，当該プロセス
元来の通信とコードインジェクションに起因す
る通信を明確に区別することが困難である．そ
のため，マルウェアの通信を特定するためには，
コードインジェクションされたスレッドを識別
し，スレッドごとに通信の対応付けを行う必要
がある．
本論文では，システムコールトレーサ

Alkanet[3]を用いて取得したシステムコールト
レースログと別の端末で取得した通信ログを対
応付ける手法を提案する．具体的には，システ
ムコールの引数に含まれる IPアドレスとポー
ト番号を基に，感染端末から行われた通信をス
レッド単位で分割する．また，システムコール
の引数から送受信されるデータを取得すること
で，通信ログをパケット単位でシステムコール
トレースログと対応付ける．
以下，本論文では，2章で動的解析環境の構
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図 1: 提案手法の構成と概要

成と通信情報の取得方法について述べ，3章で
システムコールトレースログと通信ログの対応
付け手法について述べる．4章で提案手法の評
価について述べ，5章で関連研究について述べ
る．最後に，6章で本論文をまとめる．

2 マルウェア解析情報の取得方法
2.1 動的解析環境の構成

提案手法では，マルウェア実行端末での挙動
解析と通信データの 2種類のログデータを取得
する必要がある．そこで，提案手法では，図 1
に示す構成によって各ログデータを取得する．
マルウェア実行端末 (以下，実行端末)内でマル
ウェアが発行したシステムコールのログは，シ
ステムコールトレーサ Alkanetを用いて取得す
る (図 1 の 1⃝)．Alkanet は，スレッド単位でマ
ルウェアを区別可能であるため正規プロセスに
インジェクションされたコードによる挙動も観
測可能である [3]。Alkanetが対応しているマル
ウェアの実行環境は，32bit版Windows XP SP 3
である．今回このバージョンのWindowsを利用
した．また，実行端末によって行われる通信は，
実行端末が接続されたスイッチのポートに対し
てポートミラーリングを行い，パケットキャプ
チャ端末でキャプチャする．今回，ネットワー
クパケットアナライザWireshark[4]を利用して，
パケットキャプチャを行った．
ルータとして動作する PCでは，Linux端末上
で iptablesと DNSサーバが動作している．ipt-
ablesでは，パケットフィルタリングと IPマス
カレードを行っている．実行したマルウェアが
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グローバルな環境へのスパムメールの送信や
DDoS攻撃などを行う可能性があるため，送信
先のポート番号がWell-Known Portである 0番
から 1023番ポートについては，DNS，HTTP，
HTTPS以外のポートをすべて閉じている．1024
番ポート以降はすべて開放する．DNSサーバは
BINDを用いており，ローカルネットワーク内
からの名前解決要求のみ行う．

2.2 Alkanetの通信解析機能の拡張

Windows Socket API(Winsock)は，WinInetや
WinHTTPなどの通信APIの下位APIとなって
いるため，これら通信 API を使用した場合で
もWinsockの処理を必ず経由する．以上から，
Winsockが発行するシステムコールを観測対象
とした．Alkanetは，Winsockによって発行され
るシステムコールから，スレッドが通信すると
きに利用した IPアドレスやポート番号を取得す
る機能を持つ．提案手法では，上記の機能をマ
ルウェアが送受信したデータを取得できるよう
に拡張した．拡張対象とするWinsock APIは，
bind， connect， send， recv， sendtoの 5つと
した．さらに取得した IPアドレスやポート番
号，ペイロードを用いてシステムコールトレー
スログと通信ログの対応付けを可能とした．

Winsock を用いた通信の流れを図 2 に示
す [5]．Winsock は，AFD (Ancillary Func-
tion Driver) ドライバを利用して通信を行う．
Winsockは通信時に，AFDのデバイスファイル
\Device\Afd\Endpointに制御コードを送信する．
制御コードを受け取った AFDは，TCP/IP Pro-
tocol DriverにTDI IRPを送信することでソケッ
ト処理を実行し，Ethernetを通して外部へと送
信を行う．
観測対象としている 5つのWinsock関数は，

NtDeviceIoControlFileシステムコールを用いて
通信処理を実現する．NtDeviceIoControlFileシ
ステムコールは，デバイスドライバに対して制
御コードを送信することで，IPアドレスやポー
ト番号の設定，データの送受信などを行う．詳
細は次節で述べる．

   NDISライブラリ NDISミニポート

Ethernetなど

Kernel Mode

Winsock
User Mode

TCP/IP Protocol Driver

exeファイル

WinInet WinHTTP

AFD

Process

Windows Kernel

図 2: Windowsの送受信処理の流れ

NTSTATUS NtDeviceIoControlFile(

_In_ HANDLE FileHandle ,

_In_ HANDLE Event,

_In_ PIO_APC_ROUTINE ApcRoutine ,

_In_ PVOID ApcContext ,

_Out_ PIO_STATUS_BLOCK IoStatusBlock ,

_In_ ULONG IoControlCode ,

_In_ PVOID InputBuffer ,

_In_ ULONG InputBufferLength ,

_Out_ PVOID OutputBuffer ,

_In_ ULONG OutputBufferLength

);

図 3: NtDeviceIoControlFileの定義

2.3 NtDeviceIoControlFile

2.3.1 概要

NtDeviceIoControlFileシステムコールは，フ
ァイルハンドルに指定されているデバイスファ
イルを介して，特定のデバイスドライバに制御
コードを送信することで，指定した I/O制御オ
ペレーションを実行させるシステムコールであ
る．NtDeviceIoControlFileシステムコールのイ
ンタフェース定義を図 3に示す． 第 1引数に
は，デバイスファイルを指定する．第 5引数の
IoStatusBlockは，最終的な完了状態と制御に関
する情報を格納している．第 6引数は，第 1引数
で指定したデバイスファイルに対して，送信す
る I/O制御コード (IoControlCode)を指定する．
指定した IoControlCodeの値によって，デバイ
スドライバの行う処理が変化する．第 7引数の
InputBufferは，デバイスドライバへの入力デー
タが格納されているバッファのアドレスを示す．
InputBufferが指す構造体は，IoControlCodeの
値によって入力データが異なり変化する．第 8
引数の InputBufferLengthは，InputBufferのサイ
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表 1: 提案手法で対象とする IoControlCode

値 IoControlCode 処理内容
0x12003 IOCTL AFD BIND 接続元ポート番号を設定する
0x12007 IOCTL AFD CONNECT TCPの接続先 IPアドレスと接続先ポート番号を設定する
0x12017 IOCTL AFD RECV TCPの受信したデータを取得する
0x1201f IOCTL AFD SEND TCPの送信するデータを格納する
0x12023 IOCTL AFD SEND DATAGRAM UDPの接続先 IPアドレスと接続先ポート番号を設定する

ズを示す．
今回，AFDに対してWinsockで発行された

IoControlCodeのうち，提案手法で対象とする
ものを表 1 で示す．表 1 の IoControlCode は，
Winsock APIにおける bind， connect，sendな
どが呼ばれたときに引数で設定される．

2.3.2 IPアドレス，ポート番号の取得

IPアドレス，ポート番号は，IoControlCodeの
値を取得し，その値によって InputBufferを解釈
することで取得している．具体的には，下記に
示す IoControlCodeのとき，InputBufferが示す
アドレスが指す領域に，IPアドレスまたはポー
ト番号が含まれている [6]．

• IOCTL AFD BIND
• IOCTL AFD CONNECT
• IOCTL AFD SEND DATAGRAM

IOCTL AFD BIND が設定されているときは，
InputBuffer に接続元ポート番号が格納され
ている．また， IOCTL AFD CONNECT ，
IOCTL AFD SEND DATAGRAMが設定されて
いるときは，接続先 IPアドレス，接続先ポート
番号が InputBufferに格納されている．

2.3.3 送受信されるデータの取得

観測対象の Winsock API では，NtDeviceIo-
ControlFile システムコールを使って送受信す
るデータの受け渡しを行う．Alkanet は，Io-
ControlCodeの値を取得することで InputBuffer
の構造を解釈し，送受信されるデータを取得
する．表 1 のうち，送受信を行うときに使用

IoStatusBlock
IoControlCode
InputBuffer

IO_STATUS_BLOCK

Information

AFD_RECV_INFO
WSABUF

buf

BufferArray

0x18
0x1c

0x20

0x04

0x04
buf

スタブへの戻りアドレス
関数への戻りアドレス

ESP

システムコールの第1引数
0x04
0x08

・ 
・ 
・

・ 
・ 
・

送受信 
データ

図 4: IOCTL AFD RECV時の引数の構造

される IoControlCode は，IOCTL AFD SEND
と IOCTL AFD RECV である．図 4 に， Nt-
DeviceIoControlFile が IOCTL AFD RECV
を設定していたときの引数の構造を示す．
IOCTL AFD SEND が設定されている場合も，
InputBuffer が指すアドレスの構造体名が異な
るだけで構造体の要素は同じである．送受信さ
れるデータは，InputBufferに格納されているア
ドレスを図 4で示されるようにたどることで，
領域 bufから取得できる．このとき，送受信さ
れるデータの長さは，第 5引数の IoStatusBlock
が指す領域のメンバ Information に含まれて
いる．

3 提案手法
提案手法では，ログ解析ツールを拡張するこ
とで，システムコールトレースログからマルウェ
アのスレッドごとに以下の情報を抽出する (図
1の 2⃝)．

• 接続元ポート番号
• 接続先 IPアドレス
• 接続先ポート番号
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• 送受信されたデータ

抽出した IPアドレス，ポート番号を用いて通信
接続情報を作成し，通信接続情報を基に通信ロ
グをスレッドごとに分割する．また，システム
コールトレースで取得した送受信されたデータ
を通信ログと結びつけることで，システムコー
ルとパケットを対応付ける (図 1の 3⃝)．

3.1 通信接続情報の作成

システムコールトレースログからマルウェア
のスレッドが利用した以下の要素で構成される
通信接続情報を抽出する．

• 接続元ポート番号
• 接続先 IPアドレス
• 接続先ポート番号

これら要素で構成される通信接続情報は，NtDe-
viceIoControlFile システムコールの IoControl-
Codeごとに接続元・接続先の IPアドレス，ポー
ト番号が設定され，プロトコルによりそれぞれ
取得方法が異なる．

TCP 通信では，IOCTL AFD BIND が設
定されたシステムコールトレースログと
IOCTL AFD CONNECT が設定されたシス
テムコールトレースログを組み合わせる
ことで通信接続情報を取得する．UDP に
よる通信も同様に，IOCTL AFD BIND が
設定されたシステムコールトレースログと
IOCTL AFD SEND DATAGRAM が設定され
たシステムコールトレースログを組み合わせる
ことで UDPの通信接続情報を取得する．

3.2 通信ログとの対応付け

マルウェアのスレッドごとに取得した通信接
続情報を基に通信ログの分割を行うツールを作
成した．通信ログは，1パケットごとに通信接
続情報と比較することで分割する．スレッドご
との通信接続情報をパケットに含まれる接続元
ポート番号と接続先 IPアドレス，接続先ポート
番号と比較する．比較により通信接続情報と一
致したパケットをそのスレッドによって送信さ

れたパケットと判定する．また，TCPの場合は
通信先からの応答があるため，送信方向だけで
なく受信方向の通信もそのスレッドに関係する
パケットである．受信方向の通信として，通信
接続情報に含まれる接続元ポート番号とパケッ
トの接続先ポート番号が一致し，通信接続情報
に含まれる接続先 IPアドレス，接続先ポート
番号とパケットに含まれる接続元 IPアドレス，
接続元ポート番号が一致したパケットを，その
スレッドが受信したパケットと判定する．
マルウェアのスレッドごとに分割した通信ロ
グは，それぞれファイル名を “スレッド名 (cid:
プロセス ID.スレッド ID).pcap”として出力する．
CID(Client ID)は，プロセス IDとスレッド ID
を組合わせたものである．出力された通信ログ
ファイルは，そのCIDを持つマルウェアのスレッ
ドによる通信のみとなる．そのため，そのマル
ウェアのスレッドがどのような通信をしていた
のかが明らかになる．
さらに，発行されたシステムコールと通信ロ
グのペイロードを結びつけることで，システム
コールがどのパケットを送受信しているのか対
応付けを行う．対応付けによって，1回のコネ
クションで複数のファイルが送受信された場合
でも，システムコールがどの通信を行っている
のか識別できる．2.3.3項で述べた方法で取得し
たTCPのペイロードを用いて，発行されたシス
テムコールと通信ログを対応付ける．取得した
ペイロードは，通信ログの 1パケットずつと比
較を行う．パケットに含まれるペイロードの中
に，システムコールに含まれるペイロードが含
まれていたとき対応するパケットと判定する．

4 評価
本章では，2.1節で述べた解析環境を用いて
マルウェアの動的解析を行い，提案手法の評価
を行った．本評価では，実行端末から外部へ行
われる通信について，マルウェアによって行わ
れた通信をスレッド単位で対応付けることが可
能であるかを評価する．さらに，Alkanetで取得
したペイロードをパケットと対応付け可能であ
るか評価する．マルウェアの解析時間は，300
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[P] Dropper.exe (pid:4dc)

[T] Dropper.exe (cid:4dc.51c)

[P] leassnp.exe (pid:668)

[T] leassnp.exe (cid:668.670)

[P] wordpad.exe (pid:680)

[T] wordpad.exe (cid:680.684)

図 5: Dropper.exeタスクツリーの一部

秒間とした．動的解析に用いたマルウェアは，
MWS Datasets 2015[7]で報告されているマルウ
ェア (Dropper.exe)と独自に収集したマルウェア
(Downloader.exe)である．

4.1 Dropper.exe

1つ目のマルウェアは，アンチウイルスソフ
トの検出名から Dropper.exeとした．解析時間
中にパケットキャプチャ端末が観測した通信は，
DNS(53/UDP)とHTTP(80/TCP)である．HTTP
の通信内容は，POSTメソッドによる文字列の
送信と HTMLファイルの受信であった．

Alkanet で解析した Dropper.exe のシステム
コールトレースのログから，ログ解析ツールを
用いて抽出したレポートを図 5と図 6に示す．
図 5は，Alkanetで取得したDropper.exe由来の
プロセス・スレッドの親子関係が表されている．
先頭の大括弧内は，プロセス (P)またはスレッ
ド (T)を表し，次にプロセス名を表す．小括弧
内では，そのプロセス IDまたはクライアント
IDを表す．図 6は，接続を行ったスレッドの接
続元ポート番号，接続先 IPアドレス，接続先
ポート番号を表す．
図 5より，Dropper.exeによってwordpad.exe，

leassnp.exe の 2 つのプロセスが生成された
ことが確認できた．Dropper.exe の実行後は，
wordpad.exeによって文書の表示が行われ，le-
assnp.exeがバックグラウンドで動作していた．
図 5に含まれる Dropper.exe由来のスレッドの
うち，通信を行ったスレッドの通信接続情報を
図 6に示す．図 6では，leassnp.exeによって送
信元ポート番号 1039 番，接続先 IP アドレス
125.*.*.*，接続先ポート番号 80番で外部と通
信を行っていることを確認できた．
図 6の通信接続情報を用いて，通信ログとの

* Network

** leassnp.exe (pid:668)

*** leassnp.exe (tid:670)

TCP Src = :1039, Dst = 125.*.*.*:80

図 6: Dropper.exeの通信接続情報

70301: (668.670) leassnp.exe  NtDeviceIoControlFile 
file_name:\Device\Afd\Endpoint,  
ioctl:{value:0x12017, name:IOCTL_AFD_RECEIVE}, 
buffer:{raw:73 2f 73 77 66 6c 61 73 68 2e 63 61 62 23 76 65 72 73 69 6f 
6e 3d 34 2c 30 2c 30 2c 30 22 20 69 64 3d 22 69 6d 67 22 20 77 69[省略]} 
=> STATUS_SUCCESS

70303: (668.670) leassnp.exe  NtWriteFile 
file_name:\Device\HarddiskVolume1\Documents and Settings\Administrator
\Local Settings\Temporary Internet Files\Content.IE5\5VKGUKUT\index[, 
buffer:{raw:73 2f 73 77 66 6c 61 73 68 2e 63 61 62 23 76 65 72 73 69 6f 
6e 3d 34 2c 30 2c 30 2c 30 22 20 69 64 3d 22 69 6d 67 22 20 77 69[省略]} 
=> STATUS_SUCCESS  

システムコール 
トレースログ

通信ログ

対応付け

ファイル出力

図 7: システムコールトレースログに含まれる
受信データと通信ログの対応付け

対応付けを行った．その結果，DNS以外の通信
ログをすべて leassnp.exeによる通信に対応付け
ることができた． 提案手法を用いることで，マ
ルウェアによって生成されたプロセスが通信を
行ったことが確認できた．また，受信したデー
タがファイルに書き出されていることをシステ
ムコールトレースログから確認した (図 7)．分
割した leassnp.exeによる通信は，HTTPのみで
あり，通信を確立し，POSTメソッドで文字列
の送信，HTMLファイルの受信と接続の終了を
示すHTTPの一連の通信手順である．以上から，
提案手法を用いることで，マルウェアによる一
連の通信手順を取得できた．

4.2 Downloader.exe

2つ目のマルウェアは，アンチウイルスソフ
トの検出名から Downloader.exe とした．解析
時間中に実行端末から行われた通信は，DNS
やHTTP，SSDP(1900/UDP)が主に観測された．
それ以外に観測した通信として，接続先ポート
番号が 8003番のものが存在している．しかし，
ルータの iptablesでフィルタリングをしていた
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ため，外部と接続できなかった．
Alkanetで解析した Downloader.exeのシステ

ムコールトレースのログから，ログ解析ツール
を用いて抽出したレポートを図 8 と図 9 に示
す． 図 8では，DinoFileServiceや DinoFileIn-
stallの名前を持つプロセスが生成されているこ
とが確認できた．さらに，正規のプロセスである
services.exeによってDinoFileServiceが起動して
いることを確認した． 図 8に含まれる Down-
loader.exe由来のスレッドのうち，通信を行った
スレッドの通信接続情報を図 9に示す．図 9で
は，Downloader.exeとDinoFileServiceによって
通信が行われていることが確認できた． 図 9
の通信接続情報を基に，通信ログとの対応付け
を行った．その結果，DNS以外の通信ログをす
べてマルウェア由来のスレッドに対応付けるこ
とができた．
提案手法により，実行されたDownloader.exe

による通信とダウンロードされた DinoFileSer-
viceによる通信を区別することができた．分割さ
れたDownloader.exeによる通信ログを解析する
と，DinoFileService.exe，DinoFileInstall.exe な
ど３つのファイルがダウンロードされている
ことを確認した．また，システムコールトレー
スで受信データを取得することにより，Down-
loader.exeの受信データがファイルに書き出され，
かつ，書き出されたファイルがDinoFileService
と DinoFileInstallとして実行されていることを
確認した．実行されたDinoFileServiceは，ゲー
トウェイ (192.168.11.1)に対してSSDPパケット
を送信する挙動や，TCPのポート番号 8003番
で外部と通信を試みる挙動をそれぞれ分割され
た通信ログで確認できた．したがって，ダウン
ローダ型マルウェアによる他のマルウェアをダ
ウンロードする通信とダウンロードされたマル
ウェアによる通信を分割できた．また，スレッ
ドごとに通信を分割するため，DinoFileService
のスレッドごとに通信をそれぞれ分割できた．

4.3 考察

Alkanetは，Winsockを利用する通信を対象と
しているため，Winsockを用いない通信では通信
接続情報を取得することができない．また，通信

[P] Downloader.exe (pid:288)

[T] Downloader.exe (cid:288.5a8)

[T] Downloader.exe (cid:288.fc)

[P] DinoFileInstall (pid:128)

[T] DinoFileInstall (cid:128.e0)

--------------------------------------------

[T] services.exe (cid:324.3ec) *** BENIGN

[P] DinoFileService (pid:1cc)

[T] DinoFileService (cid:1cc.1c8)

[T] DinoFileService (cid:1cc.548)

[T] DinoFileService (cid:1cc.540)

[T] DinoFileService (cid:1cc.100)

図 8: Downloader.exeタスクツリーの一部

* Network

** Downloader.exe (pid:288)

*** Downloader.exe (tid:2dc)

TCP Src = :1046, Dst = 127.0.0.1:1046

*** Downloader.exe (tid:fc)

TCP Src = :1047, Dst = 211.*.*.*:80

** DinoFileService (pid:1cc)

*** DinoFileService (tid:540)

TCP Src = :1048, Dst = 211.*.*.*:80

*** DinoFileService (tid:224)

TCP Src = :1068, Dst = 27.*.*.*:8003

*** DinoFileService (tid:100)

UDP Src = :1049, Dst = 192.168.11.1:1900

UDP Src = :1050, Dst = 192.168.11.1:1900

UDP Src = :1051, Dst = 192.168.11.1:1900

[省略]

図 9: Downloader.exeの通信接続情報

ログに含まれるパケットで対応付けができなかっ
たプロトコルとしてDNSが存在する．現在の実
装では，DNSのパケットをそれぞれのスレッド
に対応付けできない．これは，Windowsのプロ
セスが名前解決する際に，LPC (Local Procedure
Call)を利用してサーバプロセスに名前解決を依
頼するためである [6]．サーバプロセスが DNS
パケットの送信をするため，名前解決を要求し
たスレッドによる通信と判定できない．名前解
決を要求したスレッドに DNSパケットを対応
付けるためには，サーバプロセスとの通信を解
析する必要がある．

5 関連研究
三村 [8]らは，Windowsのカーネルモードド
ライバによって，通信を行うプロセスを特定す
る手法を提案している．ドライバでは，観測し
たすべてのプロセスについて，起動・終了・モ
ジュールの読み込み・通信試行の 4項目を記録
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する．記録したログを不正な通信を検知した際
に利用することで，不正な通信を行ったプロセ
スを特定・解析することができる．
神薗 [9]らは，標的型攻撃対策として，Win-

dows APIフックを用いることで，プロセスの一
連の通信手続きを保全するフォレンジック手法
を提案している．神薗らのシステムで出力され
たログは，プロセス情報と通信内容の 2つの情
報を持っている．ホストベース監視製品でアラー
トが発生したときに，ログのプロセス情報を突
合することでどのような通信が行われていたか
を判別することができる．また，ネットワーク
監視製品でアラートが発生したとき，ログの通
信内容と突合することでどのプロセスによって
通信が行われていたかを特定することができる．
我々の提案手法は，マルウェア解析システム

を目的としているため，スレッド単位でマルウェ
アの通信を対応付けるなど粒度の細かいデータ
を取得できる．そのため，コードインジェクショ
ンされた正規プロセスが通信を行ったとき，マ
ルウェアに起因する通信であるかを特定できる．

6 おわりに
本論文では，システムコールトレースによっ

て取得した引数に含まれる IPアドレスやポー
ト番号などにより，システムコールトレースロ
グと通信ログを対応付ける手法について述べた．
提案手法により，感染端末内部での挙動ログと
通信ログを対応付けることが可能であることを
確認した．今後の課題として，文献 [10, 11]で述
べられているテイント解析技術による感染端末
内部での挙動と通信の結びつけを，スタックト
レースや Branch Trace Storeを用いることで軽
量かつ同等の情報を得ることができないか検討，
調査する．また，我々は現在AlkanetのWindows
7，10への対応を進めている．提案手法を適用す
る場合，Windows Vista以降では TCP/IPスタッ
クのアーキテクチャが変更されているため調査
する必要がある．
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