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あらまし 本研究では，ダークネット観測網で得られたトラフィック情報から DDoS攻撃によるバックス

キャッタであるかの判定を行う学習型モニタリングシステムを提案する．パケットデータから送信元/送信

先ポートや送信元/送信先 IPなどに関連した 17特徴を抽出し，サポートベクトルマシンによる判定を試

みる．評価実験では，ルールによる判定が可能な 80/TCP以外の TCPパケットをモニタリング対象とし，

DDoSバックスキャッタの判定と追加学習を行う．また，次元圧縮手法である t分布型確率的近傍埋め込み

法を用いてホストの活動パターンの時間変化を視覚的に表し，機械学習の導入の有効性を示す．
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Abstract In this work, we propose a learning type monitoring system that discriminate DDoS

backscatter packets from those of other traffic observed by darknet monitoring (i.e., backscatter or non-

backscatter). Upon the packets that are sent by a host towards the monitored darknet during a short

time-window, we define 17 descriptive features, which are then input to an SVM classifier for classifica-

tion. In the experiments, we use TCP packets sent from except for port 80/TCP as discriminate DDoS

backscatter and incremental learning. Its adaptability is further illustrated by visualization of the host

activities during the time expanse using dimension reduction techniques.
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1 はじめに

様々なサービスがネットワークに依存してい
る現代，これらのサービスの停止は一時的なも
のでさえ多額の損害が発生するようになった．そ
の結果，金銭的損害を与えることを目的として，
ボットに感染した多数のコンピュータを操り，
攻撃対象にパケットを大量に送りつけるDDoS

攻撃が行われるようになった．一つの例として，
2000 年に発生した Yahoo，Amazon を相次ぎ
狙ったDDoS攻撃では，サービス停止によって
12億ドル以上の損害が発生したと推定されてい
る [1]．
このような攻撃者は自身の特定を困難とする

ために送信元の IPアドレスを詐称することが
多い．特にDDoS攻撃では，攻撃者が多数のコ
ンピュータを操り，IPアドレスを詐称させてパ
ケットを攻撃対象に送りつける．この時，攻撃
を受けたサーバは，正常な通信とDDoS攻撃に
よる通信を容易には区別できず，また攻撃者の
身元を特定することも困難である．そのため，
詐称した IPアドレスを用いた DDoS攻撃をい
ち早く発見し，サービス停止に追い込まれる前
に対応することが課題となっている．
攻撃を受けたサーバは，通常通信と攻撃の通

信が区別できないため，すべての通信に対して
返答を行う．そのため，詐称された送信元に対
しても返答を行い，コンピュータ等が存在しな
い未使用 IPアドレスのネットワーク（ダーク
ネット [2]）に対しても返信パケットが送信され
る．この返信パケットはバックスキャッタと呼
ばれる．ダークネットに届くバックスキャッタを
観測することでDDoS攻撃の特徴や傾向などを
分析可能になる．そのため，早期にDDoS攻撃
を発見し，DDoS攻撃によってサーバがサービ
ス不能になる前にその対策を行うことが可能と
なる．ダークネットは，ネットワークサービス
の提供などは一切行なっていないネットワーク
のため目的を持った通信は発生しない．そのた
め，ダークネット観測ではマルウェアのスキャ
ンやDDoS攻撃によるバックスキャッタなど不
特定多数に対して行なう通信が観測可能である．
また，無応答なパッシブモニタリングを行なう
ため容易に広範囲な観測を可能とし，グローバ

ルな傾向をいち早く捉えることができる．特に，
広範囲なダークネットモニタリングを行うこと
でいち早くバックスキャッタの検知，対策を行
うことが期待される [3]．
著者らは，ダークネットで観測された短時間
のパケットデータからDDoS攻撃によるバック
スキャッタを判別する手法を提案した [4, 5]．判
別に用いる特徴は各パラメータ（送信元／送信
先ポート番号や送信先 IPアドレスなど）の情報
は直接用いず，各パラメータの統計情報，ペイ
ロードに関するものなど，通信プロトコルに依
らないものを使用した．本稿では，全てのダー
クネットパケットに対してクラスラベルを与え
ることは困難であるため，専門的な知識による
判断に基づいたラベルの付加が容易な TCPパ
ケットを用いて評価実験を行い，提案手法の精
度を示す．その結果から，様々なポートやプロ
トコルを用いて送信されたダークネットパケッ
トに対して提案手法が適用可能であるかの考察
を行う．また，DDoS攻撃のパターンの変化や
新たな不正通信形態の登場に伴い，観測される
ダークネットトラフィックのパターンも多様化
すると考えられる．この多様化に対応するため，
追加学習を導入する．追加学習では，判別器に
よる判別の信頼度が低かったデータについて，
監視者が，目視による確認や総合的知見に基づ
き，バックスキャッタか否かの判定を行う．この
判定を行ったデータを訓練データに新たに追加
し，判別器を再度学習させる．この手法によっ
て高い精度でバックスキャッタを判別できるこ
とを示す．
第 2章で提案したバックスキャッタの判別手
法について紹介する．第 3 章では性能評価実
験と実験結果への評価を行う．第 4章では実験
結果に関する考察を行う．t分布型確率的近傍
埋め込み法 (t-distributed stochastic neighbor

embedding:t-SNE[6])を用いて，ダークネット
パケット送信元ホストの活動パターンの時間変
化を可視化し，機械学習と追加学習の有効性を
示す．第 5章では本稿の結論を述べる．
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2 提案システム

2.1 システム構成

著者らは，バックスキャッタの判別手法とし
て，特徴生成部でホストごとの短時間のパケッ
トを特徴ベクトルに変換し，変換した特徴ベク
トルを用いて判別部で学習と判別を行う手法を
提案してきた [4, 5]．本稿では，前述の手法に加
え，判別・評価を行ったデータを新たに訓練デー
タに加える追加学習を導入する．追加学習を導
入したDDoSバックスキャッタの判別フローを
図 1に示す．図 1上部に示したように，まずダー
クネットで観測されたパケットデータをホスト
ごとに分割する．つぎに，最初のパケットから
設定した時間間隔内のパケットを抽出し，ホス
トの活動を表す特徴ベクトルを生成する．図 1

下部に示したDDoSバックスキャッタ判別では，
訓練データを学習させた判別器に特徴生成で作
成した入力データ与えて判別を行う．判別結果
のうち，判別器によって出力された判別信頼度
が高いものは正しく判別が行えているとして信
頼する．そのうち，DDoSバックスキャッタであ
ると判別されたものについては，当該のホスト
がDDoS攻撃を受けているものとして監視者に
報告する．一方，判別信頼度が低いものに関し
ては，判別器での判別は難しいと考え，監視者
が目視判別を行う．その際，次回の判別で同様
のデータが正しく判別できるように，評価後の
データを訓練データに加え，再度判別器を学習
させる．判別に用いる判別器には，教師あり学
習において未学習データに対して高い判別性能
が得られるサポートベクトルマシン (SVM)[7]

を用いる．

2.2 特徴生成

図 1上部に示した特徴生成では，ダークネッ
トで観測されたパケットデータを用いてホスト
ごとに観測継続時間 tの特徴ベクトルを作成す
る．短い観測継続時間 tのデータを使用するこ
とで，サーバが処理不能に陥る前にDDoS攻撃
を検知できると考える．また，特徴ベクトルを
作成する際にあまりにもパケット数が少ないと
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図 1: 提案システムの DDoSバックスキャッタ
判別フロー

判別に十分な情報が得られないため，mパケッ
ト未満だった場合は，特徴ベクトルは作成せず
mパケット取得するで観測を継続する．また，h
時間パケットが観測されなかった場合，新たな
攻撃・活動が行われていると考え，新たにデー
タを抽出し，特徴ベクトルを作成する．
本システムでは，特定のポートやプロトコル
を用いることが知られている既知の攻撃でなく，
新たな攻撃手法に対応できることを目標とする．
そのため，ポート番号やプロトコルを特徴に用
いることは行なわない．そこで，特徴ベクトル
作成の際に用いる特徴には，TCP通信とUDP
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通信に共通してみられ，ホストの活動を表す送
信元/送信先ポートや送信先 IPの統計情報，ペ
イロードに関する情報を用いる．これらのポー
ト番号や通信形態に依らない特徴量を用いるこ
とで，生成された特徴ベクトルではプロトコル
やポートによる区別はなくなる．つぎに，各特
徴の最大値が 1，最小値が 0となるように値の
正規化を行った．これによりすべての特徴を偏
りなく用いて判定を行えるようになる．
これらの工程により，ホストあたりの短時間

の振る舞いごとに 1 つの特徴ベクトルを生成
する．

2.3 学習

2.3.1 初期学習とパラメータ

バックスキャッタ判定に用いる判別器にはSVM

を用いる．判別器の初期学習では，まず監視者の
目視による解析によってバックスキャッタの有無
のラベルの付加された初期データをSVMに学習
させる．SVMのカーネル関数にはRBF(Radial

Basis Function)カーネルを用いる．SVMのペ
ナルティパラメータCとカーネルパラメータ γ

の決定には，グリッドサーチ [9]と交差検定 [10]

を用いる．グリッドサーチでは，(C, γ)を指数
関数的に変化させ，すべての値の組合せに対し
て交差検定を行い，最も判別率の良いパラメー
タの値の組を求める．
また，バックスキャッタであるか否かの 2ク

ラス間でデータ数が大きく異なるため，コスト
考慮型学習 [11]を適用する．コスト考慮型学習
は，正例と負例とで異なる重みを与えることで
誤判別した際のペナルティの量を変え，データ
の不均衡に応じて影響力を変える学習法である．
SVMでは，数の少ない方のクラスの重みにサ
ンプル数の比をかけ，重みを調整し，データ数
の少ない方のクラスの影響力を強める．

2.3.2 追加学習

ホストの活動パターンは時間経過とともに変
化していき，初期学習のみでは新たな攻撃や活
動パターンには対応することは難しく，正しく

判別を行うことは困難であると考える．そこで，
判別器で出力された判別信頼度が低いものに関
しては初期データの学習では十分に判別が行え
なかったと考え，判別を行ったデータを監視者
に送信する．次に，監視者の目視によってホス
トの活動の再評価を行うことで，バックスキャッ
タか否かのラベルを付け直す．再評価後，新た
にラベルの付加されたデータを訓練データに加
え，判別器の再学習を行う．追加学習で行われ
るこれらの手順により，元々の訓練データには
現れていなかったホストの活動パターンを新た
に判別器に学習させることが可能となる．よっ
て，新たな攻撃手法にも対応できるようになり，
判別性能の向上が期待できると考える．これら
の工程によって判別器の学習と判別，追加学習
を行う．

3 性能評価実験

3.1 実験設定

実験に用いるデータセットには，NICTのダー
クネットで観測されたパケットデータ [12]のう
ち，2014年 1月 1日から 2月 28日までの 8週間
のデータを用いる．提案手法は特定のポート番
号などの既知のルールに基づいたラベル付けの
行えないダークネットパケットに対しての適用
を目的としており，80番ポートから送信された
TCPパケットや，53番ポートから送信された
UDPパケットは送信元のポート番号とパケット
のヘッダ内部の情報を確認することでバックス
キャッタか否かの判別が容易であるため，本実
験には 80番ポート以外から送信されたTCPパ
ケットデータを用いて判別・評価を行い，既知
のルールに基づいたラベル付けの不可能なデー
タに対しての提案手法の判別性能を示す．また，
SYNパケットは返信パケットとして存在しない
ため，SYNパケットのみを用いて作成された特
徴ベクトルはあらかじめ削除した．
評価実験を行うために，まずはじめにダーク
ネットパケットから作成した特徴ベクトルにバッ
クスキャッタか否かのクラスラベルを付加する．
クラスラベルは特徴ベクトルごとに可視化され
たパケットの送信元のホストから送信先のダー
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図 2: ホストの活動の一例

クネットの IPやポート等の情報を含む図に基
づいて，専門的な知識による判断によって与え
られる [4, 5]．ラベル付けに用いたホストの活
動を表す図の一例を図 2に示す．図の左半分の
縦軸は送信元のポート番号，横軸はパケットの
送信された時間を表す．右半分の縦軸は送信先
のポート番号，横軸は送信先の IPアドレスを
表す．この 2点を結ぶことでパケットごとの送
信された時間，送信元のポート番号，送信先の
ポート番号，送信先の IPアドレスを表す．線
の色はパケットのプロトコル，TCP制御フラグ
を表わす．黄色は SYN-ACKを表わす．
特徴ベクトル作成の際，パケットを抽出する

時間間隔 t = 30秒，パケット数の閾値m = 20，
前回の判別からの経過時間 h = 1時間としてパ
ケットを抽出する．これらの理由として，経験
的に 30秒間に 20パケット以上あれば判別に十
分な情報が得られる上に十分なデータ数が確保
でき，1時間パケットが観測されなければ，新
たな攻撃・活動が行われている考えられるため
である．特徴ベクトル作成に用いる特徴には以
下の n = 17個を使用した．

• パケット総数
• パケット間の時間間隔の平均・分散
• 送信元ポートの総数
• 送信元ポートごとの送信されたパケット数
の平均・分散

• プロトコルの種類数
• 送信先 IPアドレスの総数
• 送信先 IPアドレスごとの送信されたパケッ
ト数の平均・分散

• パケット間の送信先 IPアドレスの差分の
平均・分散

表 1: 評価実験に用いた特徴ベクトル数

バックスキャッタ 非バックスキャッタ 合計　

第 1, 2週 2, 901 378 3, 279

第 3週 842 201 1, 043

第 4週 691 189 880

第 5週 622 232 854

第 6週 666 160 826

第 7週 741 175 916

第 8週 502 264 766

• 送信先ポートの総数
• 送信先ポートごとの送信されたパケット数
の平均・分散

• ペイロードの平均・分散

評価実験に用いる 2014年 1月 1日から 8週
間の作成した特徴ベクトル数を表 1に示す．は
じめの 2週間の特徴ベクトルは判別器の初期学
習用の初期データとして用いる．そして，残り
の 6週間の特徴ベクトルを評価と追加学習に用
いる．初期学習後，第 3週の 1, 043個の特徴ベ
クトルを判別し評価を行い，第 1週から第 3週
までのすべてのデータを用いて判別器の再学習
を行う．つぎに，第 4週の 880個の特徴ベクト
ルを判別し評価を行い再学習を行う．同様の手
順を第 8週まで行う．また，追加学習の有効性
を検証するために，追加学習を行わずに，初期
学習によって得られた判別器を用いて第 3週以
降のデータを判別した結果と比較する．
判別性能の評価は，バックスキャッタをポジ
ティブなクラスとして，適合率，再現率，F値の
3つの指標と判別器の学習にかかった時間を用
いて評価を行う．判別器に使用するL2-SVMに
はLibSVM[13]を利用し，グリッドサーチでは，
C = 2−5, 2−3, · · · , 215，γ = 2−7, 2−5, · · · , 29と
変化させ，5-fold交差検定を用いた．

3.2 実験結果

表 2(a)は，第 1週と第 2週のデータを初期
データとして判別器に学習させ，追加学習を行
わずに第 3週から第 8週までのデータを与え，
判別を行った実験結果を示す．表 2(b)は，第 1

週と第 2週のデータを初期データとして判別器
に学習させ，第 3週から第 8週までのデータを
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表 2: 実験結果

(a) 追加学習を行わなかった実験結果

データ 適合率 再現率 F値 学習時間 (s)

第 3週 0.966 1 0.982 120

第 4週 0.969 0.998 0.983 －

第 5週 0.987 1 0.992 －

第 6週 0.963 1 0.981 －

第 7週 0.983 1 0.991 －

第 8週 0.967 0.998 0.982 －

(b) 追加学習を行った実験結果

データ 適合率 再現率 F値 学習時間 (秒)

第 3週 0.966 1 0.983 120

第 4週 0.974 0.998 0.986 237

第 5週 0.987 1 0.992 368

第 6週 0.964 1 0.982 531

第 7週 0.984 1 0.992 676

第 8週 0.968 0.998 0.983 880

一週間ごとに判別・追加学習を行った実験結果
を示す．
表 2(a)より，追加学習を行わず，初期学習の

みでも高い性能でバックスキャッタの判別が行
えることがわかる．特に再現率は 1に近い値と
なっており，ほぼ見逃すことなくバックスキャッ
タを検知できていると言える．これにより，作
成した 17次元の特徴ベクトルと判別器によっ
てバックスキャッタの判別を行う提案手法の有
効性が示せた．
さらに，表 2(b)より，追加学習を行うこと

で，第 5週を除くすべての週で追加学習を行わ
なかった実験結果より判別性能の向上が見られ
た．元々の性能が非常に高かったため，大きな性
能向上は見られなかったが，この結果より，追
加学習を行うことで，ホストの活動パターンの
変化に対応し，新たな攻撃パターンに対しても
判別が可能となっていると考えられる．
また，学習にかかった時間については，表2(b)

で示された時間については実用運用可能な範囲
となっているが，現在の追加学習の手法は新た
なデータが入ってきたときにすべてを再学習す
る手法であるため，いずれ処理不可能な時間に
なると考えられる．オンライン学習の手法の導
入が今後の課題となっている．

4 考察

3.2節より，追加学習を行わず，初期学習のみ
でも高い性能でバックスキャッタの判別が行え
ることを示せたが，追加学習を行うことで，判
別性能の更なる向上が見られた．ここれにより，
追加学習を行うことで，初期学習では判別でき
なかった活動パターンを学習することができる
ようになり，ホストの活動や攻撃パターンの多
様化に対応可能となっていくと考えられる．こ
れらの結果から，日を追うごとに，訓練データ
にはない新たな活動パターンが存在することが
確認できた．そこで，高次元データを視覚可能
な低次元に埋め込む手法である t-SNE[6]を用
いて，特徴生成で作成した 17次元の特徴ベク
トルを 2次元に圧縮して可視化を行い，時間の
経過におけるホストの活動パターンの時間変化
をを図 3で視覚的に示した．
図 3(a)は 1月 1日から 1月 7日までの第 1週
のデータ，図 3(b)は 1月 1日から 2月 28日ま
での 8週間のデータ，図 3(c)は 1月 1日から 6

月 31日までの 6ヶ月間のデータを可視化した図
である．また，赤色はバックスキャッタ，青色
は非バックスキャッタ，緑色は専門家の目視に
よる解析を行っておらずラベルの付加できてい
ない未知のデータを表す．
図 3(a), 3(b)より，両クラスの境目ははっき
りしており，現在の 17個の特徴でクラス分離
が正しく行えていることが確認できる．さらに，
同じクラス内でも複数のクラスタに分かれてお
り，それらのクラスタごとに何らかの攻撃や活
動など固有の振る舞いが現れていると考えられ
る．また，これらの図から，評価実験を行った
データのうち，バックスキャッタのデータの分
布は第 1週目から大きく変化していないことが
確認できる．よって，表 2において追加学習の
有無にかかわらず再現率の値に変化がなかった
理由については，実験期間においては初期学習
のみの状態でも，バックスキャッタのデータに
大きな変化がなく，正しく判別が行えたためで
ある考えられる．一方，非バックスキャッタのク
ラスにおいては，図 3(a)で示された第 1週目の
データの分布には現れていなかった場所にデー
タが分布し，新たなクラスタを形成していたり，
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既存の分布から広がっていたりしていることが
図 3(b)より確認できる．よって，表 2の第 6週
目と第 8週目で適合率の値が下がった理由につ
いては，第 6週目と第 8週目で今までの分布に
は現れていなかったデータが観測され，うまく
判別が行えなかったためと考えられる．第 7週
目の判別結果では追加学習の有無によって大き
く差がついていないため，これらのデータが多
くは観測されなかったと考えられるが，追加学
習によって判別性能が向上していることが確認
できる．
図 3(c)より，解析の行えていない未知データ

の分布は，ラベルの付加できている既存の分布
から少しずつ変化していることがわかる．大部
分は既存の分布とほぼ同じであり，現在の学習
でほぼ判別は行えると考えられる．しかしなが
ら，3(c)の差し込み図に示したように，一部で
は，今までにない新しいクラスタを形成してい
たり，バックスキャッタと非バックスキャッタの
間に分布しているなど，現在の学習だけでは正
しく判別が行えない可能性のあるデータも存在
していることが確認できる．これらのデータを
正しく判別できるようになるためには，追加学
習を行うことによってデータの時間変化対応し
ていくことが必要である．
t-SNEを用いた可視化により，日が経過する

ごとにホストの活動パターンは変化していって
おり，その変化に対応するためには追加学習が
必要であることが確認できた．

5 まとめ

本稿では，ダークネットで観測されたパケッ
トを用いてDDoSバックスキャッタの判別を行
うシステムを提案した．評価を行うデータには，
ポート番号やヘッダ内部の情報に基づいてバッ
クスキャッタか否かの判別が可能なデータ以外
のTCPパケットを用いることで，様々なポート
やプロトコルを用いて送信されたダークネット
パケットに提案手法が適用できる可能性を示し
た．提案手法では，ダークネットで観測された
パケットデータをホストごとに分割し，最初の
パケットから短時間のパケットを抽出して，特
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(a) 第 1週のデータ分布

(b) 8週間のデータ分布

(c) 6ヶ月間のデータ分布

図 3: t-SNEを用いたホストの活動の可視化

徴ベクトルを生成する．そして，生成した特徴
ベクトルを SVMに学習させて，バックスキャッ
タか否かの判別を行う．さらに，新たな攻撃パ
ターンに対応するため，評価を行ったデータを
新たに訓練データに加え，判別器の再学習を行
う追加学習を実装した．
評価実験では，NICTのダークネットで観測
されたパケットデータ [12]を用い，0.98を超え
るF値が得られ，追加学習を行うことでさらな
る判別性能の向上がみられた，この結果より，提
案手法でダークネットパケットを用いてDDoS

攻撃の判別を行うことができ，さらに，追加学習
を行うことで，今まで判別できなかったデータ
に対しても判別が行えるようになり，新たな攻
撃パターンにも対応可能となっているといえる．
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また，ホストの活動パターンの時間変化を視
覚的に確認するため，t-SNE[6]を用いて評価実
験に使用した特徴ベクトルの可視化を行った．可
視化により，時間変化による攻撃や活動パター
ンの多様化が確認でき，その多様化に対応して
いくためには，追加学習が必要であると示すこ
とができた．
今回の実験では，提案手法を TCPパケット

のみに適用したが，UDPや他のパケットにも
適用することですべてのダークネットパケット
に対してバックスキャッタの判別を行う必要が
ある．今後は，計算時間の削減のため，新たな
データが入ってきたときにすべてを学習しなお
す再学習でなく，遂次的に判別器を修正できる
オンライン学習を実装することと，提案手法の
実装化に向けて，リアルタイムの判別を行える
ことを目標とする．
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