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査読コメント：
「Ethicsについて議論せよ」

The authors should include a note on ethics for their 
honeypots. … . There are arguments to be made on 
both sides: this causes harm to users; but the overall 
impact is minimal compared to …

→ Ethicsの議論が査読結果に影響を与える

私が昨年投稿した国際会議の査読コメントより抜粋
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著名国際会議論文における記述
(USENIX Security 2014/2015より)
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研究領域とEthicsの議論

IllegalLegal

Ethicsに関する
議論が必要な領域

・データセットを用いた研究
・ラボテスト

・攻撃を仕掛ける
・プライバシーの濫用
・不当に金銭を得る

・通信の取得/分析

・外部とのインタラクション
（動的解析、クロール、等）
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革新的な研究は
“グレーな領域”を攻めている

• Your Botnet is My Botnet: Analysis of a Botnet 
Takeover [CCS’09]

• ZMap: Fast Internet-Wide Scanning and its 
Security Applications [Security’13] 
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ケーススタディ: Your Botnet is My Botnet: 
Analysis of a Botnet Takeover [CCS’09]

• C&Cサーバのドメインをシンクホールにより乗っ

取って、感染ホストから送信される個人情報を
収集

• Ethicsの議論

– 「新たな被害の発生を抑える様々な努力をしている」

– 「ISP, DoD, FBIと協力している」

感染ホストから送られてきたデータ（例）

収集した個人情報
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ケーススタディ：ZMap: Fast Internet-Wide Scanning and 
its Security Applications [Security’13]

• インターネットを超高速にスキャンする技術

• Ethicsに関する議論

• インターネットに与える悪影響が少ないことを主張

• 研究者に対してスキャンのガイドラインを提示

• 著者が実際に経験した、ユーザからの応答（苦情）も共有

ユーザからの応答
スキャンのガイドライン
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• 革新的な研究をするためには”グレーな領域”
に踏み込まざるを得ない

• そのためには、われわれ自身がEthicsについ
て論じる必要がある
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著名国際会議論文における記述

IRB（研究倫理委員会）の
承認を得ている
IRB（研究倫理委員会）の
承認を得ている
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しかし、日本国内の現状は

• 研究倫理委員会は「生命・医療倫理」を主としている

– 医療・バイオ系学部を保有する大学や研究機関には必ず
設置されている

• コンピュータサイエンスを扱った事例で公知のものは
多くない

• またそもそも倫理委員会を保有しない組織も多い（企
業など）
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提案

• 研究コミュニティにおいて組織横断的にサイバーセ
キュリティの研究倫理について議論・判断したい

– MWSは日本のサイバーセキュリティ研究者が揃っている
最良の場

– 研究倫理委員会を持たない組織も、“自信を持って”研究
ができる

• MWS2016の企画セッション/パネルディスカッション
で改めて議論したい

– 世の中の動向、文献、方針、、、

– そのように組織として運用するか


