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Sony vs. GeoHot

http://techland.time.com/2011/04/11/sony‐
settles‐with‐geohot‐in‐ps3‐hacking‐lawsuit/
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Dismantling Megamos Crypto: Wirelessly Lockpicking
a Vehicle Immobilizer [USENIX Security’13]

http://www.bbc.com/news/technology‐23487928
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ZMap: Fast Internet‐Wide Scanning and its Security 
Applications [USENIX Security’13]

• インターネットを超高速にスキャンする技術

• 研究倫理に関する議論

• インターネットに与える悪影響が少ないことを主張

• 研究者に対してスキャンのガイドラインを提示

• 著者が実際に経験した、ユーザからの応答（苦情）も共有

ユーザからの応答
スキャンのガイドライン
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質問

• Q1: 世の中には、どのようなサイバーセキュリ
ティに関する 研究倫理のコンセンサス がある
のか？

• Q2: どのように 倫理的な研究 を実践すればよ
いか？

サイバーセキュリティの
先進的な研究 を 萎縮することなく 促進したい
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サイバーセキュリティ研究倫理に関する
議論・イベントの開催

• （2016/5） MWSプレミーティング「Ethicsを議論しよう」

• （2017/1） SCIS「MWS企画セッション: 研究活動と
Responsible disclosure」

• （2017/5） MWSプレミーティング「BoF: 研究倫理」

• （2017/10） MWS「MWS企画セッション: 研究倫理
/Responsible disclosure」
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世の中の研究倫理に関する動向：
生物医学からサイバーセキュリティへの発展

• 研究倫理のガイドライン/基本原則

– Belmont Report (1978)：生命医療倫理を対象

– Menlo Report (2012)：サイバーセキュリティに拡張

• 国際ワークショップ開催

– CREDS (2013), CREDSII (2014), NS‐Ethics (2015)

• 国際会議でのパネルディスカッション

– 「Panel on Research Ethics」 USENIX Security (2015)

• 国際会議CFPでの明記
– 「Human Subjects and Ethical Considerations」 USENIX Security (2013‐)
– 「Human Subjects and Ethical Considerations」 IEEE S&P (2017)
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Belmont Report (1978)

• 生物医学/行動科学分野の研究倫理に関するガイドライン
– 米国政府関連の委員会（National Commission for the 
Protection of Human Subjects）が策定

• 人間被験者（Human subjects）を用いた研究が主な対象

• 中核となる倫理３原則
– Respect for Persons（人格の尊重）

• 本人が自由に意思決定することを尊重

• 実験参加の自由、適切なインフォームドコンセント

– Beneficence（恩恵）
• 患者/被験者や広く世の中に対して恩恵があること

– Justice（正義）
• 個人の平等な取り扱い（研究対象の公正な選択/平等な負担、研究の

恩恵の平等な配分）



9Copyright©2017  NTT corp. All Rights Reserved.

Menlo Report（2012）

• コンピュータ/情報のセキュリティにおける研究
倫理のガイドライン/フレームワーク
– アメリカ合衆国国土安全保障省（DHS）が公開

• 中核となる倫理原則
– 【Belmont Reportから継承】
Respect for Persons, Beneficence, and Justice

– 【Menlo Reportで新たに追加】
Respect for Law and Public Interest

• 法令遵守、公共の利益を尊重

• 説明責任（Responsible Disclosure）と評価/実行手順の
透明性
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サイバーセキュリティの研究倫理が
対象とする領域

Human subjects

Non‐Human subjects

IllegalLegal
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研究倫理の議論が必要な領域（その１）

非倫理的倫理的

・理論研究
・ラボテスト
・データセットを用いた研究

・実システム 被害を

・不当に金銭を得る

・実システムに被害を与え
る
・プライバシーを濫用する
・不当に金銭を得る

・通信の取得/分析

・外部とのインタラクション
（動的解析、クロール、等）
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研究倫理の議論が必要な領域（その２）
脆弱性を発見したら…

発見したとしても、一切の情報を、誰に対しても公表しない

発見したら直ちに、あらゆる情報を、あらゆる人に公表する

どっちがよいか？
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Responsible disclosure

• 責任のある情報公開

• “誰に/何に” 対する “Responsible” なのか？

– 発見者とベンダの対立構造

• ベンダ「まだパッチができていないのに公表するのは
responsible じゃない！」

• 発見者「この脆弱性をすぐに修正しないのは
responsible じゃない！」

→ 発見者/ベンダの双方が責任ある対応をすべき

われわれサイバーセキュリティ研究者は「発見者」として、
responsibleな対応をしなければならない
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Disclosureの種類
（状況によって複数の方法が実施される）

• No disclosure
– NDA (Non‐Disclosure Agreement, 守秘義務契約)が締結されている場合

• Private disclosure
– ベンダが自身のプロダクトに脆弱性を発見した場合に、自身で対応し個

別に顧客への通知などを行う場合

• Coordinated (vulnerability) disclosure
– 詳細情報をベンダに通知して対策を促し、対策が完了した後に公表する

– ステークホルダが複雑な場合（サプライチェーン等）に、仲介組織
（IPA/JPCERT等）が介在することも

• Limited/partial disclosure
– 一部の情報を公表する一方で、詳細情報をベンダに通知して対策を促す

• Full disclosure
– 脆弱性の詳細情報やPoCをすべて公表する

– ベンダーへの事前通知なし、もしくは通知をベンダーが無視する場合に
行われることも

ステークホルダが誰なのか、彼らに対する影響を考慮して、
最善と考えられる方法で実施すべき
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Grace period

• Grace periodとは

– 脆弱性をベンダーに通知してから、脆弱性の詳細
が公表されるまでの猶予期間

– ベンダーはこの間に脆弱性を修正しなければ、情
報公開によって自身の製品・サービスに悪影響が
出る可能性がある

• 業界によって異なる？

– ソフトウェアとハードウェアで修正の容易さが違う

– デファクトスタンダードは？
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【参考】 Google Project Zero

• Googleによる、未知の脆弱性発見と情報公開
のプロジェクト

• Grace period (猶予期間)
– ベンダーに脆弱性を報告した後、脆弱性のパッチ

がリリースされたら、もしくは９０日経過したら、脆
弱性情報を公開
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研究倫理の言及がある論文数

USENIX Securityの過去5年間（2012‐2016）で発表され
た論文 全293本を調査
→ 計46本で研究倫理の議論があった
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研究倫理の議論がある論文

※ キーワード（ethics/ethical/IRB等）ベースで大まか
に抽出したため正確な数字ではない可能性あり
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議論の種別

• 同意/承認の獲得

– ユーザ（被験者）の同意

– サービス事業者の承認

– 研究倫理委員会の承認

• 手順の正当性

– Responsible disclosure
– ポリシー/ガイドラインの

準拠

– 匿名化

– 適法性

– 代替手段なし

• リスク/被害のコントロール

– 新たな被害は発生しない

– リスクの最小化

• 利益

– ベストプラクティスの共有

– 公益性

• その他

– Human subjectsではない

– 研究用途
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具体例: 同意/承認の獲得

• [サービス事業者の承認] We directly contacted Twitter to 
receive permission to conduct our study [1]

• [ユーザ（被験者）の同意] We obtained informed written or 
verbal consent from all participants, both to participate in 
the study as well as to have the interviews audio recorded. 
[2]

• [研究倫理委員会の承認] The studies have received an 
approval from our institutional ethics review board. [3]

• [(例外)] Our Universities do not have an IRB, but the study 
conformed to the strict data protection law of Germany and 
informed consent was gathered from all participants [4]

• [(例外)] We worked with the director of UC San Diego’s 
Human Research Protections Program, who certified our 
study as exempt from IRB review. [5]
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具体例: 手順の正当性

• [匿名化] We took careful protections to ensure that our live 
data collection did not breach users’ anonymity. [6]

• [ポリシー・ガイドラインの準拠] All telemetry data is subject 
to strict privacy policies and participants can opt out by 
changing their settings [7]

• [ポリシー・ガイドラインの準拠] We followed the guidelines for 
ethical scanning behavior outlined by Durumeric et al. [8]

• [Responsible disclosure] We reported all the attacks 
discussed below to the software vendors affected in the last 
week of August 2013. [9]
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具体例: リスク/被害のコントロール

• [リスクの最小化] Following the ethical hacking 

practice, we immediately removed the app from App 
Store [10]

• [新たな被害は発生しない] We use the passwords 

alone, excluding usernames and email addresses. [11]

• [新たな被害は発生しない] This data is already 
broadly available [12]
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具体例: その他

• [研究用途] We followed the ethical practice and 
never utilized the leaked passwords for reasons other 
than understanding the overall statistical observation 
of passwords [13]

• [Human subjectではない] This work is not considered 
human subjects research [7]
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具体例で引用した論文

• [1] Trafficking Fraudulent Accounts: The Role of the Underground Market in Twitter Spam and 
Abuse, USENIX Security 2013

• [2] Investigating the Computer Security Practices and Needs of Journalists, USNEIX Security
2015

• [3] Privacy in Epigenetics: Temporal Linkability of MicroRNA Expression Profiles, USNEIX Security
2016

• [4] An Empirical Study of Textual Key-Fingerprint Representations, USENIX Security 2016
• [5] Measuring the practical impact of DNSSEC Deployment, USNEIX Security 2013
• [6] Never Been KIST: Tor’s Congestion Management Blossoms with Kernel-Informed Socket 

Transport, USENIX Security 2014
• [7] Alice in Warningland: A Large-Scale Field Study of Browser Security Warning Effectiveness,

USENIX Security 2013
• [8] You’ve Got Vulnerability: Exploring Effective Vulnerability Notifications, USENIX Security 2016
• [9] The Emperor’s New Password Manager: Security Analysis of Web-based Password Managers,

USENIX Security 2014
• [10] Jekyll on iOS: When Benign Apps Become Evil, USENIX Security 2013
• [11] How Does Your Password Measure Up? The Effect of Strength Meters on Password Creation,

USENIX Security 2012
• [12] PharmaLeaks: Understanding the Business of Online Pharmaceutical Affiliate Programs,

USENIX Security 2012
• [13] A Large-Scale Empirical Analysis of Chinese Web Passwords, USENIX Security 2014
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倫理的研究の実践
自チームのCSS2017発表論文（その１）

＋ 実際のサービス事業者に事前に論文内容を
確認してもらいアドバイスをいただいた

• 手順の正当性
• リスク/被害の

コントロール

2D1‐4: オンラインオークションにおける
プライバシーリスクとユーザ認識の調査
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倫理的研究の実践
自チームのCSS2017発表論文（その２）

• 手順の正当性
• リスク/被害の

コントロール

2C4‐4: ユーザブロック機能の光と陰: ソーシャル

アカウントを特定するサイドチャネルの構成
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各組織の倫理規定

• ACM: Code of Ethics and Professional Conduct (1992)
– http://ethics.acm.org/code‐of‐ethics

• 情報処理学会: 倫理綱領 (1996)
– http://www.ipsj.or.jp/ipsjcode.html

• 電子情報通信学会: 行動指針 (2011)
– http://www.ieice.org/jpn/about/code2.html

• IEEE: IEEE Policies 7.8 Code of Ethics
– https://www.ieee.org/about/corporate/governance/p7‐
8.html

• Honeynet Project: Code of Conduct (2012)
– https://www.honeynet.org/codeofconduct
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課題（その１）

• ケーススタディの積み上げ と 知見共有 のために
– ガイドライン/コンセンサスの理解

• Menlo report，各種倫理規定，先行研究の方法/作法

– 上記に従った研究の実践
• 自身の研究に当てはめて実践し、倫理的だと説明できるか？

– Responsible disclosureの実践
• 脆弱性の報告手順は確立されている（IPA, JPCERT/CC）

• “脆弱性”とまではいえないような微妙なラインは？

– チェックリスト/ツール
• 研究を始める段階で有益

• 例：CREDS tool をより詳細にしたものなど

– 知見共有の場
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課題（その２）

• 学術界/研究者が “何を/どこまでやりたい” か

を主張できていない、そのような議論を行う場
がない

– 現状の法解釈で単純に線引きをするのではなく、
技術発展/社会貢献を目的として、学術界/研究者

がやりたいことを主張し、世論を説得することが重
要

– 例：「脆弱性研究において、市中製品を解析したい
が、利用規約によって解析が禁止されている」
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課題（その３）

• 学術界と産業界がWin&Winになるには？

– 「見えない」から「安全」では、攻撃者に対抗できない

– ハッカーカンファレンスでは、自身の雇用機会創出
のため、responsible disclosureを無視した発表も

• （研究者も生活が掛かっている、成果を発表したい）

– 研究者 と 産業界 の信頼関係を構築するには？

• ベンダーに十分な “情報” と “猶予期間” が与えられてい
るか？

• 研究者がワークアラウンドを提示しているか？

• バグバウンティプログラムはうまくいっている一例
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課題（その４）

• 組織横断的に議論を進めていくために

– 十分なノウハウ蓄積は、単一の組織では難しい

• 歴史ある巨大な研究機関だけが可能…

– 組織横断的な議論が望ましい

• 学会横断的に進めるには？
– CSEC, ICSS, SPT, MWS, SCIS, …
– 第192委員会

• 産業界を巻き込んで議論するには？
– grace period や responsible disclosureの考え方は業界によっ

てまちまち…
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課題（その５）

• 学生が研究を始める際に知っておくべき研究倫理とは？

– 「ウェブに情報が書いてあるけど、やったらダメなの？」

– 「サイバー特有の“やってはいけないこと”って？」

• 例：「”内部情報.xslx” がメール添付で送られてきたので、VTに投稿して
チェックしました！」

• 例：「世の中に脆弱性なサイトがどの程度存在するか調査するために、
AlexaTop1000のサイトにMetasploitを打ち込んでみました！」

• 学生にサイバーセキュリティ研究倫理をどのように教え
ればいいか？

– 大学のカリキュラムは、生命医学倫理や一般的な研究倫理（研
究不正など）がメイン

– 学生向けの適切な書籍/ドキュメントはあるか？
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続きはパネルディスカッションで
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MWS企画セッション、来年もやります


