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マルウェア検体の静的／動的解析では、指令サーバ接続、情
報窃取、バックドアなどの機能の存在や挙動把握に重点が置か
れ、これら機能のいずれを使ったのか、どの順番で使ったのかなど、
攻撃者の行動という視点で把握や解析することはなかった。
多くの場合、攻撃者の行動＝マルウェアの挙動という想定の下、
静的／動的解析によって対応してきたというのが実情である。し
かし、組織内ネットワークへの侵害活動においては、攻撃者の存
在を意識する必要がある。

本データセットは、「攻撃者行動視点で脅威の特徴情報」を明
らかにしていくために、攻撃者の行動を記録する研究用データ
セットの作成を目標としている。

Opening
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1. 動的活動観測

⚫ データセット概要

(組織内ネットワークへの)侵害活動においては、
攻撃者の存在を意識する必要がある。

マルウェアの挙動に加えて、どのような操作をしたのか、どのようなファ
イルにアクセスしたのかなど攻撃者の行動と組合わせていくことで、
攻撃者行動視点で脅威を特徴付けできる研究用データセット

BOS (Behavior Observable System)
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1.

⚫ 動的活動観測環境
⚫ 企業のネットワークを模擬する小規模なネットワーク環境を構築
⚫ 標的型攻撃メールに添付されたウイルスなどを動的観測環境下で実行
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動的活動観測

BOS (Behavior Observable System)
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2. 研究用データセット「動的活動観測」

⚫ データセット構成
注：活動観測のケース毎に提供する観測データは異なる。

(a) マルウェア検体ハッシュ値情報
動的活動観測に使用したマルウェア検体のハッシュ値をSTIX (Structured 
Threat Information eXpression；脅威情報構造化記述形式)形式
で記載したファイルである。

(b) 通信観測データ
マルウェア検体を実行した際の通信のフルキャプチャデータであり、攻撃者の
行動に関する解析が可能である。

(c) プロセス観測データ
マルウェア検体を実行したクライアントでのプロセスの稼働状況を記録したデー
タであり、攻撃者の行動に関する解析が可能である。

(d) その他
Windowsイベントログ、プロキシログ

BOS (Behavior Observable System)
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2. 研究用データセット「動的活動観測」

⚫ データセット構成
(a) マルウェア検体ハッシュ値情報

BOS_20XX
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2.

⚫ データセット構成
(b) 通信観測データ

研究用データセット「動的活動観測」

BOS_20XX
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2.

⚫ データセット構成
(c) プロセス観測データ

研究用データセット「動的活動観測」

BOS_20XX



Copyright © Hitachi Incident Response Team. 2018 9

3.

BOS_20XX

研究用データセット「動的活動観測」

⚫ BOS_20XX
⚫ 進行度：動的活動観測における攻撃活動の進み具合の区分

進行度 区分 内容

1 通信発生なし 検体の実行が不可能orマルウェアではない

2 検体実行するも、通信発生無し

3 検体が動
作し、通信
が発生

C2サーバと
通信成立せ
ず

C2サーバの名前解決不可

4 C2サーバへSYNパケット送信のみ

5 C2サーバと通信成立しない(403、404、503)

6 C2サーバと
通信成立

攻撃(活動/操作)観測できず。

7 攻撃(活動/操作)観測できた。

8 攻撃(活動/操作)観測でき、継続的に観測できた。
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Ending

⚫ BOS2014～2018
組織内ネットワークへの侵害活動を想定した研
究用データセット「動的活動観測2013～
2017」

⚫ どのような操作をしたのか、どのようなファイルにアク
セスしたのかなど、攻撃者行動視点で脅威を特
徴付けできるようにするため、マルウェア検体(ハッ
シュ値)、通信観測データ、プロセス観測データな
どから構成


