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サイバーセキュリティ研究における倫理的な研究プロセスとは

⚫ 背景
ICTの進展にともない、誰も踏み入れたことがない、前例が十分にない倫理的領域を取り扱う機会が
出てきた。これに伴い、ステークホルダ(利害関係者)の明確化、インパクトの見積もり、リスクの最小化
努力、Responsible disclosure(研究成果の社会的な影響を考慮して、事前に必要な手続きを
踏んだ後、研究成果を開示すること)を実施し、自身の研究を研究倫理的観点から実践して論じるこ
との必要性が高まってきている。

⚫ サイバーセキュリティ研究における倫理的な研究プロセスとは
サイバーセキュリティ研究における研究倫理とは、自身の研究を研究倫理的観点
から実践して論じることである。そのために必要となる適切な手続きを倫理的な研
究プロセスと呼び、本WGは、サイバーセキュリティ研究における倫理的な研究プロ
セスの普及啓発を目的としている。
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・・・

研究活動の不正行為に対する研究倫理

〇分野
における
研究倫理

科学分野における基本的な研究倫理

サイバー
セキュリティ

分野における
研究倫理

DHSが発行しているコンピュータ/情報の
セキュリティにおける研究倫理のガイドライ
ン/フレームワークである「The Menlo 
Report」が想定している領域
http://www.iwsec.org/mws/ethics.html#menlo

生物医学/行動科学分野の研究倫理に
関するガイドライン「The Belmont 
Report」が想定している領域
http://www.iwsec.org/mws/ethics.html#belmont

サイバーセキュリティ研究における倫理的な研究プロセスとは
低

＜
専

門
性

＞
高

対象とする研究分野(広がり)

科学者の行動規範

日本学術会議 科学者の行動規範
http://www.scj.go.jp/ja/scj/kihan/

[ブダペスト宣言] 科学と科学的知識の利用に関する世界宣言
http://www.unesco.org/science/wcs/eng/declaration_e.htm

文部科学省が発行している研究活
動の不正行為への対応のガイドライ
ンが想定している領域
http://www.mext.go.jp/b_menu/shingi/g
ijyutu/gijyutu12/houkoku/06082316.htm

http://www.iwsec.org/mws/ethics.html#menlo
http://www.iwsec.org/mws/ethics.html#belmont
http://www.scj.go.jp/ja/scj/kihan/
http://www.unesco.org/science/wcs/eng/declaration_e.htm
http://www.mext.go.jp/b_menu/shingi/gijyutu/gijyutu12/houkoku/06082316.htm
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課題認識と対応方針

⚫ 課題認識
これまでの先行的な取り組み※1から、サイバーセキュリティ研究における倫理的な研究プロ
セスの普及啓発にあたっては、各学会/研究会が自律的に倫理的な研究プロセスを実践
できることが望ましく、そのためには投稿論文の書き方で解決できる問題と、研究そのものの
アプローチの検証を通して解決できる問題に取り組む必要があることがわかってきた。
※1 http://www.iwsec.org/mws/ethics.html

http://www.iwsec.org/css/2018/ethics.html

⚫ 対応方針
先行して積極的に取り組む学会/研究会に対して、それぞれの課題に対して次に
示す対応策の検討・試行を依頼する。

⚫ 投稿論文の書き方で解決できる問題
⇒論文投稿時に参照する「チェックリスト」の作成

⚫ 研究そのもののアプローチの検証を通して解決できる問題
⇒研究会/シンポジウムに研究倫理に関する相談窓口の設置

また、その結果を他の学会/研究会にも展開して、実践した結果のフィードバックを
受け、本WGとしてのリファレンスをとりまとめる。

http://www.iwsec.org/mws/ethics.html
http://www.iwsec.org/css/2018/ethics.html
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研究活動の不正行為に対する研究倫理
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Report」が想定している領域
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日本学術会議 科学者の行動規範
http://www.scj.go.jp/ja/scj/kihan/

[ブダペスト宣言] 科学と科学的知識の利用に関する世界宣言
http://www.unesco.org/science/wcs/eng/declaration_e.htm

文部科学省が発行している研究活
動の不正行為への対応のガイドライ
ンが想定している領域
http://www.mext.go.jp/b_menu/shingi/g
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窓口で
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セキュリティにおける研究倫理のガイドライ
ン/フレームワークである「The Menlo 
Report」が想定している領域
http://www.iwsec.org/mws/ethics.html#menlo
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http://www.scj.go.jp/ja/scj/kihan/
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http://www.iwsec.org/mws/ethics.html#menlo


6

フェーズ 投稿論文の書き方で解決できる問題
⇒論文投稿時に参照する「チェックリスト」
の作成

研究そのもののアプローチの検証を通して
解決できる問題
⇒研究会/シンポジウムに研究倫理に関
する相談窓口の設置

フェーズ1
～2019年前半

先行的な研究会に、チェックリスト作成と
試行を依頼する。

先行的な研究会に、研究倫理に関する
相談窓口の試行的な設置を依頼する。

フェーズ2
2019年後半～

フェーズ1の取組みで作成されたチェックリ
ストを国内の学会/研究会に紹介するな
どを通して流通させる。

フェーズ1の取組みを国内の学会/研究
会に先行事例として紹介し、研究倫理に
関する相談窓口設置・運営の検討を依
頼する。

フェーズ3
2020年～

フェーズ2までに協力を得られた個々の学
会/研究会で作成されたチェックリストを整
理し参考チェックリストとして、本WGから
展開する。

フェーズ2までに協力を得られた個々の学
会/研究会で検討された相談窓口の在り
方を整理し、本WGとして推奨形態を展
開する。

活動計画


