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名前：中島 佳奈（なかしま かな）

所属：日本電気株式会社（NEC）

経営システム本部 CISOオフィス サイバーディフェンスG

経歴：2018年度入社（入社4年目）

2018年度-：自社製品開発部門（セキュリティ製品開発担当）

2020年度-：セキュア開発部門（ペネトレーションテスト・脆弱性診断担当）

2021年度-：情報システム部門（ネットワーク・セキュリティ担当）

大学：情報セキュリティ研究科 情報セキュリティ専攻（修士：情報学）

趣味：旅行（国内/海外）、語学、ゴルフ

1. 自己紹介
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2. NECグループの事業領域



© NEC Corporation 20216

3. NECグループのセキュリティ体制

CISO(Chief Information Security Officer)のもと、全社の情報セキュリティを推進

情報セキュリティ戦略会議
（グループ戦略/方針の承認等）

リスク・コンプライ
アンス委員会

経営会議

取締役会

報告

CISOオフィス
CSIRT指示/対処/報告

CISO
（情報セキュリティ戦略会議議長）

Co.EX
（情報セキュリティ戦略会議副議長） CDI

Infosec

情報
セキュリティ
全体統括

経営システム本部

CISOオフィス

内部統制推進部
顧客情報

セキュリティ室

コンプライアンス推進部
顧客情報セキュリティ室

経営システム本部
CISOオフィス

サイバーセキュリティ
戦略本部

セキュリティ技術センター

調達本部
（サプライチェーン）

統括部門
CDI：サイバーディフェンス研究所
Infosec：インフォセック（SOC事業者）

情報セキュリティ推進会議

BU各BU・U/関係会社

事業部 事業部 事業部

・・

監査部門
（経営監査本部）

監査

事業推進セキュリティ責任者体制

BUBU

事業部

・・

事業部 事業部

経済安全保障統括室
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DCリモートワーク

NECグループ社員（約11万人）が利用しているグローバルNWの企画・設計・構築

（ゼロトラストネットワーク/ネットワーク検疫/クラウドプロキシ/SD-WANなど）

4. 業務紹介

ネットワーク基盤

監視基盤

認証基盤

NDRSIEM・SOAR

SD-WANリモートアクセス クラウドHUB

個人認証デバイス認証 アプリ認証

統合ディレクトリ・SSOCSIRT

SOCNOC

管理
ポリシー

管理

脅威インテリジェンス 属性・アクセス権限 ルール・国内/海外法

情報

通知 ローカルブレイクアウト

反
映

5G

IoT

AI

クラウド・オンプレ

エンドポイント対策基盤 アクセス制御基盤 クラウド管理基盤

検疫システム

EDR

MAM

プロキシ

コンディショナルアクセス

マイクロセグメンテーション

DLP

CSPM・SSPM

CASBファイル暗号化
SaaS/IaaS

MAM：Mobile Application Management、CSPM： Cloud Security Posture Management
SSPM：SaaS Security Posture Management、SIEM：Security Information and Event Management
SOAR：Security Orchestration, Automation and Response
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大規模ネットワークに携わる経験を積める

世界50か国以上（約300社）の大規模なグローバルネットワークの企画・設計・構築を担当

OJD/OJT、研修など学びの機会も充実しており、最先端の技術や知識を身に着けられる

NECグループ社員の円滑な業務遂行に寄与できる

約11万人の社員が日々利用しているシステムを管理し、安全性と利便性の向上に取り組む

最先端の技術を社内環境に反映させて事例化することで、社外のお客様にも提案できる

若手のうちからプロジェクトリーダを務める機会がある

グループ外と広く連携する機会が多く、コミュニケーション能力やリーダシップを養える

様々な価値観や考え方・業務の進め方などを知ることができる

企画の立案から導入・展開まで責任を持って携われる

5. やりがい
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セキュリティ業界のおすすめポイント
 業務内容が多岐に渡るため、きっと皆さんがやりがいをもって前向きに挑戦できる仕事があるはずです

 日々、新しい技術や知識を身につけられるので、好奇心旺盛な方には特に検討してみてほしい業界です

 ぜひ私たちと一緒に安全で便利な社会を支えてみませんか？

ゼロトラストに興味を持った方へ
 NECセキュリティブログ ゼロトラストの実現とSASE（Secure Access Service Edge）について

<https://jpn.nec.com/cybersecurity/blog/201106/index.html>

6. おわりに




