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MWS Dataset の変遷
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MWS Datasets 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

CCC DATAset (CCC)

MARS for MWS (NICT)

D3M (NTT研)

IIJ MITF DATAset (IIJ)

PRACTICE Dataset (Ncom)

PRACTICE(AmpPot) Dataset (YNU)

FFRI Dataset (FFRI)

NICTER Dataset (NICT)

BOS (日立)

NCD in MWS Cup (MWS)

MWS Cup Dataset (MWS)

Soliton Dataset (ソリトン)

Augma Dataset (nao_sec)
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⚫未使用のIPアドレス宛に届いたトラフィックデータ
✓ /20(約4000アドレス)の未使用アドレス(ダークネット)を観測

✓観測は期間は2011年1月1日から現在(約450億パケット, 8.3TB)

✓独自システムのVM内からアクセス可能(pcap+DB)

⚫様々な悪性通信が含まれるデータセット
✓マルウェア感染機器によるスキャン

✓DDoS攻撃の跳ね返り

✓最近は研究組織や企業による調査スキャンも多い

✓etc.

NICTER Dataset 2023
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Darknet



⚫セキュリティ研究情報を遠隔から安全に利用してもらうための環境

NICTER DatasetはNONSTOP上で提供
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データセット利用契約とは別に
NONSTOP利用申請が必要ですので

nontop@ml.nict.go.jp までご連絡を
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[参考] NICTER Dataset 利用者数
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MWS Cup 用の
アカウント含む



[参考] 観測結果は NICTERWEB 等でも一般公開
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⚫NICTER Dataset は変わらず提供11年目に突入
✓ご利用に興味のある方はMWS Dataset利用のための契約締結後に、

NICT 笠間(nonstop@ml.nict.go.jp) までご連絡ください

✓2022年度に利用していた方も継続利用を希望される場合はご連絡ください
(連絡が無い場合はどこかのタイミングでアカウントを停止します)

⚫MWS Dataset の更新は続くよどこまでも？
✓FFRI Dataset との一騎打ち次第？

✓我々はMWS Dataset とは関係なくデータを集めているということもあり、
基本的に続く限りは協力する想定ではいます

まとめ
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