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改正個人情報保護法の全面施行



JIPDEC匿名加工情報事例集

 2017年7月7日．日本情報経済社会推進協会
 認定個人情報保護団体として，会員の個々
の事例について，整理したもの．参考とする（
保護指針に沿っているが独立）
事例 事業者 データ例 備考

1. 所有車データ
提供

整備工場が，自動車
販売店に対して提供

顧客（数万）
車両（数万）
整備（数百万）

2. 顧客データ提
供

質屋が調査会社に提
供

顧客（数千）
取引（数十万）

3. 購買履歴の提
供

商店街が，新規出店
事業者に

顧客（数千）
購買（数十万）

13カ月

4. 移動履歴 経路サービス事業者
が，自治体の委託に
より，駐輪場事業者
に提供

顧客（数千）
レコード（数千万）

5人以上の通
行者がいる部
分を可視化



事例3: 匿名加工の方法

安全サイドへマージンの大きい加工．

13ヵ月の履歴だが，会員番号は削除され
ていて，個人の識別は困難と考える．

商品推薦や相関ルールマイニングなどの
応用は不能で，有用性は低い．



仮IDの制御

規則第19号（1号)

規則第19 条（第1 号）
(1) 個人情報に含まれる特定の個人を識別することができる記述等の全部
又は一部を削除すること（当該全部又は一部の記述等を復元することので
きる規則性を有しない方法により他の記述等に置き換えることを含む。）。

仮ID を付す場合には、元の記述を復元することのできる規則性を有しない
方法でなければならない。
（中略） なお、同じ乱数等の他の記述等を加えた上でハッシュ関数等を用い
るなどの手法を用いる場合には、乱数等の他の記述等を通じて復元すること
ができる規則性を有することとならないように、提供事業者ごとに組み合わ
せる記述等を変更し、定期的に変更するなどの措置を講ずることが望ましい。

＝仮名化



研究目的

有用性高く安全な匿名加工方式の追求

(1) 最大知識攻撃者
部分知識攻撃者モデル

(2) 現実との乖離
加工方法明示

加工規則19条対応
アイテムベース協調フィルタリング

(3) 長期間の履歴データ
データ分割と仮名の制御



PWSCUP匿名加工コンテスト
2015 2016 2017

開催 10/21-22
長崎ブリックホール

10/11-12
秋田キャッスルホテル

10/23-24
山形国際ホテル

参加者数 13チーム(20名） 15チーム(42名） 14チーム(43名）

データセッ
ト

疑似ミクロデータ
（世帯消費額）

UCI Dataset “Online Retail”
(購買履歴）

属性数 25 11 （顧客4属性＋履歴7属性）

顧客数 8,333 400 500

履歴数 なし 18,524 44,917

履歴期間 1年間 1年間 12カ月



本戦 (2017年10月23日山形国際ホテル）



公開データセット Online Retail

 UCI Machine Learning Repository で公
開されているデータ

英国のオンライン店舗での、2010年12月
から約1年分の購買履歴
主な製品： 贈り物

主な顧客： 卸売り業者

»競技では個人とみなす

約54万行

Copyright 2016 FUJITSU 9



Dataset ‘Online Retail’

 顧客表（マスター） M
 n = 500人

From 4国

 購買履歴（トランザク
ション） T
 m = 38,087 レコード

 2,781 商品

顧客 ID Sex 誕生日 国籍

Online
retail

合成 Online 
retail

12360 M 1876/2/24 UK

12361 F 1954/2/14 Germany

12362 F 1963/12/2 France

12364 F 1960/9/16 Others

顧客
ID

伝票ID 日付 時刻 商品番
号
Stock 
Code

単価
Unit
Price

個
数

12362 0 2011/2/17 10:30 21913 3.75 4

12362 0 2011/2/17 10:30 22431 1.95 6

12361 0 2011/2/25 13:51 22630 1.95 12

12361 0 2011/2/25 13:51 22326 2.95 6



11再識別者

Date cid

1/20 Alice

1/22 Alice

1/23 Bob

1/30 Chris

2/2 Alice

2/8 Bob

2/16 Bob

2/19 Chris

2/28 Chris

T A(T)
Date pid

1/29 A1

1/25 A1

DEL

1/28 C1

2/3 A2

2/8 B2

2/16 B2

DEL

2/10 C2

Date pid Product

1/25 A1 Chocolate

1/28 C1 Chocolate

1/29 A1 Candy

匿名化データ S 仮名表 ƒ
cid 期間1

Alice A1

Bob DEL

Chris C1

2/3 A2 Candy

2/8 B2 Candy

2/10 C2 Candy

2/16 B2 Snack

ID 期間2

Alice A2

Bob B2

Chris C2

cid

A1

C1

DEL

cid

A2

B2

B2

予測

Date cid

1/20 Alice

1/22 Alice

1/23 Bob

1/30 Chris

2/2 Alice

2/8 Bob

2/16 Bob

2/19 Chris

再識別
アルゴリズム

部分知識 Tα

✓

✓
✓



(1) 部分知識攻撃者モデル

C ID Date S Code Price Qt

12362 2/17 21913 3.75 4

12362 2/17 22431 1.95 6

12361 2/25 22630 1.95 12

12361 2/25 22326 2.95 6

15100 12/1 21258 10.95 32

15100 12/1 22197 0.85 6

12431 12/1 22941 8.5 6

12431 12/1 21622 4.95 8

C ID Date S Code Price Qt

12362 2/17 21___ 3.75 4

12362 2/17 22___ 1.95 6

15100 12/1 21___ 10.95 32

12431 12/1 22___ 8.5 6

C ID Date S Code Price Qt

12362 2/17 21___ 3.75 4

15100 12/1 21___ 10.95 32

T

T50

T25

部分知識モデル

最大知識モデル



(2.1) 加工方法の明示

顧客ID Date S Code Price Qt

12362 2/17 21913 3.75 4

12362 2/17 22431 1.95 6

12362 3/25 22630 1.95 12

12362 3/25 22326 2.95 6

15100 12/1 21258 10.95 32

15100 12/1 22197 0.85 6

12431 12/1 22941 8.5 6

12431 12/1 21622 4.95 8

オリジナル履歴データ
T

仮名ID Date S Code Price Qt

62 2/17 21913 3.75 4

62 2/17 22431 1.95 8

63 3/25 22630 1.95 12

63 3/3 22326 3.00 6

DEL

15 12/1 22326 0.85 6

DEL

31 12/1 21622 4.95 0

|T| = |A(T)|

システムでスワップし，
山岡匿名化（レコードスワップ）は無効に

匿名加工データ
A(T)



(2.2) 加工規則19条対応
規則 対象 解釈 措置

(1) 個人情報 各チームで検討

(2) 個人識別符号 該当なし

(3) 連結する符号 顧客ID 削除（ルール6)
Mのいかなる顧客
とも一致するIDが
存在しないようにす
る

(4) 特異な記述等を削除 各チームで検討 （トップコーディング
か？）

(5) 他の記述等との差異
と性質を勘案し，適切
な措置

各チームで検討 （k-匿名化か?）



「特異な記述」の解釈

商品の価格分布

μ +4σ 閾値 個数

μ +4σ 31

μ +5σ 30

μ +10σ 16

μ +20σ 10



(3) 長期間の仮名化

仮名表: 匿名加工で月ごとに割り当てた仮名

仮名ID Date S Code Price Qt

62 1/17 21913 3.75 4

62 1/17 22431 1.95 8

63 2/25 22630 1.95 12

63 2/3 22326 3.00 6

15 4/1 22326 0.85 6

DEL

62 6/5 21622 4.95 0

C ID 1 2 3 4 5

12361 62 63 15 DEL

顧客 12361の加工

仮名表 F



再識別の定義

 「再識別」
全ての区間で仮名の顧客ID(個人情報）を正
しく推測すること

C ID 1 2 3 4

12361 61 61 61 63

12362 62 62 DEL DEL

12431 31 DEL 31

12628 28

15100 10 20 40

仮名表 F

C ID 1 2 3 4

12361 61 61 61 63 ✓

12362 62 77 77 DEL

12431 31 DEL DEL 31 ✓

12628 DEL 28 28 DEL

15100 10 20 DEL 99

推測 ^F

Reid(F,^F) = 正しい推測顧客数/n = 2/5 



PWSCUP2017本戦結果
No Team Utility Security Average

1 君の名は~ﾕｱﾈｰﾑ~ 0.048 0.016 0.032

2 beard_bros 0.074 0.031 0.052

3 イワシ326kg 0.090 0.016 0.053

4 さきがけ 0.087 0.029 0.058

5 ステテコ西垣 0.136 0.046 0.091

6 M-OND-A 0.147 0.127 0.137

7 鋼鉄の錬金術師 0.090 0.241 0.165

8 脱ぼっち 0.166 0.199 0.183

9 あのーに 0.433 0.062 0.247

10 tsukuba-kde 0.023 0.733 0.378

15 Francanada 0.420 0.590 0.505 



有用性と安全性の関係

君の名は~ﾕｱﾈｰﾑ~
beard_bros
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Questions

機械と人力による再識別率には差がある
か？

仮名の割り当て期間は長いほど再識別さ
れやすくなるか？

顧客当たりの仮名割り当て数と再識別リス
クの関係は？



再識別率
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システムで評価した再識別率よりも，
人が互いに競った再識別率が高い．平均84%の差．



平均仮名長

仮名表

P = (483, 540, 960, 483’)

仮名数

|P| = 4

平均仮名長 [月]



仮名長と仮名数

仮名数

仮
名
長

[月
/顧
客

]

チームごとの仮名数

1位の仮名長分布



再識別された顧客数(チーム毎)

仮名数が多いと再識別されやすい?

仮名期間が長いと再識別されやすい

代表的
M-OND-A



匿名加工データ M-OND-A

仮名数が短いと
再識別されやすい



ロジスティック回帰

回帰結果

 オッズ比

OR = ————— = e-0.46 = 0.63Pr(識別|len=1)
Pr(識別|len=0)

水準0.01で有意

仮名数を1増やすと
再識別リスクが63%に下がる



結論

 法改正により匿名加工情報による個人情報
活用が始まった

 有用性と安全性の間にトレードオフがある

 システムと手動で再識別率に83%の差があ
る．リスク評価の困難さを意味する．

 長期間の履歴データに対して，データ分割し
て異なる仮名を割り当てることにより再識別リ
スクが下がる．仮名数を1増やすごとにリスク
が63に下がる．


