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1 はじめに
本資料は，コンピュータセキュリティシンポジウム 2024の形式検証とセキュリティワークショップ（FWS）1
内のハンズオン企画「F*ハンズオン」の資料になります．

1.1 ハンズオンの概要
F* 2はプログラム検証を目的に開発された関数型プログラミング言語です．型システムを用いてプログ
ラムの正しさや安全性を検証することができ，セキュリティ分野にも多数応用されています．
このハンズオンでは，F*の基本的な使い方を習得し，簡単なセキュリティ分野の応用例を理解するこ

とをゴールとします．具体的には，
• F*の文法
• F*によるプログラミング
• F*によるプログラムの検証

の基礎を理解してもらうことをゴールとします．より詳細については F*公式ホームページ [RI24]をご参
照ください．なお，このハンズオンの内容はこちらのテキスト [Tea24, SMR23]を基に作成しています．
本テキストで扱うコードおよび参考解答は FWSハンズオンのページ
• https://www.iwsec.org/fws/2024/hands-on.html

から入手可能です．見やすさの観点からコードはテキスト形式で置いてありますが，実際の F*のコード
の拡張子は.fstになります．

1.2 オンラインデモの使い方
このハンズオンでは F*のオンラインブック [Res24]にあるオンラインデモを使用します．

• https://fstar-lang.org/tutorial

図 1: F*オンラインデモの画面．

1https://www.iwsec.org/fws/2024/
2F*という名前は，System F から来ています．Fable，F7，F9，F5，FX，F#などなど System F を起源とする Fなんちゃ

ら系言語もたくさんあるようです．*は fixpoint operator から来ていたり，分離論理の*の意味合いもあるようです．
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右側のフォームにコードを入力し，右下の実行ボタン（▷マーク）を押すとプログラム検証が実行され，
右下の領域に出力が表示されます．オンラインデモでも一部のライブラリを読み込んで使うことができ
ます．
なお，F*はデフォルトでは入力されたコードに対して検証のみを行います．実行はされません．F*

のコードを実行するためには，OCamlや F#のコンパイラを用いてコンパイルする必要があります．F*
のコードの実行についてはこちらをご参照ください [Hri24]．

1.3 型システムとは
型システムとは，プログラムの各部分を，プログラムが計算する値の種類に沿って分類することにより，
プログラムがある種の振る舞いを起こさないことを保証する形式手法の一種です [Pie13]．型システムに
よる検証を型検査と呼び，プログラムが型検査で安全（型安全）であるならばそのプログラムの中にあ
る種のエラーが存在しない，と結論づけることができます．「ある種の」と書きましたが，検出できるエ
ラーは型システムの種類に依存します．本ハンズオンで対象としている F*も型システムを用いてプログ
ラムの正しさや安全性を検証しています．

2 基礎編：F*を動かしてみよう
2.1 基礎文法
はじめに F*の基礎文法について説明します．文法の詳細については [SMR23]などをご覧ください．こ
のハンズオンでは時間の都合上，おまじない部分が多くなってしまいますがどうぞご了承ください．

F*のプログラムはいくつかのモジュールで構成され，モジュールは読み込むライブラリ（モジュー
ル）のリスト，シグネチャ，定義のリストから構成されます．
1 module Sample1
2 open Lib
3 type ...
4 let ...
5 val ...

コメント表現は//または (* ... *)です．
シグネチャは定義に型を割り当てるもので，valから始まります（val f:tなど）．定義にはいくつ

かの種類があり，letで始まる再帰的な定義（let [rec] f = e）や typeで始まる帰納的な型の定義
（例えば type t = | D1:t1 | ... | Dn:tn）があります．

F*ではリファインメント型を用いた定義も可能です．リファインメント型は型の要素に対して成立す
る述語が付与された型で，変数 x，型 t，述語 eに対して x:t{e}の形式で定義されます．例えば，自然
数の型 natは次のように表現できます．
1 let nat = x:int{x >= 0}

ブール演算や int型に対する各種演算は次のように定義されています．
1 true
2 false

3 not // 否定
4 && // かつ
5 || // または
6

7 x - y // 引き算
8 x + y // 足し算
9 x / y // 割り算

10 x % y // 剰余
11 x < y // 比較
12 x <= y

int型に対する各種演算-, +, /, %, <, <=, ...も定義されています．
条件分岐（if文）は次のように記述します．conditionには条件式が入ります．

1 if condition then ...
2 else ...

3



関数の定義は次のように記述します．
1 let func (x:type) = ...
2 let func = fun (x:type) -> ...

上記の 2行はどちらも同じ意味を持ちます．例えば int型の 2つの変数 x, yを引数に取り，x > yなら
ば trueを返す関数 more thanは次のように記述できます．
1 let more_than (x:int) (y:int): bool = x > y

パターンマッチによる定義も可能です．例えば，x = aならば trueを，それ以外ならば falseを返す
関数 match aはパターンマッチ（match文）を用いて次のように記述できます．
1 let match_a (x:type) =
2 match x with
3 | a -> true
4 | b -> false

演習 2.1. 次の型と関数を定義してみましょう．（TypesAndFuncs.fst）
• （int型を用いて）偶数の型
• 0以上の int型の 2つの値を受け取り，それらの和を返す関数
• （if文を用いて）int型の値を受け取り，0未満の値なら trueを，それ以外ならば false

を返す関数

2.2 最初の例：アクセスコントロールのモデル
次に，最初の例としてシステムのアクセスコントロールのモデルを考えてみます．この章は [Tea24]の
1.1節を基に作成しました．
この例では，ファイルの読み書きのアクセスコントロールモデルを考えます．各ファイルに対するア

クセスポリシーが定義されているときに，それが正しく実装されていることを検証することを目標とし
ます．流れは次の通りです．

1. アクセスポリシーを定義する．
2. ファイルアクセスに関するプリミティブを定義する．
3. 安全性を検証する．

まずアクセスコントロールモデルに対するアクセスポリシーを定義し，次にそのアクセスポリシーに基
づきファイルの読み書きを行うプログラムを作ります．そして，プログラムがアクセスポリシーに基づ
いて正しく実装されていることを検証します．

2.2.1 アクセスポリシーを定義する
次のプログラムを考えてみましょう．

コード 1: アクセスポリシーのリスト（ACLs.fst）
1 module ACLs
2 type filename = string
3

4 let canWrite (f:filename) =
5 match f with
6 | "demo/tempfile" -> true
7 | _ -> false
8

9 let canRead (f:filename) =
10 canWrite f
11 || f="demo/README"
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モジュール ACLs（Access-Control Lists）ではアクセスポリシーを定義しています．なお，ここでは
アクセスポリシーはユーザ毎にアクセス可否の権限を与えるようなものではなく，ファイル毎に付与され
ているものと仮定しています．canWriteはファイル fに書き込みが可能かどうかを判断する関数で，パ
ターンマッチを用いて f = "demo/tempfile"であれば true（書き込み可能）を，そうでなければ false

（書き込み不可能）を返します．canReadはファイル fが読み出し可能かどうかを判断する関数で，同
様にパターンマッチを用いて fが書き込み可能または"demo/README"であるならば読み出し可能になり
ます．
まとめると，ここで定義しているアクセスポリシーは
• ファイル名が demo/tempfileであれば書き込み可能
• ファイル名が demo/tempfileまたは demo/READMEであれば読み込み可能

になります．

2.2.2 ファイルアクセスプリミティブを定義する
次にファイルの読み書きを行うプリミティブを定義します．F*では，別の言語等で実装された外部モ
ジュールのインターフェイスを指定する機能をサポートしています．例えば，OSで実装されているファ
イルの入出力操作に対し，.NETや OCamlのような下層のフレームワークを通して F*プログラム中で
有効にすることができます．そのフレームワークを用いることによって，ファイルの読み書きは次のよ
うなモジュールで表現できます．

コード 2: ファイルアクセスプリミティブ（FileIO.fst）
1 module FileIO
2 open ACLs
3 assume val read : f:filename{canRead f} -> string
4 assume val write : f:filename{canWrite f} -> string -> unit

ここでは，先ほど定義した ACLsモジュールを用いて FileIOという 2つの関数 read，writeを備え
たモジュールを定義しています3．read関数は引数として canRead fが trueと評価される（すなわち読
み出し可能な）ファイル名を取り，string型の値（読み出した値）を返します．write関数は引数とし
て canWrite fが trueと評価される（すなわち書き込み可能な）ファイル名と string型の変数（書き
込む値）を取り，unit型の値を返します．ここで，unit型は唯一の要素 ()を持つ型で，C言語の void

型のようなものです．

2.2.3 安全性を検証する
次に，プログラムが 2.2.1節で定義したアクセスポリシーに従っていることを検証してみましょう．次の
プログラムを考えてみます．

コード 3: クライアントコードの例（ClientCode.fst）
1 module ClientCode
2 open FileIO
3 let passwd = "demo/password"
4 let readme = "demo/README"
5 let tmp = "demo/tempfile"
6

7 let staticChecking () =
8 let v1 = read tmp in
9 let v2 = read readme in

10 write tmp "hello!"

このプログラムでは，上で定義した FileIOモジュールを用いて複数のファイルの読み書きを行う関数
staticCheckingを定義します．8行目はファイル demo/tempfileからの読み出しを，9行目はファイ
ル demo/READMEからの読み出しを意味し，読み出した結果をそれぞれ v1と v2に格納します．10行目
ではファイル demo/tempfileに hello!という文字列を書き込みます．

3F*では検証の際に SMT ソルバを用います．コード 2の 3 行目と 4 行目の一番左についている assume は SMT ソルバに仮
定として伝える命題であることを意味しています．
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演習 2.2. コード 1から 3を連結させてオンラインデモに入力し，出力結果を確認してみましょう．

次のような結果が出力されたと思います．
1 Verified module: ACLs
2 Verified module: FileIO
3 Verified module: ClientCode
4 All verification conditions discharged successfully

各モジュールごとに型検査が行われ，その結果が出力されています．このプログラムでは読み出し
可能なファイルへの読み出しと書き込み可能なファイルへの書き込みしか行っていないため，全てのモ
ジュールに対して型検査が成功します．この例では，

型検査が成功する（型安全）⇔プログラムがアクセスポリシーを満たす

となります．

演習 2.3. 演習 2.2のプログラムに読み出し不可能なファイルへのアクセスを追加し，出力結果を
確認してみましょう．

参考解答は FWSのWebページにある演習 2.3 参考解答（ClientCodeNG.fst）をご覧ください．以
下では参考解答の出力を想定して話を進めていきます．ClientCodeNG.fstの出力は次のようになります．
1 * Error 19 at ClientCode.fst(10,18-10,24):
2 - Subtyping check failed
3 - Expected type f: FileName.filename{ACLs.canRead f} got type Prims.string
4 - The SMT solver could not prove the query. Use --query_stats for more details.
5 - See also FileIO.fst(3,32-3,41)
6

7 Verified module: FileName
8 Verified module: ACLs
9 Verified module: FileIO

10 Verified module: UlientCode
11 1 error was reported (see above)

ClientCodeモジュールにおいてエラーが見つかっています．これは，読み出しが許可されていないファ
イル demo/passwordを読み出しているために起きているエラーです．このようにして，アクセスコント
ロールモデルが正しく実装されているか，すなわち許可された操作のみを可能としているかを検査する
ことができます．
通常のプログラミングでは，（ソースコードを注意深く見ない限り）プログラムを実行してテストして

からでないとアクセス権のないファイルにアクセスしていることに気づくことはできません．型システ
ムを用いることで，実行前にエラーに気づくことができます．
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3 応用編：セキュリティへの応用
続いて，暗号実装への応用として，マークルツリー（Merkle Tree）の例を考えてみます．マークルツリー
はRalph Merkleによって導入されたデータ構造で，ハッシュ関数を用いてツリーに格納されているデー
タの真正性を効率的に証明することができます．
ここではシンプルなマークルツリーを作り，その安全性を示します．この章は [SMR23]の 14章を基

に作成しました．

3.1 マークルツリーとは
マークルツリーは高さ nの完全二分木で，2n個のデータ項目とそれらに対応するハッシュ値をノードに
格納します．マークルツリーでは，葉ノードにデータのハッシュ値が格納され，各内部ノードはその子
ノードに格納されているハッシュ値のハッシュ値を保持します（図 2参照）．

図 2: マークルツリーの概要図．

使用されるハッシュアルゴリズムが衝突困難性4を満たす場合，ルートノードに関連付けられたハッ
シュ値によってツリーに含まれるデータ全体が認証されます（すなわち，ルートノードが正しい場合，す
べてのデータ項目は改ざんされていないことが証明できます）．さらに，マークルツリーの中に特定の
データが存在することを，ルートからそのデータを含む葉までのパス内の兄弟ノードに格納されている
ハッシュ値のリストのみから示すことができます．

3.2 マークルツリーのモデルとその検証
以下では，マークルツリーと周辺の機能をモデリングし，その安全性を検証していきます．手順は次の
通りです．

1. マークルツリーを定義する．
2. ツリーの各データへのアクセス関数を定義する．
3. 証拠付きツリーの各データへのアクセス関数を定義する．
4. 証拠を検証する関数を定義する．
5. 安全性を証明する．

まずマークルツリーを定義し，その後にデータ IDという識別子を用いてツリーの各データにアクセスす
る関数を定義します．続いてその関数を拡張し，ツリーの中にそのデータが存在するという証拠も一緒
に提供するアクセス関数を定義します．そして証拠が正しいことを検証する関数を定義し，最後にここ
までの定義がマークルツリーの安全性（ハッシュ関数が衝突困難ならば不正な証拠を生成できない）を
満たすことを証明します．

4ハッシュアルゴリズムの安全性の一つで，ハッシュ値が一致するような異なる入力値のペアを見つけることは計算量的に難し
い，という性質のことです．
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3.2.1 マークルツリーを定義する
では，マークルツリーを定義していきましょう．まずは，ツリーに格納するデータとハッシュ値を文字
列型でモデリングします．ここでは文字列操作に関するライブラリ FStar.Stringからいくつかの関数
を読み込んでいます．

コード 5: マークルツリーの定義（MerkleTree.fst）1/2

1 let lstring (n:nat) = s:string{String.length s == n}
2

3 let concat #n #m (s0:lstring n) (s1:lstring m)
4 : lstring (m + n)
5 = FStar.String.concat_length s0 s1;
6 s0 ^ s1
7

8 assume val hash_size:nat
9

10 let hash_t = lstring hash_size
11

12 assume val hash (m:string) : hash_t
13

14 let mtdata = string

lstringは長さで特徴付けられた文字列の型で，文字列の長さに関する関数 String.lengthを用いて長
さが nの文字列の型を定義しています．concatは長さ nと mの文字列を連結させた，長さ n+mの文字
列の型です5．hash sizeはハッシュ関数の出力文字列の長さを表すパラメータであり，hash関数は文
字列 mを受け取ってハッシュ値の型 hash tの文字列を返すハッシュ関数です．型 mtdataはツリーに格
納するデータの型です．
それではマークルツリーの型 mtreeを定義しましょう．

コード 5: マークルツリーの定義（MerkleTree.fst）2/2

1 type mtree: nat -> hash_t -> Type =
2 | L:
3 data:mtdata ->
4 mtree 0 (hash data)
5

6 | N:
7 #n:nat ->
8 #hl:hash_t ->
9 #hr:hash_t ->

10 left:mtree n hl ->
11 right:mtree n hr ->
12 mtree (n + 1) (hash (concat hl hr))

型 mtreeは 2つのインデックスを持ち，型 mtree n hはルートノードがハッシュ値 hに関連付けられて
いる高さ nのマークルツリーの型を意味します．

2行目から 4行目ではツリーの葉ノード（L）を定義しています．葉ノードは高さ 0のツリーで，ノー
ドにはデータの値 dataが格納されています．6行目から 12行目は内部ノード（葉以外のノード）を定義
しており，ノード N left rightは左側に left:mtree，右側に right:mtreeという高さ nのツリーを
持つノードを表現しています．ノード N left rightに格納されているハッシュ値は左右のサブツリー
のハッシュ値の連結のハッシュ値 hash (concat hl hr)になっています．

3.2.2 ツリーの各データへのアクセス関数を定義する
ツリーの各データにアクセスする機能を実装しましょう．ツリーの各データへのアクセスは，ルートか
らそのデータを格納する葉ノードまでのパス（各ノードから左に降りるか右に降りるかを示すブール値
のリスト）を指定することで行うことができます．このパスをデータ IDと呼ぶことにします．
マークルツリー内の各データにアクセスする関数 getは次のように定義できます6．

コード 6: データアクセス関数の定義（MTAccess.fst）

5#が付いている変数は implicit argument と呼ばれるもので，自動的に推論可能な場合などで省略可能な変数を意味します．
6Tot というラベルは関数が total function であるという注釈を付与しています．decreases did は再帰呼び出しの中でリス

ト did が確実に減少することを意味し，プログラムが停止することを保証するために必要になります．
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1 let data_id = list bool
2

3 let rec get #h
4 (did:data_id)
5 (tree:mtree (Lib.length did) h)
6 : Tot mtdata (decreases did)
7 = match did with
8 | [] -> L?.data tree
9 | b::did’ ->

10 if b then
11 get did’ (N?.left tree)
12 else
13 get did’ (N?.right tree)

data idはデータ IDの型で，ブール値のリストとして定義されています．Lib.～の形で書かれる関
数はライブラリ7から読み込んでいる関数で，Lib.lengthはリストの長さを測る関数です．関数 getで
は，データ IDを頭から読み込み，パターンマッチを用いてルートノードから順に左に降りるか（10-11
行目）右に降りるか（12-13行目）を決定し，リソース IDを最後まで読み切ると葉ノードのデータの値
を返します（8行目）．文字列上の match文では，文字列を 1文字ずつ読み込み，その結果に応じた動
作を定義できます．この例では，ブール値のリスト didに対して，

• didが空であれば
– L?.data treeを返す

• didが b::did’の形（1つ目の要素がブール値 b，それ以降がブール値のリスト did’）であれば
– もし b = trueならば get did’ (N?.right tree)を返す
– そうでなければ get did’ (N?.right tree)を返す

というように再帰的に定義されています．

演習 3.1. get関数を用いて，ルートノードが hであるマークルツリー treeのデータ ID didが
指定するデータを表現してみましょう．

答えは get h did treeです．ルートノードのハッシュ値，マークルツリー，データ IDの順で get

関数に引数を渡すことでデータ IDが指し示すデータを指定することができます．

3.2.3 証拠付きのツリーの各データへのアクセス関数を定義する
マークルツリーでは，特定のデータがツリー内に存在する証拠を提供できます．ここでは証拠はデータ
IDとルートからそのアイテムまでのパスに沿った兄弟ノードのハッシュから構成されるものとします
（図 3参照）．

図 3: マークルツリーの証拠．

7ここでは，リスト操作に関するライブラリ Fstar.List を Lib という名前で読み込んでいます．
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先ほど定義した関数 getに，証拠も同時に提供する機能を付け加えた関数 get with evidenceを定
義しましょう．そのために，まずインデックス付きの型 data with evidenceを定義します．これはデー
タをそのデータ IDとハッシュ値のリストでパッケージングするものです．

コード 7: 証拠付きデータアクセス関数の定義（MTAccessEvidence.fst）1/2

1 type data_with_evidence : nat -> Type =
2 | DATA:
3 data:mtdata ->
4 did:data_id ->
5 hashes:list hash_t { Lib.length ri == Lib.length hashes } ->
6 data_with_evidence (Lib.length ri)

証拠付きデータ p:data with evidenceに対し，それぞれの要素は
• データ：p.data

• データ ID：p.did

• ハッシュ値のリスト：p.hashes

と記述することで指定可能です．

演習 3.2. 次のコードの ??? 部分を埋めて，証拠付きデータを返す関数 get with evidenceの
型を定義してみましょう．引数はマークルツリーのルートノード h，データ ID did，マークルツ
リー treeで，証拠付きデータを返します．
基本的な動作は関数 getと同様で，ノードを上から辿っていくときに該当するハッシュ値をリス
トに追加していき，最後にそのリストを返すような関数になっています．

コード 7: 証拠付きデータアクセス関数の定義（MTAccessEvidence.fst）2/2

1 let rec get_with_evidence (#h:_) ??? ???

2 : Tot ??? (decreases did)
3 = match did with
4 | [] ->
5 DATA (L?.data tree) [] []
6

7 | b::did’ ->
8 let N #_ #hl #hr left right = tree in
9 let p = get_with_evidence did’ left in

10 if b then
11 let p = get_with_evidence did’ left in
12 DATA p.data did (hr :: p.hashes)
13 else
14 let p = get_with_evidence did’ right in
15 DATA p.data did (hl :: p.hashes)

3.2.4 証拠を検証する関数を定義する
証拠を受け取り，提示された証拠からルートハッシュを再計算し，そのハッシュが指定されたマークル
ツリーのルートハッシュと一致するかどうかを確認する関数 verifyを実装します．
そのために，まず証拠からルートハッシュを計算する関数 compute root hash を考えます．関数

compute root hashでは，
• 最初の分岐ではデータ自体をハッシュし，
• 2番目以降の分岐ではデータ IDの末尾からハッシュを再計算し，どの方向を取ったかに基づいて，
左側または右側の兄弟ハッシュを連結し，そのハッシュ値を計算します．

コード 8: 証拠を検証する関数の定義（VerifyEvidence.fst）の一部
1 let tail #n (p:data_with_evidence n { n > 0 })
2 : data_with_evidence (n - 1)
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3 = DATA p.data (Lib.tail p.did) (Lib.tail p.hashes)
4

5 let rec compute_root_hash (#n:nat)
6 (p:data_with_evidence n)
7 : hash_t
8 = let DATA d did hashes = p in
9 match did with

10 | [] -> hash p.data
11 | b::did’ ->
12 let h’ = compute_root_hash (tail p) in
13 if b then
14 hash (concat h’ (Lib.hd hashes))
15 else
16 hash (concat (Lib.hd hashes) h’)

ここで，関数 tailは長さ nの証拠付きデータからそれぞれの要素の背後部分を抽出した長さ n-1の証
拠付きデータを返す関数です．

演習 3.3. 次のコードの ??? 部分を埋めて，関数 compute root hashを用いて，証拠とハッシュ
値を受け取り，証拠から計算されたルートハッシュとそのハッシュ値が一致すれば trueを，そ
うでなければ falseを返す関数 verifyを定義してみましょう．なお，値の一致は=で表現する
ことができます．

コード 8: 証拠を検証する関数の定義（VerifyEvidence.fst）の一部
1 let verify #h #n (p:data_with_evidence n) (tree:mtree n h)
2 : bool

3 = ???

F*では，定理の形で性質を示すこともできます．次の定理 correctnessを考えることで，get with

evidenceの正しさ，つまり get with evidenceがいつも正しいエビデンス（verify関数で trueと評
価される）を返すことを確認できます．

コード 8: 証拠を検証する関数の定義（VerifyEvidence.fst）の一部
1 let rec correctness (#h:hash_t)
2 (did:data_id)
3 (tree:mtree (Lib.length did) h)
4 : Lemma (ensures (verify (get_with_evidence did tree) tree))
5 (decreases did)
6 = match did with
7 | [] -> ()
8 | b::did’ ->
9 let N left right = tree in

10 if b then
11 correctness did’ left
12 else
13 correctness did’ right

3.2.5 安全性を証明する
最後にマークルツリーの安全性を考えてみます．ここで考えるマークルツリーの安全性は，直感的には
「ハッシュ関数が衝突困難ならば不正な証拠を生成できない」ということです．そのために「マークルツ
リーの中に存在しないデータの証拠が検証者によって受け入れられる場合，ハッシュ関数の衝突を構築
できること」を示します．具体的には，ハッシュ値が同じ値になるような 2つの異なる文字列のペアの
型を定義し，不正な証拠が検証で受け入れられる場合はその型の値を返すような関数を定義できること
を示すことで安全性を示します．
はじめに，型 hash collisionを定義しましょう．これはハッシュ値が同じ値になるような 2つの異

なる文字列のペアの型です．
コード 9: 安全性の証明（ProofSecurity.fst）の一部

1 type hash_collision =
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2 | Collision :
3 s1:string ->
4 s2:string {hash s1 = hash s2 /\ not (s1 = s2)} ->
5 hash_collision

そして安全性を表現する次の関数 securityを考えます．
コード 9: 安全性の証明（ProofSecurity.fst）の一部

1 let rec security (#n:nat) (#h:hash_t)
2 (tree:mtree n h)
3 (p:data_with_evidence n {
4 verify p tree /\
5 not (get p.did tree = p.data)
6 })
7 : hash_collision
8 = match p.did with
9 | [] -> Collision p.data (L?.data tree)

10 | b::did’ ->
11 let N #_ #h1 #h2 left right = tree in
12 let h’ = compute_root_hash (tail p) in
13 let hd :: _ = p.hashes in
14 if b then
15 if h’ = h1 then
16 security left (tail p)
17 else (
18 String.concat_injective h1 h’ h2 hd;
19 Collision (concat h1 h2) (concat h’ hd)
20 )
21 else
22 if h’ = h2 then
23 security right (tail p)
24 else (
25 String.concat_injective h1 hd h2 h’;
26 Collision (concat h1 h2) (concat hd h’)
27 )

この関数をコンパイルしてエラーが起きないときに「マークルツリーの中に存在しないデータの証拠
が検証者によって受け入れられる場合ハッシュ関数の衝突を構築できる」ことを示せるため，ここまで
定義してきたマークルツリーに関する定義が安全性を満たすことがわかります．
それぞれの場合分けを見てみましょう．ベーシックケース（9 行目）では，異なるデータから直接

ハッシュの衝突を構築できます．それ以外の場合（10-27行目）は，提示された証拠の末尾から現在の
ノードに関連付けられたハッシュを左右のツリー分再計算します．もし再計算されたハッシュがノー
ドのハッシュと一致する場合（15-16行目と 22-23行目），左または右のサブツリーの帰納法の仮定を
用いて衝突を構築できます．それ以外の場合（17-20行目と 24-27行目）は，ライブラリの補題である
String.concat injectiveを利用してハッシュ衝突を構築できます．この補題は，長さが等しい 2組の
文字列の連結は，そのコンポーネントが等しい場合にのみ等しいという補題です．h’ <> h1 (または h’

<> h2，記号<>は ̸=) であることが分かっているため、連結が等しくないことを証明できますが，ハッ
シュは仮定により等しいとされているため，衝突を構築することができます．

4 おわりに
F*ハンズオンにご参加いただきありがとうございました．本ハンズオンでは，特にセキュリティ分野へ
の応用にフォーカスして F*によるプログラミングとその検証の基礎についてご紹介しました．
時間の都合上，おまじない部分が多くなってしまいましたが，検証やセキュリティへの応用方法の雰

囲気を感じてもらえていたら嬉しいです．興味を持っていただけた方はぜひマニュアルや既存のプログ
ラムなどを見ていただければと思います．
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A F*のセキュリティでの応用
最後に付録として，F*公式ページ [RI24]で紹介されている内容を基に，F*のセキュリティ分野での応用
研究を紹介します．関連論文の完全版はこちらをご覧ください [IR24]．

A.1 暗号実装ライブラリ
F*の暗号実装用ライブラリも多数存在します．

• HACL* [IRC19b]：C言語向けの暗号プリミティブライブラリ．
• ValeCrypt [Cor24]：検証済みアセンブリ言語プログラミングフレームワークValeの暗号プリミティ
ブライブラリ．

• EverCrypt [IRC19a]：HACL*と ValeCryptを統合したフレームワーク．
これらはMozilla Firefox [Beu17]，Linuxカーネル [ICD19]，Python [msp22]などのプロジェクトで使
われているそうです．

A.2 応用研究
いくつかの著名な論文を紹介します．

• Implementing and Proving the TLS 1.3 Record Layer（S&P 2017） [DLFK+17] ：Low*（C言
語にコンパイル可能な F*のサブセット）を用いて TLS 1.3を実装．

• HACL*: A Verified Modern Cryptographic Library（CCS 2017） [ZBPB17] ：Low*で検証済み
の暗号ライブラリを実装．

• Formally Verified Cryptographic Web Applications in WebAssembly（S&P 2019） [PBMB19] ：
HACL*を用いて Signalプロトコルを実装．

• EverCrypt: A Fast, Verified, Cross-Platform Cryptographic Provider（S&P 2020） [PPF+20] ：
HACL*と ValeCryptの C言語とアセンブリコードを組み合わせた暗号化プロバイダを提案．

• HACL×N: Verified Generic SIMD Crypto (for all your favorite platforms)（CCS 2020）[PBP+20]
：複数のアーキテクチャ向けに最適化された検証済み暗号ライブラリを構築するための F*を用いた
手法を提案．

• A Security Model and Fully Verified Implementation for the IETF QUIC Record Layer（S&P
2021） [DLFP+21] ：Low*を用いて QUICを実装．

• DICE*: A Formally Verified Implementation of DICE Measured Boot（USENIX Security 2021）
[TRG+21] ：EverCryptを用いてMeasured bootプロトコル DICEを実装．

• DY*: A Modular Symbolic Verification Framework for Executable Cryptographic Protocol Code
（Euro S&P 2021） [BBD+21a]：暗号プロトコル実装の型ベースのシンボリック安全性検証フレー
ムワークを F*で開発．

• An In-Depth Symbolic Security Analysis of the ACME Standard（CCS 2021） [BBD+21b] ：
DY*を用いて ACME証明書の発行・管理プロトコルの安全性を証明．

• Noise*: A Library of Verified High-Performance Secure Channel Protocol Implementations（S&P
2022） [HPBB22] ：F*を用いたセキュアチャネルプロトコルの検証済み C言語実装生成フレーム
ワークを提案．

• TreeSync: Authenticated Group Management for Messaging Layer Security（USENIX Security
2023） [WPBB23] ：DY*を用いてMLSを実装．

• Comparse: Provably Secure Formats for Cryptographic Protocols（CCS 2023） [WPB23]：DY*
を用いて暗号プロトコルのデータ形式に特化した検証フレームワークを提案．
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