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41.11.1 ボットネットに対する既存対策手法の問題点ボットネットに対する既存対策手法の問題点

現在問題となっている「ボットネット」現在問題となっている ボットネット」

ハーダーハ ダ
（ボットネット操作者）

C&Cサーバ/ダウンローダー

ボット感染ＰＣボット感染



51.11.1 ボットネットに対する既存対策手法の問題点ボットネットに対する既存対策手法の問題点

代表的な既存対策手法 アンチウイルス ト

感染PCの駆除が目的

代表的な既存対策手法：アンチウイルスソフト

ハーダー

対策の対象外

ハーダー

C&Cサーバ/
ダウンローダ

対策の対象ボット感染ＰＣ



61.1 1.1 背景背景

ボ トネ トの問題点ボットネットの問題点

▶ ボットPCのみの対策では解決しない

ダ C&Cサ バ等を対処 なければ無効が困難▶ ハーダー，C&Cサーバ等を対処しなければ無効が困難

ハーダーハーダー

C&Cサーバ/
ダウンローダ

ボット感染ＰＣ

ボットネットに対する根本的な解決手法が必要

ボット感染

ボットネットに対する根本的な解決手法が必要



71.1 1.1 研究目的研究目的

ネットワーク管理者同士が情報共有を行い，

３つの特定を行う３つの特定を行う

＋ ＋

ボットPCC&Cサーバ/DLハーダーPC

ボットネットの多段追跡システムを構想

ボットネットの根本的な解決を目指すボッ ネッ 根本的な解決を目指す



81.21.2 多段追跡システム概要多段追跡システム概要

第一段トレースバック第二段トレースバック第三段トレースバック

ハーダーPC

ネットワークγネットワークβネットワークα

命令
C&Cサ バ/DL ボットPC 被害PC

攻撃
C&Cサーバ/DL ボットPC 被害PC

命令

PDBPDBPDB

NW管理者γNW管理者βNW管理者α



91.2 1.2 多段追跡システム概要多段追跡システム概要

第一段トレースバック第二段トレースバック第三段トレースバック

ハ ダ PC
ネットワークγネットワークβ

ネットワークα命令

ハーダーPC

ボットPC 被害PC
攻撃

C&Cサーバ/DL ボットPC 被害PC
命令

PDBPDBPDB

NW管理者γNW管理者βNW管理者α



101.2 1.2 多段追跡システム概要多段追跡システム概要

第一段トレースバック第二段トレースバック第三段トレースバック

ハ ダ PC

ネットワークγ
ネットワークβネットワークα

命令

ハーダーPC

C&Cサ バ/DL ボットPC
攻撃

C&Cサーバ/DL ボットPC 被害PC
命令

PDB
PDBPDB

NW管理者γNW管理者βNW管理者α



111.2 1.2 多段追跡システム概要多段追跡システム概要

第一段トレースバック第二段トレースバック第三段トレースバック

ハーダーPC

ネットワークγネットワークβ
ネットワークα

命令 C&Cサーバ/DL

攻撃
ボットPC 被害PC

命令

PDBPDBPDB

NW管理者γNW管理者β
NW管理者α



121.2 1.2 多段追跡システム概要多段追跡システム概要

第一段トレースバック第二段トレースバック第三段トレースバック

ハーダーPC

ネットワークγ
ネットワークβネットワークα

命令
C&Cサ バ/DL ボットPC 被害PC

攻撃
C&Cサーバ/DL ボットPC 被害PC

命令

PDBPDBPDB

NW管理者γNW管理者βNW管理者α



131.2 1.2 目的目的

第一段トレースバック第二段トレースバック第三段トレースバック

ハーダーPC第二段トレースバックシステムの実現のため
CCCDATASet2009を解析 ネットワークγ

ネットワークβネットワークα
命令

C&Cサ バ ボットPC 被害PC

CCCDATASet2009を解析

攻撃
C&Cサーバ ボットPC 被害PC

命令

解析結果を用いたシステムの特定手法確立
PDBPDBPDB

解析結果を用いたシステムの特定手法確立
が目的

NW管理者γNW管理者βNW管理者α
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15２．２．CCCDATAset2009CCCDATAset2009の解析方針の解析方針

今回著者らはC&Cサーバの「ドメイン情報」に着目

・ボットネットに関するドメイン情報 ：ボットネットドメイン
調査対象データ

・ボットネットに関係しないドメイン情報 ：ノーマルドメイン

調査対象項目
・既存研究より５項目を選別

各調査項目ごとに２つのデータを比較
ボットネットの特徴を掴む



16２．２．CCCDATAset2009CCCDATAset2009の解析結果の解析結果

調査対象データ

▶ ボットネットドメイン▶ ボットネットドメイン

CCCDATAset20０９の通信データ中ＤＮＳ通信から 取
得したドメイン得したドメイン

個数：２４個

▶ ノ マルドメイン▶ ノーマルドメイン

本研究室の通信データ中ＤＮＳ通信から取得したドメイン

個数 ５０個個数：５０個

20台（OS:WindowsXP）PC台数 20台（OS:WindowsXP）PC台数

約５０万パケットパケット数

２４時間通信データ取得時間

約５０万パケットパケット数

２４時間通信データ取得時間



17２．２．CCCDATAset2009CCCDATAset2009の解析結果の解析結果

調査対象項目調査対象項目

バ 対する「 ド ド イ 名 問 合わ 調査
逆引き

ＳＯＡレコード

DNSサーバに対する「IPアドレス ドメイン名」の問い合わせ調査

ＷＨＯＩＳ

mail.wwwサーバの有無

同一ドメイン上にMail,Webサーバが登録されているかの調査

サ バ 各管理ドメイ 設定される 値
ＴＴＬ値
ＤＮＳサーバの各管理ドメインに設定されるTTL値

参考文献：
「フィールド調査によるボットネットの挙動解析」高橋正和，村上純一，須藤年章，

平原伸昭 佐々木良一 情報処理学会論文誌 Vol,47,No.8,2007平原伸昭，佐々木良 ，情報処理学会論文誌，Vol,47,No.8,2007
「ＤＮＳ通信の挙動から見たボット感染検知方式の検討」東角芳樹，鳥居悟

ＣＳＳ2008



18２．ＳＯＡレコード２．ＳＯＡレコード 1/21/2

ＳＯＡ（Start Of Authority）レコード

▶ 各ＤＮＳサーバが管理▶ 各ＤＮＳサ バが管理

▶ ドメインに関する設定情報

ド 構成▶ ＳＯＡレコードの構成

ゾーン名

ネームサーバホスト名

管理者メールアドレス

Refresh値

Retry値

Expire値

Minimum値



19２．ＳＯＡレコード２．ＳＯＡレコード 2/22/2

ＳＯＡレコード
ゾーン名

ネームサーバホスト名

管理者メールアドレス

Refresh値

Retry値

Expire値Expire値

Minimum値（ネガティブTTL値）

Minimum値を調査対象とした



20２．ＷＨＯＩＳ２．ＷＨＯＩＳ 1/21/2

ＷＨＯＩＳ情報

▶ ＪＰＮＩＣ等のレジストリが管理▶ ＪＰＮＩＣ等のレジストリが管理

▶ 各ドメインに関する管理者情報

情報 主な構成▶ ＷＨＯＩＳ情報の主な構成

登録ドメイン名

レジストラ名

ドメインが登録されているＤＮＳサーバ名

ドメイン登録者の名前・住所

ドメインの登録年月日

ドメインの登録有効期限



21２．ＷＨＯＩＳ２．ＷＨＯＩＳ 2/22/2

ＷＨＯＩＳ情報
▶ 登録ドメイン名▶ 登録ドメイン名

▶ レジストラ名

▶ ドメインが登録されているＤＮＳサーバ名▶ ドメインが登録されているＤＮＳサ バ名

▶ ドメイン登録者の名前・住所

ドメインの登録年月日▶ ドメインの登録年月日

▶ ドメインの登録有効期限

上記２つの他，２つのデータから判明する「ド
メイン登録期間」の３つを調査メイン登録期間」の３つを調査



22２．２．CCCDATAset2009CCCDATAset2009の解析結果の解析結果

調査結果

▶逆引き▶逆引き

▶ ＳＯＡレコード

▶ ＷＨＯＩＳ

▶ mail.wwwサーバの有無サ の有無

▶ ＴＴＬ値



23２．逆引きの調査結果２．逆引きの調査結果

逆引きの調査結果

ノーマルドメイン ボットネットドメイン

逆引き結果が正しい ９個 （１８%） ２個 （８%）

逆引き結果が正しくない ３４個 （６８%） ５個 （２１%）

返答なし ７個 （１４%） １７個 （７１%）返答なし ７個 （１４%） １７個 （７１%）

合計 ５０個 （１００%） ２４個 （１００%）

２つのデータに明らかな差がみられた２つのデ タに明らかな差がみられた



24２．２．CCCDATAset2009CCCDATAset2009の解析結果の解析結果

調査対象項目

▶ 逆引き▶ 逆引き

▶ Minimun値(ＳＯＡレコード)

▶ ＷＨＯＩＳ

▶ mail.wwwサーバの有無サ の有無

▶ ＴＴＬ値



25２．２．MinimunMinimun値値((ＳＯＡレコードＳＯＡレコード))の調査結果の調査結果

1000000

Minimun値の調査結果グラフ

10000

100000

８６４００

1000
３６００

10

100

1

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41

ボットネットドメイン： 特徴は見られなかった

ノーマルドメインのMinimum値 ボットネットドメインのMinimum値

特徴 見
ノーマルドメイン ： 特徴が見つかった



26２．２．CCCDATAset2009CCCDATAset2009の解析結果の解析結果

調査対象項目
▶ 逆引き逆引き

▶ ＳＯＡレコード

▶ＷＨＯＩＳ▶ＷＨＯＩＳ
ドメイン登録年月日

ドメイン登録終了年月日ドメイン登録終了年月日

ドメイン登録期間

▶ mail.wwwサーバの有無

▶ ＴＴＬ値



27２．２．ドメイン登録期間ドメイン登録期間((ＷＨＯＩＳＷＨＯＩＳ))の調査結果の調査結果 3/33/3

7000

7500

ドメイン登録期間の調査結果グラフ

5000

5500

6000

6500

7000

５０００日

2500

3000

3500

4000

4500

500

1000

1500

2000

2500

0

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49

ボットネットドメイン登録期間 ノーマルドメイン登録期間

ボットネットドメインの登録期間が比較的短いボットネットドメインの登録期間が比較的短い



28２．２．CCCDATAset2009CCCDATAset2009の解析結果の解析結果

調査対象項目

▶ 逆引き▶ 逆引き

▶ ＳＯＡレコード

▶ ＷＨＯＩＳ

▶ mail.wwwサーバの有無サ の有無

▶ ＴＴＬ値



29２．２．mail.wwwmail.wwwサーバの有無サーバの有無

ノーマルドメイン ボットネットドメイン

Ｍａｉｌサーバ有 ３６個 （７２%） １４個 （５９%）Ｍａｉｌサーバ有 ３６個 （７２%） １４個 （５９%）

Ｍａｉｌサーバ無し １０個 （２０%） ３個 （１２%）

返答なし ４個 （８%） ７個 （２９%）返答なし ４個 （８%） ７個 （２９%）

合計 ５０個 （１００％） ２４個 （１００%）

ノーマルドメイン ボットネットドメインノーマルドメイン ボットネットドメイン

ウェブサーバ有 ４５個 （９０%） １３個 （５４%）

ウェブサーバ無し ２個 （４%） ４個 （１６%）ウェブサ バ無し ２個 （４%） ４個 （１６%）

返答なし ３個 （６%） ７個 （３０%）

合計 ５０個 （１００％） ２４個 （１００%）

２つのデ タに特長は見られなか た２つのデータに特長は見られなかった



30２．２．CCCDATAset2009CCCDATAset2009の解析結果の解析結果

調査対象項目

▶逆引き▶逆引き

▶ ＳＯＡレコード

▶ ＷＨＯＩＳ

▶ mail.wwwサーバの有無サ の有無

▶ ＴＴＬ値



31２．ＴＴＬ値の調査結果２．ＴＴＬ値の調査結果

ＴＴＬ値の調査結果グラフ
1000000

10000

100000

８６４００

1000

10000

３６００

８６４００

10

100

1

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51

ノーマルドメインTTL ボットネットドメインTTL

ノーマルドメインのTTL値が特定の値に集中して
いるという傾向が見つかった



32２．２．CCCDATAset2009CCCDATAset2009の解析結果の解析結果

調査結果をまとめると

・ 逆引き
・ Minimun値(ＳＯＡレコード)( )
・ ドメイン登録期間（ＷＨＯＩＳ）
・ mail.wwwサーバの有無
・ ＴＴＬ値

C&Cサーバ等の特定が可能となるようなC&Cサーバ等の特定が可能となるような
特徴的データは得られなかった



33２．２．CCCDATAset2009CCCDATAset2009の解析結果の解析結果

調査結果をまとめると

・ 逆引き
・ Minimun値(ＳＯＡレコード)( )
・ ドメイン登録期間（ＷＨＯＩＳ）
・ mail.wwwサーバの有無
・ ＴＴＬ値

C&Cサーバ等の特定が可能となるようなC&Cサーバ等の特定が可能となるような
特徴的データは得られなかった

そこでそこで．．．



34２．２．CCCDATAset2009CCCDATAset2009の解析結果の解析結果

逆引き

調査結果データを入力データとし，数式処理を試行する

▶ 逆引き

▶ ＳＯＡレコード

ドメイ 登録期間（ ） 数式処理▶ ドメイン登録期間（ＷＨＯＩＳ）

▶ mail.wwwサーバの有無

値

数式処理

▶ ＴＴＬ値

数式処理によりC&Cサーバ等の判別が可能か実験数式処理によりC&Cサ バ等の判別が可能か実験
実験では，数式処理に数量化理論２類を使用



352.2.数量理論２類とは数量理論２類とは

各対象に対し，パラメータにより求められる判別式，判別値を
境界値と比較し，２つのグループに分ける

例：喫煙者と非喫煙者の判別

判別式 （年齢） ＋ （飲酒歴） 「判別値」 タイプＡ：喫煙者

タイプＢ：非喫煙者

判別式： （年齢） ＋ （飲酒歴） ＝「判別値」

２０才以上：１
２０才未満：０

ある：１
ない：０パラメータ 才未満 ない

境界線

(相関比)2 ＝η2＝（グループ間変動）／（全体の変動）の最大化

タイプBの可
能性が高い



362.2. 数量化理論２類の使用に必要となるデータ数量化理論２類の使用に必要となるデータ

喫煙者の判別には喫煙者のデータが必要

判別式： （年齢） ＋ （飲酒歴） 「境界値」判別式： （年齢） ＋ （飲酒歴） ， 「境界値」

２０才以上：１
２０才未満：０

ある：１
ない：０パラメータ

C&Cサ バ等の判別にもＣ＆Ｃサ 等のデ タが必要C&Cサーバ等の判別にもＣ＆Ｃサー等のデータが必要

判別式： （ＴＴＬ値） ＋ （逆引き結果）， 「境界値」

９００以上：１ 返答有：１

例

９００以上：１
９００未満：０

返答有：１
返答無：０パラメータ

• パラメータに５つの調査結果を使用

• 実験により，調査結果データ用いた最適パラメータを選択実験により，調査結果デ タ用いた最適 ラメ タを選択
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38３．７つのパラメータ（５つの調査結果）３．７つのパラメータ（５つの調査結果）

調査結果５項目を以下のように数量化理論２類の調査結果５項目を以下のように数量化理論２類の
パラメータとして設定

 ドメイン登録期間 設定値

1-2500 (日) 1
ドメイン登録期間 設定値

1-2500 (日) 1
ドメイン登録終了

年月日

設定値ドメイン登録終了

年月日

設定値  逆引き 設定値

返答無し １

逆引き 設定値

返答無し １
2501-5000 (日) 2
5001-8000 (日) 3
NA 4

2501-5000 (日) 2
5001-8000 (日) 3
NA 4

-2010.09.13 1
2010.09.14- 2
NA 3

-2010.09.13 1
2010.09.14- 2
NA 3

返答無し １

返答が正しくない ２

返答が正しい ３

返答無し １

返答が正しくない ２

返答が正しい ３NA 4NA 4 NA 3NA 3

Mailサーバ 設定値Mailサーバ 設定値ＴＴＬ値 設定値ＴＴＬ値 設定値 Minimum値 設定値Minimum値 設定値

あり １

なし ２

あり １

なし ２

 
1-1000 1
1001-100000 2
1-1000 1
1001-100000 2

1-100 1
101-1000 2
1-100 1
101-1000 2

ウェブサーバ 設定値

あり １

なし ２

ウェブサーバ 設定値

あり １

なし ２

100001-1000000 3
NA 4
100001-1000000 3
NA 4

1001-100000 3
NA 4
1001-100000 3
NA 4

なし ２なし ２



39３．実験概要３．実験概要

パラメータ設定実験
目的 ７つのパラメータを数量化理論２類に適応

最も検知精度の高いパラメータの最小の組合わせを決定

検証実験

最 検 精度 高 ラ タ 最 組合わ を決定

検証実験
目的

パラメータ設定実験で決定したパラメータ使用パラメータ設定実験で決定したパラメータ使用
設定実験と別のドメインデータ入力し，判別式と境界値の
検知精度を検証検 精度を検証



40３．実験に使用するドメインデータ３．実験に使用するドメインデータ

パラメータ設定実験
ボットネットに関するドメインボットネットに関するドメイン

ボ

CCCDATASet2009より10個

ボットネットに無関係のドメイン
本研修室の通信データより２０個

検証実験
ボ す ドボットネットに関するドメイン

CCCDATASet2009より10個

ボットネットに無関係のドメイン
本研修室の通信データより２０個本研修室の通信デ タより２０個



41３．実験結果３．実験結果

最適なパラメ タの組み合わせを選択した最適なパラメータの組み合わせを選択した

▶ ドメイン登録期間（WHOIS）

▶ 逆引き
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42３．実験結果３．実験結果
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43３．実験結果３．実験結果
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単独でのC&Cサーバ等特定には信頼性が低い
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ブラックリスト方式と併用
特定精度 向上を狙う特定精度の向上を狙う



44３３. . ブラックリスト方式ブラックリスト方式

ブラックリスト方式：概要
C&Cサーバ等ボットネットに関するホストのドメイン名を取得
通信デ タ中ホ ド 名と 合 検知を行う

ブラックリスト方式：検証

通信データ中ホストのドメイン名と照合し検知を行う

ブラックリスト方式：検証

検証対象ドメイン

CCCDATASet2009の攻撃通信データから取得した
ドメイン２４個

ブラックリスト取得サイト（2009年6月20日取得)
SRI Malware Threat CenterSRI Malware Threat Center

ttp://www.mtc.sri.com/

DNS-BH
ttp://www.malwaredomains.com/



45３３. . ブラックリスト方式ブラックリスト方式

ブ 方式 検証結ブラックリスト方式：検証結果

ブラックリストドメインとの一致数

一致 不一致 合計

ドメイン数（％） ２０（８０%） ４（２０%） ２４（１００%）

ラックリ トド インとの 致数

ドメイン数（％） ２０（８０%） ４（２０%） ２４（１００%）

数量化理論２類を用いた検知方式での誤検知ドメイン
zonetech.info, www.getmyip.org

ブラックリスト方式での誤検知ドメイン
ftp newaol com ftp scarlet be ftp icq comftp.newaol.com， ftp.scarlet.be， ftp.icq.com
www.if.ee，

ブラックリスト方式と数量化理論２類を用いた方式の併用で
全てのドメインを検知することができた
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47４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成

NW管理者β
インターネット

ルータ

ブラックリストホワイトリスト

H-DATA

ホワイトリスト

Bot-BLB-DATAボット感染ホスト
Bot-GL

・ ＩＰアドレス，ドメイン名が記載されたリスト４種
・ 通信データを記録するデータベース２種通信 を記録す 種

計６種で構成



48４．４． 第二段トレースバックシステム第二段トレースバックシステム フローフロー

ホワイトリスト
通信デ タ破棄

YES

①

②

通信データ取得

照合

Bot BL照合

通信データ破棄

管理者に通達
YES

NO
③

Bot-BL照合

Bot-GL照合

管理者に通達

YES
NO

④
Bot GL照合

NO

ブラックリスト YES⑤ ブラックリスト
による検知

ホストのIPアドレスを
Bot-GLに登録

NO

⑤

通信データを
B DATAに記録

数量化理論
による検知

Bot GLに登録

YES

NO
通信データを

⑥

B-DATAに記録NO H-DATAに記録



49４．４． 第二段トレースバックシステム第二段トレースバックシステム フローフロー

ホワイトリスト
通信デ タ破棄

YES

①
②

通信データ取得

照合

Bot BL照合

通信データ破棄

管理者に通達
YES

NO

②

③
Bot-BL照合

Bot-GL照合

管理者に通達

YES
NO

④
Bot GL照合

NO

ブラックリスト YES⑤
ブラックリスト
による検知

ホストのIPアドレスを
Bot-GLに登録

NO

通信データを
B DATAに記録

数量化理論
による検知

Bot GLに登録

YES

NO
通信データを

⑥

B-DATAに記録NO H-DATAに記録



50４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成

１．ネットワークを通過する通信データを取得
通信先ＩＰアドレス，DNS通信中のドメイン名を抽出

NW管理者

インターネット

ルータ

ミラーリング

ボットドメインリストホワイトリスト

Bot-BL

H-DATA
B-DATA

ボ 感染
Bot-GL

ボット感染ホスト

タからのポ トミラ リ グ等により ピ された

通信データの取得方法
ルータからのポートミラーリング等によりコピーされた
通信データを使用



51４．４． 第二段トレースバックシステム第二段トレースバックシステム フローフロー

ホ イトリ ト照合
YES

①

②

通信データ取得

ホワイトリスト照合
YES

YESNO
③ Bot-BL照合

G 照合

管理者に通達

YES
NO

③

④
Bot-GL照合

NO

ブラ クリスト
YES

④

⑤
ブラックリスト
による検知

ホストのIPアドレスを
Bot-GLに登録

NO

⑤

通信データを
B DATAに記録

数量化理論
による検知

Bot GLに登録

YES

NO
通信データを

⑥

B-DATAに記録NO H-DATAに記録



52４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成
２ 取得したＩＰアドレスとホワイトリストを照合２．取得したＩＰアドレスとホワイトリストを照合

• 一致する 安全な通信であるとみなす
• 一致しない 次の処理に移行

NW管理者

インターネット

• 一致しない 次の処理に移行

NW管理者

ルータ

ボットドメインリスト
ホワイトリスト

B t BL

H-DATA

B-DATA B t GL Bot-BLB-DATA
ボット感染ホスト

Bot-GL



53

①

４．４． 第二段トレースバックシステム第二段トレースバックシステム フローフロー

ホワイトリスト
照合 通信データ破棄

YES

①

②

通信データ取得

照合

Bot BL照合

通信デ タ破棄

管理者に通達
YES

NO

③
Bot-BL照合 管理者に通達

YES
NO

④
Bot-GL照合

YES

NO

ブラックリスト YES

④

⑤ ブラックリスト
による検知

ホストのIPアドレスを
Bot-GLに登録

NO

⑤

⑥

通信データを
B DATAに記録

数量化理論
による検知

Bot GLに登録

YES

NO
通信データを

⑥

B-DATAに記録NO H-DATAに記録



54４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成

3．取得したＩＰアドレスとBot-BLを照合
• 一致する 通信データをB-DATAに記録・管理者通達

致しない 次の処理に移行

インターネット

• 一致しない 次の処理に移行

NW管理者βNW管理者β

ボットリスト

H DATA

ルータ

ホワイトリスト

H-DATA

ボ ト感染ホスト Bot-GL
Bot-BLB-DATA

ボット感染ホスト Bot-GL

第二段トレ スバックシステムがC&Cサ バ/DLであると

Bot-BL
第二段トレースバックシステムがC&Cサーバ/DLであると
判別したIPアドレスリスト



55４．４． 第二段トレースバックシステム第二段トレースバックシステム フローフロー

ホワイトリスト
照合

通信データ破棄
YES

①

②

通信データ取得

照合

Bot-BL照合

通信デ タ破棄

管理者に通達
YES

NO
③

Bot-GL照合

管理者に通達

YES

NO

④
Bot-GL照合

NO

ブ
YES

⑤ ブラックリスト
による検知

ホストのIPアドレスを
Bot-GLに登録

NO

⑤

通信データを
B DATAに記録

数量化理論
による検知

Bot GLに登録

YES

NO
通信データを

⑥

B-DATAに記録NO H-DATAに記録



56４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成

４．取得したＩＰアドレスとBot-GLを照合
• 一致する 通信をB-DATAに記録・管理者通達

致しない 次の処理に移行

インターネット

• 一致しない 次の処理に移行

NW管理者α

ボットリスト

H DATA

ルータ

ホワイトリスト

H-DATA

ボ ト感染ホスト
Bot-BL

Bot-GLB-DATA
ボット感染ホスト

第二段トレ スバ クシステムが疑わしいと判別した

Bot-GL
第二段トレースバックシステムが疑わしいと判別した
ホストのIPアドレスリスト



57４．４． 第二段トレースバックシステム第二段トレースバックシステム フローフロー

ホワイトリスト
通信デ タ破棄

YES

①

②

通信データ取得

照合

Bot-BL照合

通信データ破棄

管理者に通達
YES

NO
③

Bot-GL照合

管理者に通達

YES
NO

④
Bot GL照合

NO

YES⑤
ブラックリストによる検知

ホストのIPアドレスを
Bot-GLに登録NO

通信データを
B DATAに記録

数量化理論
による検知

Bot GLに登録

YES

NO
通信データを

⑥

B-DATAに記録NO H-DATAに記録



58４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成

５．ボットリストを用いたブラックリスト検知処理
• 検知 通信をB-DATAに記録/IPをBot-GLに記録/ 管理者通達
無検知 次の処理に移行

インターネット

• 無検知 次の処理に移行

NW管理者β

H DATA

ルータ

ホワイトリスト
ブラックリスト

Bot-BL

H-DATA

ボ ト感染ホスト

ホワイトリスト

Bot-GLB-DATA Bot-BLボット感染ホスト Bot-GL

インターネット上から取得したボットネットに関する
ブラックリスト
インターネット上から取得したボットネットに関する
ドメインのリスト



59４．４． 第二段トレースバックシステム第二段トレースバックシステム フローフロー

ホワイトリスト
通信デ タ破棄

YES

①

②

通信データ取得

照合

Bot BL照合

通信データ破棄

管理者に通達
YES

NO
③

Bot-BL照合

Bot-GL照合

管理者に通達

YES
NO

④
Bot GL照合

NO

ブラックリスト YES⑤ ブラックリスト
による検知

ホストのIPアドレスを
Bot-GLに登録

NO

⑤

⑥
通信データを

B DATAに記録

数量化理論
による検知

Bot GLに登録

YES

通信データを

⑥

B-DATAに記録

NO
H-DATAに記録



60４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成

６ 数量化理論２類を用いた検知処理６．数量化理論２類を用いた検知処理

• 検知 ＩＰアドレスをBot-GLに登録/ 管理者通達
通信デ タをB DATAに記録通信データをB-DATAに記録

• 無検知 次の処理に移行

インターネット NW管理者β

ルータ

H-DATA
ホワイトリスト ボットリスト

Bot-BLボット感染ホスト
B-DATA Bot-GL



61４．４． 第二段トレースバックシステム第二段トレースバックシステム フローフロー

ホワイトリスト
通信デ タ破棄

YES

①

②

通信データ取得

照合

Bot BL照合

通信データ破棄

管理者に通達
YES

NO
③

Bot-BL照合

Bot-GL照合

管理者に通達

YES
NO

④
Bot GL照合

NO

ブラックリスト YES⑤ ブラックリスト
による検知

ホストのIPアドレスを
Bot-GLに登録

NO

⑤

⑦

通信データを
B DATAに記録

数量化理論
による検知

Bot GLに登録

YES

通信データを
H DATAに記録

⑥ ⑦

B-DATAに記録NO H-DATAに記録



62４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成

７ 全ての通信デ タの記録７．全ての通信データの記録

H-DATAに全ての通信記録を一定時間記録
第一段からの攻撃連絡時に対応

インターネット NW管理者β

ルータ

ホワイトリスト

Ｈ-DATA
ボットリスト

Bot-BLＢ-DATAボット感染ホスト Bot-ＧL



63４．４． 第二段トレースバックシステム第二段トレースバックシステム フローフロー

ホワイトリスト YES

①

②

通信データ取得

照合

Bot BL照合 管理者に通達
YES

NO
③

Bot-BL照合

Bot-GL照合

管理者に通達

YES
NO

④
Bot GL照合

NO

ブラックリスト YES⑤ ブラックリスト
による検知

ホストのIPアドレスを
Bot-GLに登録

NO

⑤

通信データを
B DATAに記録

数量化理論
による検知

Bot GLに登録

YES

NO
通信データを

⑥

B-DATAに記録NO H-DATAに記録



64４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成

Bot BLに登録されたホスト処理

第三段トレースバックとの連携①

Bot-BLに登録されたホスト処理

NW管理者α
NW管理者β

NW管理者α

ボットＰＣ
調査

・ＮＷ管理者βはＮＷ管理者αに強い警告を行う

・ＮＷ管理者βは自ＮＷ内のBot-BLと通信したホストの調査を行うＮＷ管理者βは自ＮＷ内のBot BLと通信したホストの調査を行う



65４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成

Bot ＧLに登録されたホスト処理

第三段トレースバックとの連携②

Bot-ＧLに登録されたホスト処理

確認 依頼

NW管理者βNW管理者α

確認の依頼

NW管理者βNW管理者α

ＮＷ管理者αからの確認の返答ＮＷ管理者αからの確認の返答

・該当ホストは正常(誤検知)
該当するホストをBot-GLから削除

・該当ホストはC&Cサーバ/DLである

該当するホ を 削除

該当するホストをBot-BLに登録該当するホ トを に登録
該当ホストと通信を行った自ＮＷ内ホストの調査



66４．４． 第二段トレースバックシステム構成第二段トレースバックシステム構成

攻撃ホスト連絡時の処理

第一段トレースバックとの連携

攻撃ホスト連絡時の処理

攻撃ホストの通達

NW管理者γNW管理者β

攻撃ホストの通達

・ＮＷ管理者γから攻撃の通達を受けたＮＷ管理者βは管理者γから攻撃の通達を受けた 管理者βは
通達を受けた時点で調査を行う

B-DATA及びH-DATAの通信記録にて対応及び の通信記録にて対応



67４．４． 多段追跡システム概要多段追跡システム概要

第一段トレースバック第二段トレースバック第三段トレースバック

ハーダーPC

ネットワークγ
ネットワークβネットワークα

命令
C&Cサ バ/DL ボットPC 被害PC

攻撃
C&Cサーバ/DL ボットPC 被害PC

命令

NW管理者γNW管理者βNW管理者α
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69５．まとめと今後５．まとめと今後

まとめ

▶ 多段追跡システムの 第二段トレースバック▶ 多段追跡システムの，第二段トレ スバック
システムを提案

数量化理論２類に用いる最適なパラメ タの選定▶ 数量化理論２類に用いる最適なパラメータの選定，
その有用性を確認

今後

▶ 第二段トレースバックシステムの実装と評価第 段トレ ス ックシステムの実装と評価

▶ 数量化理論２類以外の方法を用いた結果の比較
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御清聴ありがとうございました


