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課題 2 作成委員会

中津留 勇

• JPCERT/CC

羽田 大樹

• NTT コムセ
キュリティ

大坪 雄平

•警察庁
• NISC
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課題 2 のテーマ
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Emdivi に関連した攻撃
JPCERT/CC の高度サイバー攻撃対応（2015/04-09）

130組織
Emdivi 関連

93組織
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攻撃インフラ（改ざんされたサイト、VPS サーバ）

被害組織（官公庁、民間企業）

…

国外国内

標的型メール 広範囲へのメール

Emdivi に関連した攻撃

水飲み場型
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課題 2
Emdivi の静的解析データ（IDA データベース形式）

1. 特定の関数の機能特定

2. 暗号アルゴリズムの推定

3. 復号処理の実装



Copyright©2015 JPCERT/CC All rights reserved.7

暗号化された文字列
検体内部で使用される文字列
—URL、コマンド、ファイルパス、レジストリエントリ名
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復号とインシデント対応
暗号処理を解析して文字列を復号し、インシデント対応
に活用
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復号処理の実装
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解答は CODE BLUE 2015 で！！



Copyright©2015 JPCERT/CC All rights reserved.11

分かってほしいこと

マルウェアを理解するということ

マルウェア解析をする仕事



ありがとうございました

連絡先
aa-info@jpcert.or.jp
https://www.jpcert.or.jp

インシデント報告
info@jpcert.or.jp
https://www.jpcert.or.jp/form/
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https://www.jpcert.or.jp/
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