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中津留 勇
2016/10/11

MWS Cup 2016
課題2: 静的解析
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課題2 担当

中津留 勇
•SecureWorks Japan 株式会社

稲垣 俊
•セコム株式会社
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課題2 の変わらぬテーマ
•静的解析を通じ

マルウェアを正しく理解する

最新情報を得る

実務に近い作業
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MWS Cup 
2015
課題2
振り返り
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Emdivi
•⽇本における⼤規模な標的型攻撃で使
⽤された検体の解析

1. 特定の関数の機能特定

2. 暗号アルゴリズムの推定

3. 復号処理の実装
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Emdivi とインシデント対応
•暗号化された⽂字列を復号し、接続先
URL などの情報を得る
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課題2 採点結果
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課題2 の反省

•問題数が少ない

•段階的な問題が無い

•あっさりと諦める

0 か 1 か問題
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MWS Cup
2016
課題2
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課題2 どうしよう
•昨年を踏襲 or 新技術
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Tick/Daserf
•⽇本国内で数年前から発⽣していた標
的型攻撃

http://www.symantec.com/connect/blogs/tick-cyberespionage-
group-zeros-japan http://www.lac.co.jp/security/report/pdf/20160802_cgview

_vol2_a001t.pdf
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課題2
1. コード難読化

2. 暗号アルゴリズム（選択式）

3. 暗号化/エンコード処理

4. 暗号化されたデータの復号

5. 設定情報の調査
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暗号アルゴリズム
•AES, DES, 3DES, RC4, TEA?



14
Classification: //SecureWorks/Confidential - Limited External Distribution:

暗号化されたデータ
•Daserf が実⾏したコマンドの結果
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設定情報
•格納先、暗号/エンコード⽅式
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Re: 課題2のテーマ

マルウェアを正しく理解する

最新情報を得る

実務に近い作業
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Thank you!


