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The 19th International Symposium on Research 
in Attacks, Intrusions and Defenses (RAID 2016) 



論文の概要 

サンドボックス情報収集ツールSandPrintを提案 
ハードウェア, 履歴, 環境構成, ユーザ操作等の情報を取得 
ネットワーク経由で収集情報をレポート 

 
実在のオンライン解析サービスに投稿し情報収集 

世界中の20サービスに定期的に投稿 
2666件のレポート収集（33ヶ国の395 IPアドレスから） 

 
収集したレポートを学習しサンドボックスを検知 

オンライン解析サービス＋市販のアプライアンスで検証 
全てのサンドボックスを検知可能であることを指摘 



高精度でサンドボックス検知が可能 
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複数の特徴を組み合わせる
と精度100%の検知が可能 

単体でも高精度
の検知が可能 

サンドボックス固有な特徴により高精度なサンドボックス検知が可能. 



RAID2016の査読コメント 
結果は条件付き採録 

 Overall merit: 3. Weak accept (Reviewer expertise: 3. Knowledgeable) 
 Overall merit: 2. Weak reject (Reviewer expertise: 3. Knowledgeable) 
 Overall merit: 3. Weak accept (Reviewer expertise: 4. Expert) 

It is cool to see that the system also evaluated three security appliances with 
SandPrint and showed that these systems are even easier to identify compared to 
public sandboxes. However, this part definitely has ethical considerations as these 

findings might result in financial implications to these companies. 
Definitely, these names should be anonymized in the final version of the paper as 

promised in section 7. 

- Circulating copies of this paper is insufficient to meet the authors obligations to 
responsible disclosure; the authors are creating new attack techniques and they 
should notify the malware analysis providers or seek help in doing so if they are 

unable to do this alone.  

(査読コメント抜粋) 



RAID2016投稿の裏話 
論文投稿時は製品名・サービス名は全て実名で
投稿(ただし、出版時には製品名を匿名化する予
定であることを記載) 
 
プログラム委員会から「この対応では不十分」
との指摘．適切な「Responsible Disclosure」
対応をしなければ採録とできない旨のコメント
を受ける 
 
シェパード(論文添削監視者：お世話役)は、 
イリノイ大学のMichael Bailey准教授であり、 
メンロレポートの著者の一人だった 



Responsible Disclosureと
論文採録までの流れ 

6/4 条件付き採録の連絡が届き 
Responsible Disclosureが条件となる 

6/21Disclosureの開始（セキュリティベンダ3社＋ 
オンライン解析サービスオペレータ20組織が対象） 

6/10シェパードと著者の各組織が一同にSkype Mtg。
今後のDisclosureの手順について提案し、承認を得る 

6/10-20 Disclosureの準備（研究内容と指摘
する問題点の説明文、連絡先情報等の確認） 



Responsible Disclosureと
論文採録までの流れ 

6/29シェパードに中間報告。この時点でセ
キュリティベンダ3社全て、解析サービスオ
ペレータ20社のうち11社から返信あり 

7/4 返信の無い9社について別チャネル 
（問い合わせ窓口メールなど）から再度連絡 

7/9  
採録通知 

7/18 返信の無い解析サービスオペレータが
ある国のNational CERTに連絡 



Disclosureの全体スケジュール 

90
日
間 

３つのセキュリティベンダと２０のオンライン解析サービスの 
オペレータに研究内容と脆弱性について通知 
(セキュリティ情報提供用メール、または、Webフォームより) 

14日間返答がない場合 
別のチャネル(各企業の問い合わせ用アドレス等)で連絡 

14日間返答がない場合 
通知先組織がある国のNational CERTにメール連絡 



論文内での記述(約1ページ) 

 



開示先組織からの反応 
最終的に１８の組織から研究に対する 
ポジティブな意見と反応が得られた。 
 
ネガティブな反応はなかった。 

 
SandPrintのソースコードを７つの組織に提供した 
 
 



所感 
Responsible Disclosure等の適切に対応すれば、脆弱性指

摘に対するベンダの反応はポジティブなものが多い 
友好的な反応を示した組織のうちの１社は以前に匿名化なしに同

社製品の脆弱性を詳細暴露した研究者を訴えた実績があった 
 
Responsible Disclosureには手間と時間が掛かるので、脆

弱性研究を発表する場合は、時間に余裕をもって対応を計
画する必要がある(投稿前にやるべき) 
 
必要以上に倫理問題を意識して保守的な研究を行うよりも、

世界の動向は必要な責任を果たして社会への恩恵を高める
研究を評価する傾向にあると考える。(メンロレポートの考
え方) 
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