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外部解析サービスとどう付き合ってますか？
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外部解析サービス

Public

https://www.virustotal.com/
https://www.hybrid-analysis.com/
https://www.joesandbox.com/
https://any.run/

• 対象とするマルウェアの
大まかなふるまいを把握

• セキュリティコミュニティへの貢献

• サンプル自体の共有

• メタ情報・周辺情報の蓄積



MWS研究用データセットの使用に関する覚書
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外部解析サービスを使うリスク・問題

• サンプル内に保持者が把握できていない情報が含まれ
ている

• ターゲットに関連する機微な情報

• 攻撃者が攻撃の進行状況を把握するための情報

• その他リスクは？
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マルウェアの通信とどう付き合ってますか？

Public



マルウェアの通信を

出せる時

• 攻撃に関連する情報を取得できる

• 2次、3次検体

• Config類

• コマンド・命令類

• 感染状況のコントロールが難しい

• 予期しない検証環境の感染

• 予期しない情報の流出

• 攻撃者へ情報を提供してしまうことも

出せない時

• 攻撃に関連する情報を取得が難しい

• 本体部分が入手できない・動かない

• 感染状況のコントロールは容易

Public



重要なのは

• ルールがある場合はルールを順守する

• 自分の振る舞いは誰かに
見られているという意識を持つ

• 痕跡を残さず調査するのは難しい

• 一方で、痕跡を残すことが
必ずしも悪いわけではない
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