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既存ツール：pwndbg

★ 初心者/入門者にとっての利便性/可読性の問題
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既存ツールの課題：CLI操作

pwndbgにはすでに可視化ようのコマンドは実装されている

しかし、CLI上で可視化した内容の可読性には限度がある

結果、解析にかかる時間が増える
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既存ツールの課題：表示される情報がわかりづらい

出力を「見慣れる」必要がある

メモリ全体を表示するコマンドの出力も、そ
もそもプログラム内のメモリのレイアウトの
イメージができていないと理解しづらい
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既存ツールの課題：まとめ

★ pwndbgの現状課題まとめ

○ CLIでの可視化機能が使いづらい

○ 出力情報が理解しづらい

バイナリ解析入門者は最初使いづらいツールの断片的な使い方を理解することが
強いられ、効率的に知識をつけることが難しい

（近寄り難い分野となっている）
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pwndbgの改良

★ 「pwndbg-perceptor」を実装
○ メモリ状況の可視化をベースとした、使い勝手/直感性に特化した拡張

○ 「知覚」（perception）の面でpwndbg改良する

★ pwndbgはGithubで提供されている 

→ 拡張はforkとして実装（既存のpwndbgの機能には干渉せず実装）

★ binary解析に重要なメモリ状況を把握しやすくしつつ、pwndbg自体の使い方
の学習も支援する
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機能概要：メモリ内の可視化

従来䛾pwndbg 
CLI

pwndbg-perce
ptorで追加され
るGUIウィンド
ウ
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機能概要：メモリ状態の更新 ボタンを通して操作
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機能概要：任意のアドレス位置の可視化

main_arena䛾位置をマーキング main_arena䛾位置が可視化 9



使用例：Buffer Overflow

入門者

情報量多いな、、、

この「stack」っていう部分、
どうやって読めばいいんだろう、
もっと範囲広げたいな

あれ、さっき書いた値って
どこだっけ？
コマンド忘れちゃったな
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使用例：Buffer Overflow

入門者

なるほど、ここがstackか。
一番下にあるんだな

さっきデータ書き込んだところ
マークしたけど、stackのここ
にあるんだな

Stack frameって厳密にはこん
な感じになってるのか
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新規性/実用性
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★ 新規性
○ 人間がイメージしやすいメモリ像の可視化ツールは初めて

★ 実用性
○ githubからcloneするだけでOK
○ pwndbgの拡張なので使い勝手も良い



今後の展望

★ 追加機能
○ さらに多くのメモリ箇所の可視化
○ UI/UXの改善

★ 今後の使用/開発
○ 自身のCTFチームでも活用/改良する予定
○ pwndbg本家へのpull request
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作業概要/役割分担

★ 作業期間：〜１ヶ月

★ 打ち合わせ頻度：週１頻度でZoom MTG、常にslackでやりとり

★ アイディア出し：全員

★ 開発
○ メモリの情報収集部分：小野、松尾
○ GUI開発：刀塚、河岡、谷田部

★ 機能テスト/ドキュメント確認等：全員各自

★ 動画資料作成：全員
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Thank you
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