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2022の問題担当

● 課題2主担当
○ 株式会社サイバーディフェンス研究所 中島 将太

● 問題作成委員
○ 株式会社 エヌ・エフ・ラボラトリーズ 皆川 諒
○ 株式会社サイバーディフェンス研究所 森 瑞穂

○ 学生、若手募集中！
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課題2のテーマ

● マルウェアを正しく理解する

○ 課題を通して解析のポイントを学習する

● 最新情報を得る

○ 最近のin-the-wildなマルウェアを扱う

● 実務に近い作業

○ 静的解析による復号スクリプトの作成
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ポイント

● 積極的に変数名や型を変更する

○ 名前を付けて読みやすくしていく

○ デフォルトでは型情報がないことが多い

● デコンパイラを信用しすぎない

○ アセンブリを確認して整合性を確認する

○ 手動で修正する

● 順番に回答する必要はないので解けそうな問題から解く
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2022の新しいトピック

初のELFマルウェア!
日本を対象としたAPTでもELFマルウェアが観測されている
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マルウェアの動作概要
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RAT
コマンドを受信して動作
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マルウェアファミリ

● ELF bifrose
○ BlackTechが利用

● 2020年以降Linux環境も狙う

7https://jp.security.ntt/resources/BlackTech_2021.pdf

https://teamt5.org/jp/posts/technical-analysis-on-backdoor
-bifrost-of-the-Chinese-apt-group-huapi/

https://blogs.jpcert.or.jp/ja/2021/09/gh0sttimes.html
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スクリプトの配布
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去年は復号問題解けたチーム 0 だったので、

今年は復号に使えるベースのコードを用意しました!!



MWS Cup 2022

全問正解チーム誕生！
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アンケート結果
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難易度
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● 作問時の想定通り
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難易度

12

● 作問時の想定通り
● ちょうどよい分量にできた
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静的解析の学習方法
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● ghidra実践ガイド

● 過去問題および解説資料

● 学校での勉強会

● 業務でのマルウェア解析（PEファイル）

○ 作問してください
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静的解析の学習方法 Q/A
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● Ghidraを使った過去問が2年分しかなかったので、もう少し例題がほしいで

す。

○ IDAでもツールが変わるだけで本質は一緒です！来年度は別のツールになる

かも??
● サーバ通信を行うマルウェアの解析はやったことがなかったため、その点

は今回の課題で困った

○ 自分で通信するプログラムを書いて、Ghidaで読むと勉強になります！
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静的解析として取り上げてほしい内容
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● COMやWindowsサービス等のWindowsの機能の悪用みたいな内容とかあると面

白いかも。また、Process/DLL Injection等のアンチ解析技術がちょっと入っていて

も面白いかもです

○ COMは考えたんですが、王道から外れるので除外しました

○ インジェクション技術は触れてもいいかもですね

● 情報窃取内容の特定

○ インフォスティーラーとか？

■ ブラウザとかの情報抜く処理はあまりおもしろくなく悩みどころ

○ RATによる情報窃取は任意コマンド実行経由でおこなわれるので、DFIR課題のログのよ

うなものがないとマルウェア解析ではわからない
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意見コメント
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● ELFが想定外で、ELFファイルのシステムコール特定の知識がなく苦戦した

○ 毎年同じ問題だと面白みがないので、Windows以外にしてみました

● サンプルスクリプトの配布やヒントが良かった

○ 準備したかいがあった！

● 暗号化の手法を選択する問題については、元の暗号化からあまり追加要素を加えないで欲し

かったなと思った

○ 自分たちが暗号を作ってるのではなく、マルウェア開発者が手を加えている！

● 解いている最中に、ビデオや話が発表されると集中力が途切れてしまう

○ 時間の都合で問題説明やヒントを同時に実施してます・・・

● 静的解析、DFIRで組み合わせ、情報共有すると楽に解ける問題があると、チーム内での連携

が活発になって面白いかなと思いました

○ 解析しやすいかつコントロール可能なマルウェアがあれば・・・


