
MWS Cup 2023 DFIR
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IT管理者からSwanに対して、「SWAN先生の端末から不正な通信が発生
している」との連絡があった。
ヒアリングを行ったところ、「その日は機械学習でよく用いられるpytorch
パッケージをダウンロードするために、いくつか解説サイトを探しその情
報をもとにインストールを試みたが…」と話している。



もしかしたら、敵国スパイの諜報活動かもしれない。。

EDRログ、プロキシログを解析し、イーデン・カレッジで
どのような出来事が起きたか明らかにして欲しい。



 各エンドポイントのEDRログ
 インターネットの接続点に設置したProxyのログ
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0. Prologue
1

1-1. Initial 
Access/Execution

1

2-2. Discovery
1

2-3. Discovery
1

1-2. Initial 
Access/Execution

1

1-3. Initial 
Access/Execution

1

2-1. Discovery
1

3-1. Credential Access
2

3-2. Credential Access
1

4. Discovery
1

5-1. Lateral Movement
1

5-2. Lateral Movement
1

5-3. Lateral Movement
1

5-4. Lateral Movement
1

6. Persistence
2

7. Exfiltration
3

8-1. Incident Response
1

8-2. Incident Response
2

8-3. Incident Response
2

記述形式: 8pts

FLAG/選択形式 : 17pts
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永続化に関する問題
攻撃者が行った行動を
すべて選択する問題















MWS Cup 



 mwscup dfir



DFIR



DFIR



 #6 Proxy

 6 Persistence TTPID

 6





cat dc01.log | grep notepad.exe | grep "cmd="



DC01_T1543.003



DFIR

 Credential Access MITRE
OSINT

 file.zip 

 q5-3



DFIR

 Proxy #3.1
d.exe VirusTotal

 Chrome
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