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MWS2024のスコープ

MWSの活動目的

マルウェアとサイバー攻撃対策研究人材育成ワークショップ/anti-Malware and anti-cyberattacks 
engineering WorkShop (MWS)は、サイバー攻撃の一端を担うマルウェアだけでなく、攻撃者や
TTPs(Tactics、Techniques、Procedures)を俯瞰的に捉えた対策研究を推進し、人材育成を行います。
また、新たな脆弱性や攻撃手法を発見し先行して対処を行うオフェンシブセキュリティも、攻撃者による悪
用を未然に防止する点で、重要な研究領域と位置付けています。さらには、将来に渡って必要となる対策
技術や人材育成に関わる新たな問題提起を行っていきます。

CSS2024のCFPに掲載したMWSトラックの説明文（150字以内）

MWSトラックでは，サイバー攻撃の一端を担うマルウェアだけでなく，攻撃者や攻撃者の活動を俯瞰的に
捉えた対策研究に関する論文を広く募集します． また，新たな脆弱性や攻撃手法を発見し先行して対処
を行うオフェンシブセキュリティ，および，将来に渡って必要となる対策技術に関する論文も募集します． 
詳細はMWSのウェブページをご覧ください．
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https://www.iwsec.org/mws/about.html
https://www.iwsec.org/css/2024/cfp.html


MWS発表数の集計
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セッション数 論文総数 学生論文数 データセット活用論文

2015 10 32 - 23

2016 17 67 - 11

2017 17 67 - 16

2018 14 55 - 13

2019 13 53 29 9

2020 10 36 26 9

2021 9 35 21 8

2022 8 34 23 2

2023 6 27 12 2

2024 9 41 30 5



投稿された論文一覧

9セッション，41件の発表（38件申込，4件を別トラックから移動，1件取下）
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セッション構成(MWS)(9セッション)
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セッション名 キーワード

攻撃活動の分析と対策 ハニーポット，OSINT，脅威インテリジェンス

IoTマルウェア IoT，マルウェア，…

Webセキュリティ Web，ブラウザ，大規模言語モデル，フィッシング， XSS

マルウェア解析 動的解析，表層解析，ログ分析

マルウェア検知 分類，機械学習

異常検知 ネットワークの異常検知，エントロピー， IDS

解析回避への対策 解析回避，検知回避，サンドボックス，シンボリック実行

監視 フォレンジック，ログ解析，機械学習，ボットネット

攻撃手法と保護メカニズム ランサムウェア，不正機能

例年どおり
（若干減少傾向？）

例年より多め
→リスコープに適合



セッション構成(システムトラック)(17セッション)
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セッション名

IoTセキュリティ

サイバー攻撃検知

サイバーフィジカルシステム

Web・メールセキュリティ

車両システム

自動運転

ソフトウェアセキュリティ

リスク評価

システムソフトウェア

セッション名

認証

通信・プロトコル

フィッシング検知

フィッシング分析

ハードウェアセキュリティ

ネットワークセキュリティ

セキュリティ分析

デバイス推定



システムトラックからの移動を打診された論文（33件）
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● 32(システム)+1(PWS)件の計33件をMWSへ移動できないか打診された
○ MWSはPC委員が他トラックに比べて多いので妥当

● 当該論文の分野はMWSのスコープ内
○ マルウェア検知・解析
○ フィッシング
○ 攻撃通信検知
○ 脅威インテリジェンス
○ デジタルフォレンジック
○ 脆弱性発見・対応

● CSSプログラム委員長／委員長補佐と相談
○ 著者の意向を尊重→大幅なトラック間移動は避ける
○ システムトラックの負荷分散も必要

■ MWSより少ない人員で約90件を扱う必要有

● 最終的にシステムから3件，PWSから1件の計4件をMWSへ移動
○ MWSと関連が強いと思われるものを選出
○ MWSと関連が弱い論文1件はMWS→システムトラックへ移動



MWSトラックで発表された論文（41件）
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● マルウェア検知，解
析，分類など

● マルウェアの中でもラ
ンサムウェアが特徴
的



システム→MWSへ移動を打診された(が移動しなかった)論文（26件）
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● フィッシング関係が多
数（1, 2の円）

● ネットワークに重点を
置いた論文が多い
（左側のグループ）

● マルウェア検知・解析



CSS全体の論文（269件）
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● 生成AI利用が多数
● 暗号や署名（左端），

マルウェア（右上），
脆弱性（右下）が概ね
均等に発表されてい
た



トピックの比較

MWSに投稿された論文

● マルウェア

● 解析回避

● ランサムウェア

● Web
● 脆弱性

● LLM

11

移動を打診された論文

● マルウェア検知・解析

● フィッシング

● 攻撃通信検知

● 脅威インテリジェンス

● デジタルフォレンジック

● 脆弱性発見・対応

システムトラックでオフェンシ

ブなもの

● サイバーフィジカルシステ

ム(3/5)
● 車両システム(0/3)
● 自動運転(4/4)

● 攻撃を提案している
ものが多い(7/12)

● ハードウェア寄りはシ
ステムトラックに投
稿？

● LLMを活用した研究
が増加

● 解析回避などマル
ウェア解析のコアな
研究も増加

● フィッシング関係
が多数

● どれもMWSに投
稿されていても違
和感ない



まとめ

● MWSへの投稿
○ リスコープの効果でオフェンシブセキュリティの投稿が増加して分野が広がりつつある

○ マルウェア関係は技術的に深い内容が増加

● MWSへ投稿されなかった論文
○ 自動車やデバイスが関係する論文はシステムトラックへ投稿される傾向にある

■ MWSは名前にマルウェアが入っているのでソフトウェアに偏りがちか

○ フィッシング関係・ネットワーク関係はシステムトラック

■ MWSにも投稿されているので棲み分けが不明瞭

○ CSS全体で脆弱性に関する発表が増えているように見えるが MWSでは…？

■ システム・OWSとの棲み分けが不明瞭

● 課題
○ トラック間のスコープの調整

○ キーワードの具体化
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補足: CSS2024プログラム抜粋
（自動車等）
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https://www.iwsec.org/css/2024/program.html

https://www.iwsec.org/css/2024/program.html

