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このプレゼンについて  

● MWSCupの作問意図（参加者に学び取ってほしいこと）や苦労について共
有 

 
● どんな感じで作問しているか、その面白さやメリットをお伝えして、作問協

力したい人の後押しになれば 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作問の大まかな流れ  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DFIR＆Offensive security、表層解析、静的解析ともおおよそ下記の流れで作問を実施 

 

● ～6月：プレミーティング前後あたりで、メンバの募集・アサイン 

● 6月：プレミーティング実施 

● 7月：初顔合わせ（大体オンライン）および問題案の方向性相談 

● 8月～9月：問題案骨子の作成、必要なデータの取得・作成 

● 9月末～10月頭：問題完成、ポータルサイトの作成 

● 10月中旬：問題文、回答の決定、ポータルサイトへの掲載、回答解説資料の作成、競技者への

周知 

● 10月下旬：競技本番 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● 今回は私が参加した静的解析での作問を例にお伝えしたいと思います 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2025の問題担当  

● 主担当 
○ 中島 将太 (株式会社サイバーディフェンス研究所 ) 

● 問題作成委員 

○ 桑原 翼 (株式会社FFRIセキュリティ) 

○ 末廣 繁樹 (株式会社エヌ・エフ・ラボラトリーズ) 

○ 山田 裕彌 (株式会社ラック) 

○ 川越 謙宏 (工学院大学) 

○ 仲川 宜秀 (NTT西日本株式会社) 

○ 二瓶 凌輔 (NTT西日本株式会社) 

○ 緒方 湧己 (NTT西日本株式会社) 

○ 根津 泰之 (NTT西日本株式会社) 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静的解析課題のテーマ  

● マルウェアを正しく理解する 

○ 課題を通して解析のポイントを学習する 

● 最新情報を得る 

○ 最近のin-the-wildなマルウェアを扱う 

● 実務に近い作業 

○ マルウェアのトレンドに沿った出題 

○ マルウェアのコードの理解 

○ 静的解析による復号スクリプトの作成 

○ 最新の技術を活用して効率よく解析する(LLMの利用 など) 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今回のマルウェア  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● APT-C-60に利用されたRAT（DLL） 

（ファミリ名：SpyGlace） 

 

● 2024年にESET/JPCERT等で 

解説記事あり 

 

● API難読化、通信暗号化、Config情報 

を用いた動きなど、作問向け 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マルウェアの動きの概要  

8

entry

dllmain_dispatch

FUN_18001e2e0

_initterm

FUN_18001e330

・・
FUN_180001000
・・

FUN_180016044

FUN_180015fa8

Config (0x18005a400)

Offset(+0)

Offset(+0x200)

Offset(+0x4e0)

Offset(+0xd48)

Offset(+0x18b0)

Offset(+0x2420)

Offset(+0x35a0)

Offset(+0x4048)

Offset(+0x75e8)

Offset(+0x7e60)

FUN_180016018
Thread

FUN_180011d00

FUN_180007f7c

FUN_18000b99c

FUN_18000c860

FUN_18000dd08

FUN_18000d87c

FUN_18000ff2c

FUN_180005d18

Thread

Thread

Thread

Thread

Thread

書
き
込
み
・
参
照

初期化・値設定

逐次実行

CreateT
hread

● Config情報を作成しそれらをもとに複数のThreadを起動、C2通信やコマンド実行を実施 

CreateT
hread
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問題一覧と作問意図  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静的解析で対象となるAPI難読化読解、Config読解、通信で使用されている暗号の復号、IoC抽出（Mutex）・

ファミリ特定まで幅広く出題。  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問題ジャンル  

● API難読化解除 
○ 1-1 
○ 1-2 
○ 1-3 

● コマンド解析 
○ 1-4 
○ 1-5 

● コンフィグ解析 
○ 2-1 
○ 2-2 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● 復号系 
○ 3-1 
○ 3-2 

● アトリビューション 
○ 4-1 
○ 4-2 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問題一覧と作問意図  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API難読化解除 

1-1.  動的APIアドレス解決 

1-2.  文字列の難読化 

1-3. APIの構造体 

 

マルウェアが解析妨害を行う際に

よく使用されるAPI難読化や動的

アドレス解決はよく使用されてお

り、それを理解することは解析者

にとって重要 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問題一覧と作問意図  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コマンド解析 

1-4. コマンド 

1-5. コマンド2 

 

RATマルウェアが攻撃者に対して

どのような機能を提供するかを知

ることは、被害範囲の特定につな

がる。RATーC2サーバ間のコマン

ドを解析することで理解を深める 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問題一覧と作問意図  

13

コンフィグ解析 

2-1. Config読解 

2-2. Config読解 

 

RATマルウェアがC2サーバに送

付する情報をたどり、どのような情

報を収集・ Config情報として保有

しているか・C2サーバに送信する

かは被害特定やIoCの作成に有

用。 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問題一覧と作問意図  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復号系 

3-1. 通信データの符号化・暗号化 

3-2. 通信データの符号化・暗号化 

 

RATマルウェアがC2サーバに送

付する情報をどのように暗号化し

ているかについて解析すること

で、どのようなデータが送信されて

いるか被害特定につなげる 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問題一覧と作問意図  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アトリビューション  

4-1. 文字列加工 

4-2. ファミリ名 

 

マルウェア解析を通してIoC情報を

作る元ネタや、OSINTに関わる情

報について理解を深める。これら

の情報をもとに過去事例を調査す

ることで効率よく解析を行うことが

できる。 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作問経緯 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8/5～：対象の検体を各自で2～3個選定 

8/27（第1回Mtg）：検体の方向性の確認（Rust検体第一候補、次点API難読化検体） 

9/6：Rust検体断念、次点検体のfpspy/SpyGlaceのどちらにするかを引き続き確認 

9/16：検体確定（SpyGlace）、以降問題案の作成（問題案17問ほど） 

9/26（第2回Mtg）：問題案の確認、選別（問題の統廃合により11問） 

10/16：問題をほぼFix、CTFdにアップロード完了 

10/20：LLMでのトライアル回答実施 

10/27：ぎりぎりまで資料修正、チェック、トラブル対応 

10/28：本番 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検体選定 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● 当時は下記の考え方で検体を持ち寄り 

● 昨年度はGoのRansomware検体。今年度はRustマルウェアも増えてきているこ

とからRustでRansomware以外の検体を中心に調査 

 

● 下記の理由によりRustを断念。問題難易度や問題個所の観点から

SpyGlaceを選定 

○ 持ち寄ったRust検体を動かす際にDecompilerが非常に遅く、Rust固有の処理

みたいなのがなかったため、問題として微妙と判断 

● API難読化の問題の要望もあったので、これらを含むSpyGlaceを選定 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作問経緯 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● 作問はGoogleDocsに記載し、コメ

ントをしあう、またコミュニケーショ

ンはDiscordで行うスタイル  

 

● 作問ごとにLLMを想定した対策を

実施。 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作問経緯（仲川の場合）  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● Config読解の2問を主に担当（2人×1時間くらい

で想定。） 

 

● LLM対策としてAPI難読化を説いたうえで、複数

の関数にまたがって解析を行う必要がある問題

（Middleレベル）  

 

● 問題の回答の確認について、Isolation環境を準

備し、デバッガを用いて動作を動的に確認実

施。 

暗号等については、実際にC2サーバ・プロトコ

ル模擬を実施し動作を確認  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2-2. Config読解（回答の一例）  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2-2. Config読解  

● 2-1から引き続き3つ目のデータ（第5引数）を辿る 
● param_3の情報を格納していることがわかる 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参照先
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2-2. Config読解  

● param_3の情報をトレースすると、親関数の中にあるFUN_180012438を経由しFUN_180018734の第3

引数となっている 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FUN_180018734の解析から、
0x18005a400+18b0+0x228の文字列が
HTTPのアクセス先であり、  
GETアクセスのレスポンスが第3引数に格
納されることがわかる  

 WinHttpGetIEProxyConfigForCurrentUser

 WinHttpOpen

 WinHttpOpenRequest

 WinHttpSetOption

 WinHttpSendRequest

 WinHttpReceiveResponse

 WinHttpConnect

アクセス先のドメイン（0x18005a400+18b0+0x228に格納）

GETの文字列

 WinHttpQueryDataAvailable

 WinHttpReadData

第3引数にコピー

レスポンスデータ
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GhidraのSearch program textにて0x228で検索、
FUN_180017e34にて、0x18005a400+18b0+0x228に
データを格納していること、およびFUN_180019018に
て復号処理をしていることを確認  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データ`sh-hshex-rg`を格納

 +0x228のアドレス

FUN_180014390にて
xor2-1で復号
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2-2. Config読解  

●  復号により得られる文字列”api.ipify.org”とは、アクセス元のグローバルIPアドレスを表示するサービ

ス 

● よって答えは「 g. クライアントのグローバルIPアドレス 」 

25引用元：https://zenn.dev/hero/scraps/55896a8996c076
urlscan確認結果

引用元：https://urlscan.io/
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LLMによるトライアル回答  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● LLMによる回答で、Config読解（2-1/2-2）とも解

かれる。（他も結構解かれる。）  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LLMによるトライアル回答  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● Claudeの2‐1の正答は勘違いによるもの。本当

の意味で解けているものではなかった。  

 



MWS Cup 2025

LLMによるトライアル回答  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● Codexの2‐1の正答は完全に正解（GetUserNameが使用されていることまで特定。）  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LLMによるトライアル回答  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● Codexの2‐2の正答は少し怪しい（HTTPで取得したデータが外部IPと決め打ち）が、大筋正解  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軌道修正 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● 試行錯誤の結果、今回LLMを許容して

いることもあり、回数制限は厳しめにし、

LLMの言うことを鵜呑みにするのではな

く、LLMが導き出した答えの検証を含め

てしっかりと回答してもらう方向で修正  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最後まで気を抜けない  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● 前日（10/27）にJPCERT/CCよりRATの

暗号解読スクリプトが公表。  

 

● ちょうど通信データの復号問題でも活用

可能。 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最後に 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● 個人的に作問によって非常に多くのことを学べました（API難読化手法の理解、動的解析、C2

サーバ模擬など） 

 

● 作問メンバの皆様の努力・協力のもと、無事MWSCupを終えられたことを素晴らしいことと思いま

す。 

 

● この問題を真摯にチャレンジ・回答頂いた競技者の皆様に感謝の意を示します。 

 

● 最後にこのプレゼンを見て作問に興味を持たれた方は、ぜひSlackなどでご連絡ください。 

 

 

 

 


