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祝！最長データセット(新規データ有)達成!!
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MWS Datasets 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
CCC DATAset (CCC)
MARS for MWS (NICT)
D3M (NTT研)
IIJ MITF DATAset (IIJ)
PRACTICE Dataset (Ncom)
PRACTICE(AmpPot) Dataset (YNU)
FFRI Dataset (FFRI)
NICTER Dataset (NICT)
BOS (日立)
NCD in MWS Cup (MWS)
MWS Cup Dataset (MWS)
Soliton Dataset (ソリトン)
Augma Dataset (nao_sec)



• マスタ テキストの書式設定
–第 2 レベル

• 第 3 レベル
– 第 4 レベル

» 第 5 レベル
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NICTER
 サイバー攻撃リアルタイム大規模観測・分析システム
 国内外で30万の未使用IPアドレス“ダークネット”を観測
 無差別型サイバー攻撃の大局的な傾向把握に有効
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未使用のIPアドレス宛に届いたトラフィックデータ
 /20(約4,000アドレス)の未使用アドレス(ダークネット)を観測
観測は期間は2011年1月1日から現在(約6TB)
独自システムのVM内からアクセス可能(pcap+DB)

様々な悪性通信が含まれるデータセット
マルウェア感染機器によるスキャン
DDoS攻撃の跳ね返り
最近は研究組織や企業による調査スキャンも多数
etc.

NICTER Dataset 2025
4

Darknet
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NICTERダークネット観測統計（過去10年）
年 年間総観測パケット数 ダークネットIPアドレス数 1 IPアドレス当たりの年間総観測パケット数

2015 約632億 270,973 245,540

2016 約1,440億 274,872 527,888

2017 約1,559億 253,086 578,750

2018 約2,169億 273,292 806,877

2019 約3,756億 309,769 1,231,331

2020 約5,705億 307,985 1,849,817

2021 約5,180億 289,946 1,747,685

2022 約5,226億 288,042 1,833,012

2023 約6,197億 289,686 2,260,132

2024 約6,862億 284,445 2,427,977
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IoTボットによる
スキャン増

調査スキャンパケット（ASM)の増加



感染機器の分布（2024年）
- NICTER 観測レポート 2024：宛先ポート番号別パケット数分布 -

出典：NICTER観測レポート2024
https://csl.nict.go.jp/report/NICTER_report_2024.pdf
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 2016年：Miraiボット
 IoT機器に感染し大規模なDDoS攻撃を実行

NICTで観測した特徴的な感染機器
 2017〜18年：ホームルータ製品
 2019年  ：Android OS搭載製品
 2020年  ：中国製 DVR 製品
 2021年末〜：韓国製 DVR 製品
 2023年〜 ：モバイル回線で繋がる製品
 2025年  ：家庭用Wi-Fiルータ

感染後に観測された動作
 感染拡大のためのネットワークスキャン、指令によるDDoS攻撃等

IoTボットの感染活動
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ボットに感染した産業用LTEルータに
接続されていた機器の管理画面（2024年）

ソーラーパネル

河川の監視カメラ
PLC（制御システム）



 AiCloud: ASUSルータに搭載されているクラウドストレージ機能
 LAN or USBに接続されたストレージをパーソナルクラウドとして利用できるサービス

 証明書インストール機能に認証無しでコマンド実行の脆弱性が存在(CVE-2025-2492)
 NICTER(+実機ハニーポット)により世界規模で3000台規模の被害を観測
 ASUSより修正ファームウェアとアドバイザリが公開済みのため、速やかな更新を推奨

ASUS製Wi-Fiルータ(AiCloud機能)の脆弱性悪用
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(2025年観測事例)

脆弱なAiCloud
バージョン 実際に観測した攻撃活動 悪用された独自メソッド

パターン1​ 2.0.2.28以下

 バックドア（Telnetなど）の有効化
 ファイアーウォールの操作
 Hostファイルの操作
 /etc/passwd の操作
 マルウェアへの感染

•APPLYAPP

パターン2​ 2.0.2.36以下  マルウェアへの感染
•SETROOTCERTIFICAT
E​
•APPLYAPP

パターン3​ 2.0.2.12以下  マルウェアへの感染 •SETROOTCERTIFICAT
E

実機ハニーポットによって観測した悪用パターン



 2018年以降、IPv4全域をスキャンするパケットの観測数が増加
 セキュリティリサーチの一般化，商業化

• OSSツール（Zmapやmasscan）による高速スキャン実施の技術的容易性の向上
• Shodan(2009)，Censys(2015)の成功により同様のスキャンプラットフォームが台頭

 大規模脆弱性の頻発，対応スピードの高速化
• Miraiボット(2016)，WannaCry(2017)

• 脆弱性公表から悪用までの期間短縮
 ASMの定着、市場カテゴリ化

• 複数のベンダがASMを提唱、商品化

Attack Surface Management (ASM) の台頭
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素性特定が可能な調査スキャン実施組織リスト

1 Censys アメリカ
2 Palo Alto Networks (Cortex-Xpanse) アメリカ
3 Stretchoid 不明
4 The Recyber Project 不明
5 Shadowserver アメリカ
6 CriminalIP アメリカ
7 driftnet (internet-measurement.com) アメリカ
8 Academy for Internet Research 不明
9 Inspici アメリカ
10 Shodan アメリカ
11 internettl 不明
12 Onyphe フランス
13 bitsight アメリカ
14 一般社団法人ICT-ISAC 日本
15 GROUP-IB シンガポール
16 Binaryedge アメリカ
17 NETSCOUT (Arbor) アメリカ
18 bufferover.run 不明
19 Rapid7 (Project Sonar) アメリカ
20 ScanOpticon 不明
21 Qrator (Qrator.Radar) チェコ
22 ipip 中国
23 Limes Security (Alpha Strike Labs) ドイツ
24 Open Port Stats 不明
25 Adscore UAE

26 UpGuard (CyberResilience) アメリカ

27 FR Cert フランス

28 横浜国立大学 日本

29 Intrinsec フランス

30 スタンフォード大学 アメリカ

31 Leakix ベルギー

32 トゥヴェンテ大学 (Internet Transparency research project) オランダ

33 Cybergreen アメリカ

34 ミュンヘン工科大学 (TUM) ドイツ

35 ミュンスター工科大学 ドイツ

36 ipinfo アメリカ

37 ケンブリッジ大学 イギリス

38 カリフォルニア大学サンディエゴ校 アメリカ

39 netsecscan 不明

40 GDNplus 不明

41 マックスプランク研究所 ドイツ

42 internet.survey 不明

43 Crowd Strike (Reposify) アメリカ

44 ミシガン大学 アメリカ

45 ミラノ工科大学 イタリア

46 Edgewatch スペイン

47 The Internet Archive アメリカ

48 ANT lab アメリカ

49 エスリンゲン大学 (Project Patchwatch) ドイツ

50 ルール大学ボーフム ドイツ

51 ESET スロバキア

52 コロラド大学 アメリカ

53 CAIDA アメリカ

54 research-scanner.com 不明

55 Research knoq 不明

56 NOKIA (Deepfield) フィンランド

57 SBA Research オーストリア

58 ジョージア工科大学 アメリカ

59 Facebook (FacebookBot) アメリカ

60 THESEUS オランダ

61 semrush アメリカ

62 dataforseo エストニア

63 Apple (Applebot) アメリカ

64 Common Crawl アメリカ

65 Ahrefs (AhrefsBot) シンガポール

66 Net Systems Research 不明

67 Sogou (Sogouspider) 中国

68 DE-CIX ドイツ

69 SI6 Networks アルゼンチン

70 ドレスデン工科大学 ドイツ

71 FOI Internet Scanning Project スウェーデン

72 ByteDance (Bytespider) 中国

73 アーヘン工科大学 ドイツ

74 Winnti Scanner 不明

75 WebMeUp (BlexBot) キプロス

76 Cyble (ODIN) インド

77 フリーステート大学 (UFS) 南アフリカ

78 ブラウンシュヴァイク工科大学 (IAS Lab) ドイツ

79 NICT（NOTICE） 日本

 2024年に特定した組織：79組織
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NSD: NICTER Stream Detector
 ダークネットトラフィックをストリーム処理によりリアルタイムに分析
 スキャン元アドレスの素性や組織、スキャンの特徴などを自動判別
 Mirai判定、JA4Tタグ、独自ルールによる調査スキャナの自動判別
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ダークネットトラフィックデータの活用は様々



セキュリティ研究情報を遠隔から安全に利用してもらうための環境

NICTER DatasetはNONSTOP上で提供

サービス
ポータル

Web Server

データ保管
フィルタ
サーバ

VM
(CentOS)
解析環境

ファイルの入出力
(WebDAV)

VM電源ON/OFF,
リブート, 状況確認

VM操作(RDP)

PCAP File 
Server

FTP

Database

MySQL利用者

NONSTOP

TOTPトークン

データセット利用契約とは別に
NONSTOP利用申請が必要ですので

nontop@ml.nict.go.jp までご連絡を
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NICTER 観測レポート（毎年2月頃発行）
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NICTERWEBで公開中
(https://nicter.jp)



サイバーセキュリティ研究室では人材を絶賛募集中
研究員：７名、研究技術員：８名、RA：４名

様々なキャリアパス
企業からの転職
博士新卒採用
修士卒採用後に博士課程進学
RAから研究員/技術員

興味がある人はぜひ

宣伝 NICTサイバーセキュリティ研究室の採用情報
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https://csri.nict.go.jp/careers.html



NICTER Dataset は提供13年目(15年間のデータ)に突入
ご利用に興味のある方はMWS Dataset利用のための契約締結後に、

NICT 笠間(nonstop@ml.nict.go.jp) までご連絡ください
2024年度に利用していた方も継続利用を希望される場合はご連絡ください

(連絡が無い場合はどこかのタイミングでアカウントを停止します)

MWS Dataset 提供期間 ≒ NICTER Dataset提供期間
大規模データ観測は継続することが重要（短期的に集めるのは比較的容易）
独自のデータを持っていることは大きなアドバンテージ

まとめ
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