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NICTER
 サイバー攻撃リアルタイム大規模観測・分析システム
 国内外で30万の未使用IPアドレス“ダークネット”を観測
 無差別型サイバー攻撃の大局的な傾向把握に有効



MWS Datasets 変遷

NICTER Dataset は2013年から継続提供されている唯一のデータセット
MWS Datasets 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026
CCC DATAset (CCC)
MARS for MWS (NICT)
D3M (NTT研)
IIJ MITF DATAset (IIJ)
PRACTICE Dataset (Ncom)
PRACTICE(AmpPot) Dataset 
(YNU)
FFRI Dataset (FFRI)
NICTER Dataset (NICT)
BOS/BOS2 (日立)
NCD in MWS Cup (MWS)
MWS Cup Dataset (MWS)
Soliton Dataset (ソリトン)
Augma Dataset (nao_sec)
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NICTER Dataset 2026 4

未使用のグローバルIPv4アドレス宛てに届くトラフィックデータ
/20（約4,000アドレス）の未使用アドレス（ダークネット）を観測
宛先IPアドレスの第1・第2オクテットを適当な値に置換
Pcapファイル（一ヶ月分）で30～40GB程度

ネットワーク経由での様々な悪性通信が含まれるデータセット
マルウェア感染危機によるスキャン活動
DDoS攻撃の跳ね返り
リフレクタの探索活動
研究組織やセキュリティ企業による調査スキャン



NICTERダークネット観測統計（過去10年） 5

年 年間総観測パケット数 ダークネットIPアドレス数 1 IPアドレス当たりの年間総観測パケット数
2016 約1,440億 274,872 527,888
2017 約1,559億 253,086 578,750
2018 約2,169億 273,292 806,877
2019 約3,756億 309,769 1,231,331
2020 約5,705億 307,985 1,849,817
2021 約5,180億 289,946 1,747,685
2022 約5,226億 288,042 1,833,012
2023 約6,197億 289,686 2,260,132
2024 約6,862億 284,445 2,427,977

2025 約7,010億 284.305 2,504,679
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企業/大学等による調査スキャン（ASM）の増加



スキャンパケットの宛先ポート割合（2025年） 6

Source: NICTER Report 2025
https://csl.nict.go.jp/report/NICTER_report_2025.pdf



国内のマルウェア感染機器 7

 2016年：IoTマルウェア Mirai 登場

国内の特徴的な感染機器
 2017〜18年：ホームルータ製品
 2019年 ：Android OS搭載製品
 2020年 ：中国製 DVR 製品
 2021年～ ：韓国製 DVR 製品
 2023年～ ：モバイル回線で繋がる製品
 2025年～ ：家庭用Wi-Fiルータ（レジプロ化）

感染後のマルウェア動作
 感染拡大のためのネットワークスキャン
 C2指令によるDDoS攻撃、etc.

国交省の河川監視カメラの感染
(2023年)

工事現場サイネージ機器の感染
(2019年)

DVR(韓国製OEM) の感染
(2021年)

産業用LTEルータの感染
(2023年)



調査スキャン組織の特定と追跡 8

 感染機器や攻撃傾向の分析においてセキュリティ企業や大学等によるスキャンは
ノイズとなるため、調査スキャン実施組織の特定と追跡（Ethics対応確認）を実施

https://ieeexplore.ieee.org/document/10928993 https://www.first.org/conference/2026/program https://github.com/nict-csl/survey-scanner



調査スキャンの割合（推定含む） 9

Scan by Bot

Scan by Identified Scanner

Scan by Unknown Scanner

Jan. 1–Mar. 31
observation period

221.5B
observed packets

83
identified 

organizations

67.7%
scanner-attributed 

traffic

Survey scanning accounted for more than two thirds of observed darknet traffic during 2026 Q1.



調査スキャンの実施組織（2026 Q1で83組織特定） 10

scanner name type
Modat Threat Intelligence service
Palo Alto Networks (Cortex-Xpanse) Threat Intelligence service
Censys Threat Intelligence service
Shadowserver Threat Intelligence service
Stretchoid - 
NOKIA (Deepfield) DDoS Detection service

driftnet (internet-measurement.com) Threat Intelligence service

Shodan Threat Intelligence service
Onyphe Threat Intelligence service
VisionHeight Threat Intelligence service
Academy for Internet Research - 
CriminalIP Threat Intelligence service
The Recyber Project - 
bitsight Security evaluation service
NETSCOUT (Arbor) Threat Intelligence service
ICT-ISAC Survey and warning
Binaryedge Threat Intelligence service
F6 Threat Intelligence service
ipip Threat Intelligence service
Rapid7 (Project Sonar) Threat Intelligence service
Qrator (Qrator.Radar) Threat Intelligence service
A Recorded Future (Securitytrails) Threat Intelligence service
Ruhr University Bochum Research
GROUP-IB Attack Surface Management service
bufferover.run TLS certificate information service
Limes Security (Alpha Strike Labs) Threat Intelligence service

SBA Research - 
Edgewatch Threat Intelligence service
UpGuard (CyberResilience) Research
BarkScan Threat Intelligence service
Yokohama National University Research
FR Cert Survey and warning
Intrinsec Threat Intelligence service
Adscore Traffic Detection service
Georgia Institute of Technology Research
Max Planck Institute Research
DomainTools Threat Intelligence service
Infrawatch Threat Intelligence service
FH Muenster Research
Cybergreen Threat Intelligence service
The Technical University of Munich (TUM) Research
Leakix Threat Intelligence service
University of Cambridge Research
ipinfo IP address information service
CYPEX Threat Intelligence service
University of California, San Diego Research
Esslingen University of Applied Sciences (Project Patchwatch) Research
Technical University of Denmark (Digital Ghost Ships) Research
University of Twente (Internet Transparency research project) Research
internet.survey - 
CyberCube Cyber risk quantification service
ANT lab Research
A10 DDoS Protection service
Cyber OK Attack Surface Management service

Politecnico di Milano Research
TU Dresden Research
Stanford University Research
University of Maryland Research
GDNplus Internet Market Research
ProbeTheNet Research
ENTELIJAN AI Threat Intelligence service
ESET End point security product
pocnroll Research
Root Evidence Attack Surface Management service
internettl - 
Cymru Threat Intelligence service
Halo Security Attack Surface Management service
CAIDA Research
Open Port Stats - 
DE-CIX Internet Service provider/Research
Microsoft (Bing Crawler) Web crawl bot
research-scanner.com - 
Research knoq - 
OnlyScans Threat hunting
BigDataCloud.com IP address geolocation service
Apple (Applebot) Web crawl bot
Zern Threat Intelligence service
University of California, Berkeley Research
The Internet Archive Web crawl bot
Facebook (FacebookBot) Web crawl bot
RWTH Aachen University Research
semrush Web crawl bot
dataforseo Web crawl bot

Red = 9 newly observed organization in 2026 Q1.
Sorted by packet volume.Security Intelligence and Measurement Services

Research Organizations
Gray Scanners / Unknown Objectives
web crawlers

Note: Subsequent analyses exclude 6 web crawlers 
and focus on 77 survey-scanner organizations.



【重要】NICTER Dataset 提供方法の変更 11

NONSTOPという独自VPS環境上でのデータ提供を行っていましたが、
今年度はファイル（Pcap形式）をDL可能な提供方法に変更します。
提供データはPcapファイルのみ、期間は2026/1/1～2026/6/30（更新無し）

 DLリンクを個別に発行しますので利用希望者はメールで申請が必要
                                     まで代表者からご連絡ください。

2025年まで：NONSTOP上でのみデータにアクセス可能
NICT小金井サーバ室

利用者
提供用サーバ

(研究室で設置)

宛先IPアドレス置換済み
pcapファイル

2026年：利用希望者にDLリンクを発行しファイル提供



NICTER Dataset 2026 の
ご活用をぜひ検討ください

CSL HP
https://csl.nict.go.jp/en

NICTERWEB
https://www.nicter.jp/en/
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