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はじめに
• 今回NFLabsのメンバーは、問題

作成⽀援委員として
• 課題1のレビューを担当
• 課題1の採点を担当

• 今回は、正答率が低かった問題
の解法(Writeup) を共有

https://www.iwsec.org/mws/2019/committee.html

https://www.iwsec.org/mws/2019/committee.html


Copyright © 2019 N.F.Laboratories Inc. 3

課題1 各設問の正答率
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1-1-1 使⽤されているExploit Kitの名前

1-1-2 最初にキャプチャされているExploit KitのトラフィックのURL

1-1-3 脆弱性を悪⽤しようとしているトラフィックのURL

1-1-4 実際に悪⽤された脆弱性のCVE番号

1-1-5 暗号化されたマルウェア（と思われるデータ）のSHA256

1-1-6 マルウェア（と思われるデータ）を復号するためのアルゴリズム

1-1-7 マルウェア（と思われるデータ）を復号するための暗号鍵

1-1-8 復号されたマルウェア（と思われるデータ）のSHA256

1-2-1 以下のWindowsの機構のうち、このマルウェアが永続化に利⽤…

1-2-2 永続化されたマルウェア実⾏ファイルの所在(フルパス）と…

1-2-3 このマルウェアの、この端末上での最終的な⽬的は何と推測で…

正答率

1-1-4〜1-1-8について紹介

※ 部分的に正解なものも含む
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⽅針
• 難読化JavaScriptのデコード
• スクリプト実⾏時の通信先の特定
• 悪⽤された脆弱性の特定
• マルウェア（と思われるデータ）の復号ロジック解明

• 暗号化されたマルウェア（と思われるデータ）の
特定、復号

• 時間が限られてるので、なるべく効率よく
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難読化JavaScriptのデコード
• No.6のHTTPレスポンス (Landing page)に難読化JavaScript
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難読化JavaScriptのデコード
• 静的解析によるデコードしても良いが時間がかかる
• 難読化JavaScript動的解析ツールを使⽤

• JS-Walker
• NTTセキュリティが公開している難読化JavaScript動的解析ツール

• https://www.nttsecurity.com/docs/librariesprovider3/resources/js
walker

• Dockerfile や起動スクリプトがあるので、デプロイが容易
• 論⽂として発表もされている (CSS/MWS 2016)

• https://ipsj.ixsq.nii.ac.jp/ej/index.php?active_action=repository_vi
ew_main_item_detail&page_id=13&block_id=8&item_id=175838&
item_no=1

https://www.nttsecurity.com/docs/librariesprovider3/resources/jswalker
https://ipsj.ixsq.nii.ac.jp/ej/index.php%3Factive_action=repository_view_main_item_detail&page_id=13&block_id=8&item_id=175838&item_no=1
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難読化JavaScriptのデコード



Copyright © 2019 N.F.Laboratories Inc. 8

暗号化されたマルウェアのダウンロード
通信の推定
• No.8 の通信が暗号化されたマルウェアのダウンロードと推測

• ダウンロードしてるファイルの先頭バイトに⾒覚えがない
• 暗号化されてる︖
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暗号化データのダウンロード処理の特定
• デコードされたスクリプト内から通信先（URL）を検索

• デコードされたVBScript内に、ダウンロード処理を発⾒
• 関数 fire が実⾏されたと思われる
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マルウェアの復号ロジック
• 受信したデータを復号してファイルに保存後、実⾏

データを復号してファイルに保存してそう変数zのデータをストリームに書き込み、
関数arcnsaveに渡す

cN9km35a

ダウンロードしたデータを変数zに保存

RC4︖
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マルウェアの復号
• RC4の復号を試してみたい

• 検証のスクリプトを書いても良いが時間がかかる
• 既存の復号ツールを使う

• CyberChef
• イギリス GCHQ が公開しているデータ解析ツール
• Webアプリケーションとして使えるのですぐに使⽤可

• https://gchq.github.io/CyberChef/
• 様々な⽅式の暗号化・符号化および復号に対応

• XOR, Base64, AES, DES , RC4, Blowfish, etc…

https://gchq.github.io/CyberChef/


Copyright © 2019 N.F.Laboratories Inc. 12

マルウェアの復号
• Cyber Chef で RC4 の復号
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マルウェアの復号
• 復号したデータのハッシュ値 (SHA256) 取得
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悪⽤された脆弱性の特定
• 関数 fire がどのように呼ばれたか調査
• ② の部分が CVE-2016-0189 のExploitと⼀致

• https://www.jpcert.or.jp/present/2018/JSAC2018_05_ikuse.pdf
• https://theori.io/research/cve-2016-0189

② ProtectMeを 呼び出し
（①のコードが埋め込まれていた

JavaScript内の処理）

① ProtectMe から fire を呼び出し
(エンコードされていたVBScript内の処理) 

https://www.jpcert.or.jp/present/2018/JSAC2018_05_ikuse.pdf
https://theori.io/research/cve-2016-0189
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まとめ
• 以下の内容について、なるべく時間をかけずに⾏う⽅法を

解説した
• 難読化JavaScriptの動的解析による解読
• マルウェア復号のロジックと復号⼿法

• コンテストには時間制限があるので、既存のツールを使う
と解析が捗る
• しかし、ツールに頼りすぎるのはNG
• 時間があるときにツールの挙動や原理を調べて理解しておく

• テザリング環境だと厳しい解法だったかも…
• 特にJS-Walker で Dockerを使うところ


