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2022の問題担当

● 課題2主担当
○ 株式会社サイバーディフェンス研究所 中島 将太

● 問題作成委員
○ 株式会社 エヌ・エフ・ラボラトリーズ 皆川 諒
○ 株式会社サイバーディフェンス研究所 森 瑞穂

○ 学生、若手募集中！
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課題2のテーマ

● マルウェアを正しく理解する

○ 課題を通して解析のポイントを学習する

● 最新情報を得る

○ 最近のin-the-wildなマルウェアを扱う

● 実務に近い作業

○ 静的解析による復号スクリプトの作成
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ポイント

● 積極的に変数名や型を変更する

○ 名前を付けて読みやすくしていく

○ デフォルトでは型情報がないことが多い

● デコンパイラを信用しすぎない

○ アセンブリを確認して整合性を確認する

○ 手動で修正する

● 順番に回答する必要はないので解けそうな問題から解く
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2022の新しいトピック

初のELFマルウェア!
日本を対象としたAPTでもELFマルウェアが観測されている
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マルウェアの動作概要
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RAT
コマンドを受信して動作
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Ghidra Tips: Go To
● Gキーで開くGo Toダイアログにアドレスやlabelを入力

○ 任意の場所に簡単に移動

○ 問題ではアドレスが指定されていることが多いので必須!
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Ghidra Tips: データのコピー1
● Bytesウィンドウでコピーする
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Ghidra Tips: データのコピー2
● コピーしたい範囲を選択

○ コンテキストメニューからCopy Special => 好きなフォーマットを選択
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Bookmarks
問題に関連するアドレスをBookmarkとして登録済み
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Hint!!
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swi(software interrupt)がある場合は、Listingウィンドウを見る
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Hint!!

https://atmarkit.itmedia.co.jp/ait/articles/1703/01/news172.html 12
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Hint!!

https://chromium.googlesource.com/chromiumos/docs/+/master/constants/syscalls.md#x86-32_bit
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システムコール番号の参考資料

https://chromium.googlesource.com/chromiumos/docs/+/master/constants/syscalls.md#x86-32_bit
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競技中はここまで
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1-1. コンフィグサイズ
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1-1. コンフィグサイズ

Defined StringsウィンドウのIPアドレスを起点に解析を進める
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1-1. コンフィグサイズ

● FUN_0804851の引数に利用
● FUN_0804851内のループで操作
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1-1. コンフィグサイズ

● 引数で受け取ったアドレスを0x3e(62)毎に進める

18

62

172.16.123.133
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1-1. コンフィグサイズ
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The Answer is: 62
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1-2. コンフィグ数
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1-2. コンフィグ数

● 10回ループする
○ 10組のIPアドレスとポート情報を保持可能
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62

62

172.16.123.133
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1-2. コンフィグ数
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The Answer is: 10
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1-3.通信先
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1-3.通信先

1つのコンフィグは0x3cと0x3eの2つに分割される
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62

0x3c

0x3e
2

172.16.123.133
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1-3.通信先

● 0x1BB → 443
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1-3.通信先

26

The Answer is: 
172.16.123.133:443
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2. コマンド数
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2. コマンド数

FUN_0804b79e内のコマンドIDを使った
分岐処理を数える
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2. コマンド数
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The Answer is: 15
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3.コマンド処理1
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3.コマンド処理1
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コマンド分岐が難しい。2つの重要なシステムコールを用いる
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3.コマンド処理1
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swi関数。中身はopenシステムコール
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3.コマンド処理1

33swi関数。writeシステムコールを呼ぶ。
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3.コマンド処理1
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The Answer is: ファイル書き込み



MWS Cup 2022

4.コマンド処理2
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4. コマンド処理2: コマンドID 0xF6の動作を説明せよ

36
/bin/shという文字列からシェルを開くことを想定。
システムコールはexecveである。
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4. コマンド処理2: コマンドID 0xF6の動作を説明せよ

37
/bin/shという文字列からシェルを開くことを想定。
システムコールはexecveである。
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4. コマンド処理2: コマンドID 0xF6の動作を説明せよ

38

The Answer is: 
侵害されたマシンのリモートシェルを開く

execve("/bin/sh", “/bin/sh”, [0]); 
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5.コマンド処理3
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5.コマンド処理3
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基本方針: 
RAT のメイン関数 FUN_0804b79e に
実装されているコマンドを全て読み、
最も適当なコマンドIDを探す
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5.コマンド処理3
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FUN_0804a456 で使用されている system call “38” が最もそれらしい
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5.コマンド処理3
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あとは FUN_0804a456 に分岐するIDの条件を参照から辿れば答え
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5.コマンド処理3
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RAT コマンド処理一覧

コマンドID 処理内容

0x15 ランダムデータ送信

0x82 検体固有の IDを送信

0x83 ファイル一覧情報取得

0x84 ファイルの属性情報取得

0x85 ファイル書き込み

0x86 ファイル読み込み

0x87 ファイルディスクリプタのク
ローズ

0x89 新規ディレクトリの作成

コマンドID 処理内容

0x8a ファイルの削除

0x8b ディレクトリの削除

0x8f ファイル名の変更

0xc6 プロセスキル

0xf6 リモートシェルの起動

0xf7 リモートシェルに
コマンドを送信

0xf8 リモートシェルの終了



MWS Cup 2022

5.コマンド処理3
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The Answer is: 0x8f
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6-1.暗号アルゴリズム
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6-1.暗号アルゴリズム

46

2020年: AES 2021年: XOR

毎年恒例の暗号アルゴリズム特定問題です
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6-1.暗号アルゴリズム

47

● 指定された関数を読み、
暗号アルゴリズムの特徴と
一致する部分がないかを探す

● 冒頭に 0x100 (= 256) バイトの
配列を作り、0 ~ 256の値で初期化
する処理が入っている

○ さらにこの配列は、初期化処理後
関数の第3引数の値を使いながら
値がスワップされる
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6-1.暗号アルゴリズム

48

『アセンブリで書かれたRC4は見た瞬間分かるか』 , yasulib memo, 
https://yasulib.hatenablog.jp/entry/20180127/1517041821

RC4 のアルゴリズムをググるとその特徴と合致してますね

https://yasulib.hatenablog.jp/entry/20180127/1517041821
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6-1.暗号アルゴリズム
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The Answer is: RC4
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6-2.復号鍵
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6-2.復号鍵
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● 6-1で暗号アルゴリズムがRC4だとわかれば、この関数の第3引数として
使われたデータが鍵である可能性が高い

● 暗号関数の参照を辿る。使用されているのはアドレス 0x080482be 
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6-2.復号鍵

52

● アドレス 0x080482be へいくと FUN_08048294 というwrapper関数らしき関数へ
飛ぶ。

● FUN_080482c5 の第3引数は FUN_08048294 の第1引数として
使われているので、次は FUN_08048294 の参照を辿り第1引数として使われて
いる値を探す。
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6-2.復号鍵

53

● 参照されているアドレスのいずれかを
確認すると、FUN_08048294 の第1引数には
\xa3 ~ \x00 までの16 バイトが
使用されていることがわかる。

➡ これがRC4で使用される 鍵
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6-2.復号鍵
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● 0x00はNull終端であって鍵として使用していないのではないか
と考えた人がいるかもしれないので補足

● FUN_080482c5 の第3引数が鍵の本体ならば、
第4引数には鍵の長さが使われるているのではないかという予想ができる
(これは、FUN_080482c5 を解析しても確認できる)

● 本検体の場合、第4引数は 0x10 (= 16)固定。そのため、鍵としては \xa3 から始
まる16バイト分が正解

TIPs: 鍵の長さの予想



MWS Cup 2022

6-2.復号鍵
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全     体     像

FUN_080482c5
調査の起点

関数の参照を辿る

FUN_080482c5
暗号化関数のWrapper

関数の参照を辿る

関数の引数を
辿り鍵の発見

FUN_0804bb96
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6-2.復号鍵
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The Answer is: 
\xa3\x78\x26\x35\x57\x32\x2d\x60\xb4\x3c\x2a\x5e\x33\x34\x72\x00
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6-3.復号処理
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6-3.復号処理
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去年は復号問題解けたチーム 0 だったので、

今年は復号に使えるベースのコードを用意しました!!
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6-3.復号処理
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基本方針: 用意されたコード(RC4)とデコンパイル結果を比較して処理を追加する



MWS Cup 2022

6-3.復号処理
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変更点1: 256 バイトの S-box が 2つ使用されている

KSA によるS-boxの初期化で
独自のアルゴリズムで作成した
S-box も追加で使用している
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6-3.復号処理
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変更点2: XOR の処理後に第5引数の値だけ加算する処理がある

第5引数の値が
- 0x80 (=128) 未満で ”加算 => XOR”
- 0x80 (=128) 以上で ”XOR => 加算”
RC4にシーザー暗号のような処理
が追加されている
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6-3.復号処理
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第5引数で使用される値を確認

0x16 (= 22) なので  加算 => XOR
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6-3.復号処理
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● 修正点1: S-box の追加

● 修正点2: KSA 処理の変更

● 修正点3: 減算処理の追加

○ 暗号化コードが”加算”なので
”減算”処理をしないと復号できない点に注意

解析結果を元に、コードを加筆・修正する
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6-3.復号処理
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S-box 追加

KSA の変更

減算処理の追加

実装例
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6-3.復号処理
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S-box 追加

KSA の変更

減算処理の追加

実行結果
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6-3.復号処理
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The Answer is: 
MWS{W3lc0m3_t0_d33p_1n_th3_rc4_c1ph3r!!}
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解答まとめ
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1-1. コンフィグサイズ: このマルウェアは複数のIPアドレスとポートをコンフィグとして持てる。1つのコンフィグのサイズを求めよ 62

1-2. コンフィグ数: このマルウェアが保有できるIPアドレスとポートの組の最大数を10進数で答えよ。 10

1-3. 通信先:  本検体の通信先(C2サーバ)を"IPアドレス:ポート番号"の形式で答えよ。 172.16.123.133:443

2. コマンド数: FUN_0804b79e はC2サーバから受信したコマンドをもとに処理を決定する関数である。コマンド数を答えよ。 15

3. コマンド処理1: コマンド0x85の処理を選択せよ。  ファイル書き込み

4. コマンド処理2: コマンドID 0xF6 の動作を説明せよ。 侵害されたマシンのリモートシェル起動

5. コマンド処理3: ファイル名の変更をするコマンドIDを16進数で答えよ。 0x8f

6-1. 暗号アルゴリズム: FUN_080482c5 はマルウェアが通信の暗号化のために使用する関数である。 ベースのアルゴリズムを選択せよ。 C2 サーバから受信したデータを別スレッドで実行する

6-2. 復号鍵: マルウェアが暗号化で使用する鍵を16進数で答えよ。 \xa3\x78\x26\x35\x57\x32\x2d\x60\xb4\x3c\x2a\x5e\x33\x34\x72\x00

6-3. 復号処理: FUN_080482c5 のアルゴリズムで暗号化されたファイルを復号し、得られた平文を答えよ。 MWS{W3lc0m3_t0_d33p_1n_th3_rc4_c1ph3r!!}
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マルウェアファミリ

● ELF bifrose
○ BlackTechが利用

● 2020年以降Linux環境も狙う

68https://jp.security.ntt/resources/BlackTech_2021.pdf

https://teamt5.org/jp/posts/technical-analysis-on-backdoor
-bifrost-of-the-Chinese-apt-group-huapi/

https://blogs.jpcert.or.jp/ja/2021/09/gh0sttimes.html


