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2025の問題担当  

● 主担当 
○ 中島 将太 (株式会社サイバーディフェンス研究所 ) 

● 問題作成委員 

○ 桑原 翼 (株式会社FFRIセキュリティ) 

○ 末廣 繁樹 (株式会社エヌ・エフ・ラボラトリーズ) 

○ 山田 裕彌 (株式会社ラック) 

○ 川越 謙宏 (工学院大学) 

○ 仲川 宜秀 (NTT西日本株式会社) 

○ 二瓶 凌輔 (NTT西日本株式会社) 

○ 緒方 湧己 (NTT西日本株式会社) 

○ 根津 泰之 (NTT西日本株式会社) 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テーマ 

● マルウェアを正しく理解する 

○ 課題を通して解析のポイントを学習する 

● 最新情報を得る 

○ 最近のin-the-wildなマルウェアを扱う 

● 実務に近い作業 

○ マルウェアのトレンドに沿った出題 

○ マルウェアのコードの理解 

○ 静的解析による復号スクリプトの作成 

○ 最新の技術を活用して効率よく解析する(LLMの利用など) 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ポイント  

● 積極的に変数名や型を変更する 

○ 名前を付けて読みやすくしていく 

○ デフォルトでは型情報がないことが多い 

● デコンパイラを信用しすぎない 

○ アセンブリを確認して整合性を確認する 

○ 手動で修正する 

● LLMを信用しすぎない 

○ 自分で正誤を確認できる技術を身につける 

● 順番に回答する必要はないので解けそうな問題から解く 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マルウェアの動作概要  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C2 

mws2025.gzf  

● RAT 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加工済みのGZF  

● MWSの問題作成にあたって以下の変更を加えています 

○ FLIRTの適用 

■ capaで利用されているものを利用 

■ https://github.com/mandiant/capa/tree/master/sigs 

○ FLIRT適用後の修正 

■ 誤って適用されたシグネチャの一部修正 

■ FUN_の形式に戻している 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https://github.com/mandiant/capa/tree/master/sigs
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Ghidra Tips: Go To  

● Gキーで開くGo Toダイアログにアドレスやlabelを入力 

○ 任意の場所に簡単に移動 

○ 問題ではアドレスや関数名が指定されていることが多いので必須! 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Ghidra Tips: データの定義  

● 定義したいデータの先頭を右クリック 

○ コンテキストメニューからData -> 定義する形式を選択 

8



MWS Cup 2025

Ghidra Tips: データのコピー1  

● コピーしたい範囲を選択 

○ コンテキストメニューからCopy Special =>  

好きなフォーマットを選択 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Ghidra Tips: データのコピー2  

● Bytesウィンドウでコピーする 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Ghidra Tips: 構造体の定義  

● デコンパイル中にベースアドレスに対してオフセットでアクセスしているコー
ドがよくある 
○ このようなコードは構造体である可能性が高い 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Ghidra Tips: 構造体の定義  

● 構造体の定義の流れ 
○ ディスアセンブル、デコンパイルから構造体と思われるコードを見つける 
○ コードを解析して、構造体のメンバーを解析 
○ ヘッダファイルを作成 
○ Ghidraで定義したヘッダファイルを読み込み 
○ デコンパイル画面で構造体を適用する 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Ghidra Tips: 構造体の定義  

● 解析の結果以下のような構造体を利用する判明 
○ config.hとして作成する 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Ghidra Tips: 構造体の定義  

● File -> Parse C Sourceをクリック  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Ghidra Tips: 構造体の定義  

● Source files to parse 
○ +からconfig.hを追加 

● Parse to Programをクリックして構造体 
を取り込み 

● Data Type Manager 
○ 定義した構造体が読み込まれているか確認 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Ghidra Tips: 構造体の定義  

● 定義した構造体を適用 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Bookmarks  

問題に関連するアドレスをBookmarkとして登録済み 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ヒント: インターネットとAIの活用  

● ファイルを直接VirusTotalなどの外部サービスにアップロードすることは禁
止 
○ ただし、コードの断片や文字列をGoogle検索、Chat GPTなどのGenerative AI

のサービスに投稿することは許可 
○ 実務で扱う際は、プランによっては入力内容が外部に送信され、学習に使わ

れることを考慮する必要がある 
○ 学習に利用されない設定もある 

● マルウェアの中にあるIPアドレス/URL/ドメインに直接アクセスすることは
禁止。下記の手段で確認すること。 
○ Googleなどの検索エンジンによる検索 
○ urlscan（https://urlscan.io/）の利用 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問題一覧 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問題ジャンル  

● API難読化解除 
○ 1-1 
○ 1-2 
○ 1-3 

● コマンド解析 
○ 1-4 
○ 1-5 

● コンフィグ解析 
○ 2-1 
○ 2-2 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● 復号系 
○ 3-1 
○ 3-2 

● アトリビューション 
○ 4-1 
○ 4-2 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1-1.  動的APIアドレス解決  

21
引用元：https://blog.christophetd.fr/dll-unlinking/
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1-1.  動的APIアドレス解決  

22引用元：https://www.openrce.org/reference_library/files/reference/PE%20Format.pdf
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1-1.  動的APIアドレス解決  

23引用元：https://atmarkit.itmedia.co.jp/ait/series/2614/

14年経っても変わらない基本技術！  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競技中はここまで  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1-1.  動的APIアドレス解決  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1-1.  動的APIアドレス解決  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1-1.  動的APIアドレス解決  
  ● PEB(ProcessEnvironmentBlock) 構造体を使用することでDLLのベースア

ドレスを特定することができる 
● ProcessEnvironmentBlockを本マルウェアが使用していないか確認するた

めにシンボルツリーを確認すると、いくつかの関数がでてくるが、関数内の
オフセット情報等からFUN_180016450 が該当の関数と特定できる。 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1-1.  動的APIアドレス解決  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引用元：https://blog.christophetd.fr/dll-unlinking/
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1-1.  【参考】動的APIアドレス解決  
 
 
● PEB構造体など、各種構造体はmicrosoftにより定義されている 
● 構造体の内容は変更の可能性があること、また64bit/32bitによって構造体

の内容が異なることもあるため注意が必要 

29
引用元：https://learn.microsoft.com/ja-jp/windows/win32/api/winternl/ns-winternl-peb

typedef struct _PEB {
    BYTE Reserved1[2];
    BYTE BeingDebugged;
    BYTE Reserved2[21];
    PPEB_LDR_DATA LoaderData;
    PRTL_USER_PROCESS_PARAMETERS ProcessParameters;
    BYTE Reserved3[520];
    PPS_POST_PROCESS_INIT_ROUTINE PostProcessInitRoutine;
    BYTE Reserved4[136];
    ULONG SessionId;
} PEB;
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1-1.  動的APIアドレス解決  
 
 
● PEB構造体に対してまずはオフセット0x18を加算している 
● PEB構造体のオフセット0x18を調べるとLdr(Loaderdata) であることがわか

る 
 
● Ldrに対しオフセット0x20を加算している 
● Ldrの構造体であるPEB_LDR_DATAのオフセット0x20を調べると

InMemoryOrderModuleList であることがわかる 
 

30
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4 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1-1.  動的APIアドレス解決  
 
 
● InMemoryOrderModuleListはLDR_DATA_TABLE_ENTRY構造体へのポイン

タをもつ双方向リストであり、LDR_DATA_TABLE_ENTRYのオフセット0x10
のInMemoryOrderLinksをさす 

● InMemoryOrderLinksに対しオフセット0x48を加算しているため、
LDR_DATA_TABLE_ENTRYのオフセット0x58を調べるとBaseDllName であ
ることがわかる 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7 

アセンブリをみると0x48加
算している 



MWS Cup 2025

1-1.  動的APIアドレス解決  
 
 

32
引用元：https://www.geoffchappell.com/studies/windows/km/ntoskrnl/inc/api/ntldr/ldr_data_table_entry.htm
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1-1.  動的APIアドレス解決  
 
 
● param_1はBaseDllNameを指しており、param_2が4のときは、「1文字目:’S’, 

2文字目:’H’,5文字目:’A’,6文字目:’P’」であることがわかるため、選択肢
からSHLWAPI.dll を指すことがわかる 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8 

アセンブリをみると1,2,5,6文字目が  
特定の文字になるか確認している  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1-1.  動的APIアドレス解決  
 
 
● BaseDllNameが使用したいDLLと一致した場合はLAB_180016613へ遷移

し、InMemoryOrderLinksに対しオフセット0x20を加算しており、
LDR_DATA_TABLE_ENTRYのオフセット0x30を調べるとDllBase であること
がわかる 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9 

R8は、LDR_DATA_TABLE_ENTRYの  
オフセット0x10のInMemoryOrderLinksを指す  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1-1.  動的APIアドレス解決  
 
 
● FUN_180017690のparam1の値を関数をたどることでDLLベースアドレスの

格納される領域を確認する。Function Call Treesを確認すると、関数遷移
がわかる 

● 関数をさかのぼり引数を確認するとFUN_180017690のparam1は
「0x18005a400+0x4e0+0x5e8」であるため、引数5のときの格納アドレスは
param1に0x138を加算した0x18005b000 となる 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10 

関数をたどりparam_1に代入される値を確
認する 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1-1.  動的APIアドレス解決  
 
 
● 今回の検体では、DLLのベースアドレスを取得直後にAPIのアドレスを取得

しており、SHLWAPI.dllについてもDLLのベースアドレスを取得後の
FUN_1800171b4 で行われている 

● 実際に中の処理をみてみると、問題文にあるようなオフセット処理が行わ
れていることも確認できる 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11 

0x88や0x20のオフセットが確認できる  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1-1.  動的APIアドレス解決  
 
 
● DLLのベースアドレスに対してオフセット0x3cを加算している 
● DLLはDOSヘッダから始まるPEファイルであり、0x3cにはe_lfanewとよばれ

るPEヘッダの先頭アドレスが格納されている 
 
● PEヘッダの先頭からオフセット0x88にあるIMAGE_EXPORT_DIRECTORY構

造体のオフセット0x18,0x20を調べるとそれぞれNumberOfNames 、
AddressOfNames であることがわかる 

 

37
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1-1.  動的APIアドレス解決  

38引用元：https://www.openrce.org/reference_library/files/reference/PE%20Format.pdf
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1-1.  動的APIアドレス解決  

39引用元：https://atmarkit.itmedia.co.jp/ait/series/2614/

14年経っても変わらない基本技術！  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1-1.  動的APIアドレス解決 - 解答  

The Answer is:
エ,シ,テ,オ,ニ,イ,キ,フ,カ,ノ,チ,ナ,ク,コ
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1-2.  文字列の難読化  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1-2.  文字列の難読化 - エンコード関数理解  

● エンコード文字列の長さを計算し、 
その回数だけ一文字ずつエンコード処理 

○ 加算とXORの単純な処理（+ 1 ^ 3） 

 
● 加算とXORはそれぞれ可逆操作なので 

デコードは逆順に処理すればよい 

○ XORしてから減算（^ 3 - 1） 
 

42

>>> ''.join(chr((ord(c)^3)-1) for c in "6R;cU57c76WYc7LG2F7")

'4P7_U53_34SY_3NC0D3'
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1-2.  文字列の難読化 - 解答  

The Answer is:
4P7_U53_34SY_3NC0D3
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1-3. APIの構造体  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1-3. APIの構造体  

● 1-2で登場したFUN_180016408の呼び出し元 
（FUN_1800169d4）を見ると難読化した文字列が存在 

● 1-2の手順で難読化解除するとAPI名と判明 
● さらに呼び出し元を確認すると0x18005a400+0x4e0がFUN_1800169d4の引

数として渡されているのがわかる 

45

LoadLibraryW  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● FUN_1800169d4を解析する 

1-3. APIの構造体  

46

1-1で解説した処理  

取り出したAPI名を難読化  

難読化した文字列度同士を比較  

カウンターが一致する箇所
にAPIのアドレスを格納  

インクリメント 
uVar7がカウンタにlocal_228を探査  

local_228はchar*[48]にRetypeすると良い  



MWS Cup 2025

1-3. APIの構造体  

● 0x210, 0x160, 0x290を探すと、それぞれ0xe, 0x3, 0xb 
● 難読化解除すると答えは「CreateProcessW,ReadFile,Sleep」 
 
 
 
 
 
 
 
 
※ 実際にはこれらを0x18005a400+0x4048+0x4e0にコピーしたものが利用される 
（FUN_180011d00 -> FUN_18000e4e8 -> FUN_180020dc0） 

  47

CreateProcessW  

ReadFile  

Sleep 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1-3. APIの構造体  

● LLMによる構造体の定義の作成 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1-3. APIの構造体  

● 他のAPIの位置も確認すると左図の構造体になっていることが判明 
● CApplication関数の戻り値にてこの構造体が利用される 

○ 戻り値の型を変更すると、右下図のように呼び出されるAPIが見やすい 

49

戻り値の型を定義したものに変更  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1-3. APIの構造体 - 解答  

50

The Answer is:
CreateProcessW,ReadFile,Sleep
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1-4. コマンド1  

51



MWS Cup 2025

1-4. コマンド1  

● FUN_180005d18を解析 
○ FUN_1800115e8で対象コマンドかどうかを判定し、 

コマンド用の関数を呼び出し 
○ 一部、異なるものがある 

52

ここが1つのコマンドの分岐処理  

戻り値が0ならif文をskipし  
param_1+0x33d8に1を設定するだけ  

elseのみでFUN_180005d18が呼ばれない  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1-4. コマンド1  

● FUN_1800101e8を解析 
○ FUN_1800115e8(... + 0x3c0)は出力読み込みキャンセルコマンド 
○ コマンド実行のコマンド 

53
出力の読み込み 

+0x33d8が0なら終了  
（前ページで1を設定していたアドレス）  

パイプの継承の設定  

パイプの作成 

プロセス起動 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1-4. コマンド1  

● 合計17個 
 
 
 
 
 
 
 
 
 
 
 

54※ コマンド名は1-5の別解で解説 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1-4. コマンド1 - 解答  

55

The Answer is:
17
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1-5. コマンド2  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1-5. コマンド2  

● FUN_18000edd8を解析する 
○ パスの整形/確認する 
○ キューへの格納（FUN_180002664） 

■ data[(head+size-1)%cap]に格納 

○ 関数末尾でSetEventを呼び出す 

57

+8:  data
+10: cap
+18: head
+20: size
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1-5. コマンド2  

● 「+0x33f0」を検索するとFUN_18000ff2cが見つかる 
○ 0x33f0に対するWaitForSingleObject 
○ キューから取り出す処理 

■ data[head%cap]を取得 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1-5. コマンド2  

● FUN_18000ff2cの解析 
○ uploadっぽい文字列 
○ ファイルのupload処理 

■ ファイルの読み込み 
■ データの送信 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1-5. コマンド2 - 別解  

● FUN_1800115e8の第4引数のオフセットで検索 
● FUN_180003a90で難読化された文字列の格納を発見 

○ +0x420にurnsafが格納 

● FUN_18000e4e8で難読化解除（1-2と同様） 
○ urnsafはupload 

60

1-2と同様 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1-5. コマンド2 - 別解  

● すべて辿るとコマンドの文字列は以下だとわかる 
○ 「cmd_」の後ろが実際の文字列 

61
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1-5. コマンド2 - 解答  

62

The Answer is:
18000edd8



MWS Cup 2025

2-1. Config読解  

63
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マルウェアの動きの概要  

64

entry

dllmain_dispatch

FUN_18001e2e0

_initterm

FUN_18001e330

・・
FUN_180001000
・・

FUN_180016044

FUN_180015fa8

Config (0x18005a400)

Offset(+0)

Offset(+0x200)

Offset(+0x4e0)

Offset(+0xd48)

Offset(+0x18b0)

Offset(+0x2420)

Offset(+0x35a0)

Offset(+0x4048)

Offset(+0x75e8)

Offset(+0x7e60)

FUN_180016018
Thread

FUN_180011d00

FUN_180007f7c

FUN_18000b99c

FUN_18000c860

FUN_18000dd08

FUN_18000d87c

FUN_18000ff2c

FUN_180005d18

Thread

Thread

Thread

Thread

Thread

書
き
込
み
・
参
照

初期化・値設定

逐次実行

CreateT
hread

● Config情報を作成しそれらをもとに複数のThreadを起動、C2通信やコマンド実行を実施 

CreateT
hread
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2-1. Config読解  

65

該当箇所

● まずはformat string(%s)がどの変数に 

それぞれ対応しているかを確認 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2-1. Config読解  

66

● GhidraのOverride signatureを用いると 

引数と変数の関係性が判明 
○ 可変長引数の場合利用する 
○ 指定した関数の情報のみ書き換え 

引数の追加を確認

右クリックで選択

残りの引数を追加
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2-1. Config読解  

2つ目のデータのpppppppuVar7→local_1b8を辿る
と、param1+240の情報を使用 

puVar9→local_1b8にコピー参照先

param1+240の情報
を持ってきている

67
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2-1. Config読解  

● GhidraのFunction call treesにて関数をさかのぼって確認 

→ 該当の情報は0x18005a400+0xd48+0x240にあることを確認 

68

param1=0x18005a400

param1=0x18005a400+0xd48

1階層上の関数

2階層上の関数
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2-1. Config読解  

● GhidraのSearch program textにて0x240のオフセットの領域を操作している箇所を特定 

69

一つ一つ内容を確認
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2-1. Config読解  

● param1+0x240にデータが格納されていそうな箇所 

● 関数をさかのぼってparam1=0x18005a400+0xd48である個所を特定 

● FUN_18001d9c8が該当 

70

param1=0x18005a400

param1=0x18005a400+0xd48

param1=0x18005a400

Local_228をparam+240に格納

param1=0x18005a400+0xd48
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2-1. Config読解  

● param1+0x240にはlocal_228の情報がコ

ピーされる 

● local_228は、lVar2 

(=0x18005a400+0xd48+0x300+0x2b8)+0x1
30にある関数の第1引数とわかるので、こ
の関数を確認 

71

lVar2+0x130にある関数の引数を入力

 lVar2 = 
0x18005a400+0xd48+0x300+0x2b8
（FUN_180016448内で加算）とわかる 
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2-1. Config読解  

● 先述と同様にGhidraのSearch program textにて0x300で検索し、+0x300に操作されていそうな

箇所を探索、FUN_18001da68が該当することを確認 

● 0x18005a400+4e0の内容を0x18005a400+0xd48+0x300以降にコピー 

そのため、問題1-3で確認したAPI関数がコピーされて格納されていると判明 
 
 
 

72

0x18005a400+4e0の内容を
0x18005a400+0xd48+0x300にコピー

Param1=0x18005a400
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2-1. Config読解  

● iVar2 (=0x18005a400+0xd48+0x300+0x2b8)+0x130にある関数は問題1-3を参考に

0x18005a400+0x4e0+0x2b8+0x130の内容と同じGetUserNameWとわかる 

● GetUserNameWの第1引数はユーザ名へのポインタであるため、回答となる2つ目のデータは「f. ク

ライアントのユーザ名」  
 

73

lVar2+0x130にある関数の引数を入力

 lVar2 = 
0x18005a400+0xd48+0x300+0x2b8
（FUN_180016448内で加算）とわかる  

BOOL GetUserNameW(
  [out]     LPWSTR  lpBuffer,
  [in, out] LPDWORD pcbBuffer
);

lpBuffer： ユーザーのログオン名を受け取るバッファーへのポイ
ンター
pcbBuffer：入力時はlpBuffer バッファーのサイズ、 出力時は
バッファーのNull終端までの数を格納
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2-1. Config読解 - 解答  

74

The Answer is:
f. クライアントのユーザ名
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2-2. Config読解  

75
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2-2. Config読解  

● 2-1から引き続き3つ目のデータ（第5引数）を辿る 
● param_3の情報を格納していることがわかる 

76

参照先
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2-2. Config読解  

● param_3の情報をトレースすると、親関数の中にあるFUN_180012438を経由しFUN_180018734の第3

引数となっている 

77
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FUN_180018734の解析から、
0x18005a400+18b0+0x228の文字列が
HTTPのアクセス先であり、  
GETアクセスのレスポンスが第3引数に格
納されることがわかる  

 WinHttpGetIEProxyConfigForCurrentUser

 WinHttpOpen

 WinHttpOpenRequest

 WinHttpSetOption

 WinHttpSendRequest

 WinHttpReceiveResponse

 WinHttpConnect

アクセス先のドメイン（0x18005a400+18b0+0x228に格納）

GETの文字列

 WinHttpQueryDataAvailable

 WinHttpReadData

第3引数にコピー

レスポンスデータ
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GhidraのSearch program textにて0x228で検索、
FUN_180017e34にて、0x18005a400+18b0+0x228に
データを格納していること、およびFUN_180019018に
て復号処理をしていることを確認  

79
データ`sh-hshex-rg`を格納

 +0x228のアドレス

FUN_180014390にて
xor2-1で復号
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2-2. Config読解  

●  復号により得られる文字列”api.ipify.org”とは、アクセス元のグローバルIPアドレスを表示するサービ

ス 

● よって答えは「 g. クライアントのグローバルIPアドレス 」 

80引用元：https://zenn.dev/hero/scraps/55896a8996c076
urlscan確認結果

引用元：https://urlscan.io/
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2-2. Config読解 - 解答  

81

The Answer is:
g.　クライアントのグローバル IPアドレス
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3-1. 通信データの符号化・暗号化  

82
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3-1. 通信データの符号化・暗号化 - 初期化処理  

 

83

● 初期化処理  

○ データを構造体へコピー 

○ 鍵の復号 

○ FUN_18001b12cで暗号化処理 

のための初期化 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3-1. 通信データの符号化・暗号化 - エンコードアルゴリズム  

84

● 鍵はWindowsAPIの文字列と類似する 

アルゴリズムでエンコードされている 

def decode_obf_key(obf: str) -> bytes:
   return bytes(((ord(c) ^ 2) - 1) & 0xff for c in obf)
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3-1. 通信データの符号化・暗号化 - 初期化処理  

85

● 最終的にFUN_18001b12cに 

渡される構造体 

○ オフセット0x400に復号した 

32バイトのデータ 

○ オフセット0x200に0x100 

(256)バイト分初期化された 
領域 

● 0x100(256)はRC4アルゴリズムの 
特徴的な値 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3-1. 通信データの符号化・暗号化 - アルゴリズムの比較  

86

● KSAがカスタマイズされた処理 

○ 3回ループ処理する 

通常のRC4のKSA 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3-1. 通信データの符号化・暗号化 - 暗号化処理  

87

●  FUN_18001b12cのxrefを辿るとFUN_18001b1f8が見つかる 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3-1. 通信データの符号化・暗号化 - 暗号化処理  

88

●  FUN_18001b1f8ではPRGAの処理が変更されている 

○ iとjをベースにしたシフト演算とxor: (j<<5) ^ (i>>3),  (j>>3) ^ (i<<5), ^ (S[i] + j)  

○ 定数0xaaを使ったxor  

通常のRC4のPRGA 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3-1. 通信データの符号化・暗号化 - 暗号化処理  

89

● param_2 : 復号対象のポインタ(input) 

● param_3 : 復号結果を保存するポインタ 

(output) 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3-1. 通信データの符号化・暗号化 - 解答  
 

The Answer is:
a. RC4をカスタマイズしたアルゴリズム

90
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3-2. 通信データの符号化・暗号化  

91
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3-2. 通信データの符号化・暗号化  
 

92

●  先ほどのRC4の処理の関数の引数の整理 

○ 第1引数: Stateを取り出すためのポインタ 

○ 第2引数: 復号対象のポインタ 

○ 第3引数: 復号結果を保存するポインタ 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3-2. 通信データの符号化・暗号化  
 

93

●  先ほどのRC4の処理の関数、FUN_18001b1f8のxrefを辿る 

○ 2つの関数がヒット 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3-2. 通信データの符号化・暗号化 - FUN_180006288の概要  

 

94

● base64でデコード 

● デコードしたデータを 

カスタムRC4で復号 

● 復号関連データは引数で受け取る  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3-2. 通信データの符号化・暗号化 - FUN_180019fbc(base64)  

 

95

●  アルゴリズムの特徴を捉える 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3-2. 通信データの符号化・暗号化 - FUN_180006288までの処理  

96

受信イベント作成と各ワーカースレッド起動  
（C2メインループ含む）の初期化ランチャー  

C2メインループ  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3-2. 通信データの符号化・暗号化 - FUN_180006288までの処理  

97

entry

dllmain_dispatch

FUN_18001e2e0

_initterm

FUN_18001e330

・・
FUN_180001000
・・

FUN_180016044

FUN_180015fa8

Config (0x18005a400)

Offset(+0)

Offset(+0x200)

Offset(+0x4e0)

Offset(+0xd48)

Offset(+0x18b0)

Offset(+0x2420)

Offset(+0x35a0)

Offset(+0x4048)

Offset(+0x75e8)

Offset(+0x7e60)

FUN_180016018
Thread

FUN_180011d00

FUN_180007f7c

FUN_18000b99c

FUN_18000c860

FUN_18000dd08

FUN_18000d87c

FUN_18000ff2c

FUN_180005d18

Thread

Thread

Thread

Thread

Thread

書
き
込
み
・
参
照

初期化・値設定

逐次実行

CreateT
hread

● Config情報を作成しそれらをもとに複数のThreadを起動、C2通信やコマンド実行を実施 

CreateT
hread

C2メインループ  

受信イベント作成と各ワーカースレッド起動  
（C2メインループ含む）の初期化ランチャー  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3-2. 通信データの符号化・暗号化 - C2メインループの概要  

 

98

● 関数の開始後時のみ動作に必要な 
初期化処理を実施 

● その後メインループへ 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3-2. 通信データの符号化・暗号化 - C2メインループの概要  

 

99

● メインループでは受信イベントを待機 

○ データを受信すると処理開始 

● 受信バッファのチェック 

○ トークンのチェック 

○ base64データの取り出し 

○ base64->カスタムRC4で復号 

○ 復号データを;で分割 

● 各アイテムを処理 

○ キーと値に分割 

○ ログ出力 

● スリープ後またループへ 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3-2. 通信データの符号化・暗号化  
 

100

●  もう一箇所のRC4の呼び出しは送信データの処理用 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3-2. 通信データの符号化・暗号化  
 

101

●  もう一箇所のRC4の呼び出しは送信データの処理用 

○ RC4で暗号化してからBase64でエンコードする逆処理になっている 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3-2. 通信データの符号化・暗号化 - スクリプト作成  

102

from typing import List
import base64

def decode_obf_key(obf: str) -> bytes:
   return bytes(((ord(c) ^ 2) - 1) & 0xff for c in obf)

def rc4_mutated_ksa(key: bytes) -> List[int]:
   S = list(range(256))
   for _ in range(3):
       j = 0
       for i in range(256):
           j = (j + S[i] + key[i % len(key)]) & 0xff
           S[i], S[j] = S[j], S[i]
   return S
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3-2. 通信データの符号化・暗号化 - スクリプト作成  

103

def rc4_mutated_process(S0: List[int], data: bytes) -> bytes:
   """
   FUN_18001b1f8 相当のPRGA。Sは都度ローカルコピーして使用。
   """
   S = S0[:]
   out = bytearray()
   i = 0
   j = 0
   for b in data:
       i = (i + 1) & 0xff
       si_old = S[i]
       j = (j + si_old) & 0xff
       S[i], S[j] = S[j], S[i]  # swap

       u21 = ((j << 5) ^ (i >> 3)) & 0xff
       u22 = ((j >> 3) ^ (i << 5)) & 0xff
       u16 = (si_old + j) & 0xff

       A_idx = ((S[u22] + S[u21]) ^ 0xaa) & 0xff
       A = S[A_idx]
       B = S[(S[i] + si_old) & 0xff]   # S[i]はswap後、si_oldはswap前のS[i]
       C = S[u16]

       keystream = ((A + B) & 0xff) ^ C
       out.append(keystream ^ b)
   return bytes(out)
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3-2. 通信データの符号化・暗号化 - スクリプト作成  

104

def main():
   enc_data = base64.b64decode("U5hWd1ouNDUV7fklPueeMcWIH829sydPQiJ/i7numExoSf1OAWRH3/A+scU=")
   key_bytes = decode_obf_key("83a078f58a078f7a88f37g0gf8a873a8")
   print(rc4_mutated_encrypt(key_bytes, enc_data))

 % python3 3-2-solve.py

b'1d3n71fy1n9_cu57om_rc4_15_4n_3553n71a1_5k1ll'

def rc4_mutated_encrypt(key: bytes, data: bytes) -> bytes:
   S = rc4_mutated_ksa(key)
   return rc4_mutated_process(S, data)
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3-2. 通信データの符号化・暗号化 - 解答  
 

The Answer is:
1d3n71fy1n9_cu57om_rc4_15_4n_355

3n71a1_5k1ll

105
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4-1. 文字列加工  

106
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4-1. 文字列加工 - 使用場所調査  

● 文字列の相互参照を調査すると 
FUN_1800129acで使われていることが分かる 

107
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4-1. 文字列加工 - FUN_1800129ac内容確認  

● FUN_1800129acでは文字列加工結果が関数ポインター経由で使用 

108
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4-1. 文字列加工 - FID_conflict::assign確認  

● FID_conflict:assignコメントでstd::wstringらしいと記載 

● FID_conflict:assign内容からFUN_180020dc0はmemmove系と推測 

109
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4-1. 文字列加工 - memmoveの10文字飛ばし  

● 1ページ前の通り、FUN_180020dc0はmemmove系と推測済み 
● FUN_1800129acでのFUN_180020dc0呼び出しを見ると、srcに10*2が足され

ている 
○ 今回の文字列はUnicode文字列(UTF16-LE)であるため、先頭10文字をスキッ

プして扱うことを表す 

● K31610KIO9834PG75459Kの先頭10文字をスキップすると834PG75459Kを得る 

110
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4-1. 文字列加工 - 1文字ごとの加工  

● FUN_180014390の処理を見ると、第2引数の文字列を1文字ごとに加工して

いることが分かる 

● 834PG75459Kを同様に加工すると905QD4656:Hになる 

111

>>> ''.join(chr((ord(c)^2)-1) for c in "834PG75459K")

'905QD4656:H'
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4-1. 文字列加工 - offset 0x138調査 1  

● 加工結果の文字列は 
関数ポインターの引数に使われている 
 

● 構造体のoffset 0x138に格納されて 
いるので、0x138がOperandとして 
使われている箇所を調査する 

112
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4-1. 文字列加工 - offset 0x138調査 2  

● 38件のヒット結果を調べると 
そのうち3箇所が構造体メンバーへの格納らしいことが分かる 
 

- 0x180016917 
 
 

- 0x18001702e 
 
 

- 0x1800174dd 

113
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4-1. 文字列加工 - offset 0x138調査 3  

● ヒット箇所では、「1-3. API構造体」で扱った関数と同様にAPIを解決 

● 1-2. と同様にAPI名を復号すると、先程見つけた3箇所のAPI名が判明 

 

 

 

 

● この中で第3引数に文字列を指定できるのはCreateMutexWのみ 

○ マルウェアではMutexを、二重起動を防ぐためによく使う 

 
114

>>> ''.join(chr((ord(c)^3)-1) for c in "PekSrelOeyEz[")

'RegOpenKeyExW'

>>> ''.join(chr((ord(c)^3)-1) for c in "GpeaveMuvez[")

'CreateMutexW'

>>> ''.join(chr((ord(c)^3)-1) for c in "[ilJvvrGsllegv")

'WinHttpConnect'

➔ 0x180016917 

➔ 0x18001702e 

➔ 0x1800174dd  



MWS Cup 2025

4-1. 文字列加工 - 解答  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The Answer is: b_905QD4656:H
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4-1. 文字列加工 - 別解  

● offset 0x138の関数ポインターメンバーが分からなくても 
加工結果文字列をインターネット調査することで 
JPCERT/CCの解析記事が見つかり、そこからMutex用途と判明する 

○ https://blogs.jpcert.or.jp/ja/2024/11/APT-C-60.html 

 

116

https://blogs.jpcert.or.jp/ja/2024/11/APT-C-60.html
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4-2. ファミリ名  
 

117
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4-2. ファミリ名  
  ● 4-1. で求めたMutex文字列をGoogle検索 

○ JPCERT/CCの解説記事がヒット 

 

118引用元：https://blogs.jpcert.or.jp/ja/2024/11/APT-C-60.html
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4-2. ファミリ名  
  ● 暗号アルゴリズムの問題で特定した暗号鍵をGoogle検索 

○ APT-C-60 による攻撃に関する記事がヒット 

○ 今回解析したC2コマンドとも類似 

 

119
引用元
：https://www.linkedin.com/pulse/analysis-apt-c-60-attack-south
-korea-threatbook
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4-2. ファミリ名  
  ● MalpediaのようなまとめサイトでAPT-C-60を検索 

 

120
引用元：https://malpedia.caad.fkie.fraunhofer.de/actor/apt-c-60

➢ 先程のThreatBookの記事に 
SpyGraceのタグ 

➢ ESETやJPCERT/CCの記事も参照すると、

SpyGraceではなくSpyGlaceと判明 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4-2. ファミリ名 - 解答  

121

The Answer is: APT-C-60_SpyGlace
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解答まとめ  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1-1. 動的APIアドレス解決 エ,シ,テ,オ,ニ,イ,キ,フ,カ,ノ,チ,ナ,ク,コ

1-2. 文字列の難読化 4P7_U53_34SY_3NC0D3

1-3. APIの構造体 CreateProcessW,ReadFile,Sleep

1-4. コマンド1 17

1-5. コマンド2 18000edd8

2-1. Config読解1 f. クライアントのユーザ名

2-2. Config読解2 g. クライアントのグローバルIPアドレス

3-1. 通信データの符号化・暗号化 a. RC4をカスタマイズしたアルゴリズム

3-2. 通信データの符号化・暗号化 1d3n71fy1n9_cu57om_rc4_15_4n_3553n71a1_5k1ll

4-1. 文字列加工 b_905QD4656:H

4-2. ファミリ名 APT-C-60_SpyGlace
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ご協力お願いします  

123

● 来年度以降の継続のためにもみなさんのフィードバックが 
重要です！ 


