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数体篩法実装は双子 smooth素数の探索に役立つか?

Can NFS Implementation Find Twin Smooth Primes?
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実用的な量子計算機でも解読が困難とされる耐量子計

算機暗号の研究が今世紀に入ってから急速に進んでいる。

耐量子計算機暗号研究に特化した国際会議 PQCyptoも

2008年より始まり 2016年からは毎年開催されている 1。

暗号技術の標準に強い影響力のある米国 NISTも 2016

年より耐量子計算機暗号の標準化 2 を検討しはじめた。

世界中に方式提案を呼びかけ、順調に行けば 2024年ぐ

らいまでには標準の草案が出来るとされている。

耐量子計算機暗号として有力なものは格子、符号、多次

多変数、同種写像をベースに作られている (例えば [2])。

中でも同種写像ベースの方式、すなわち同種写像暗号は、

鍵長を短くできる利点があり注目されている。NISTの

公募にも SIKE[3]という同種写像暗号が応募されており、

Round 3の alternate candidatesにも選ばれている。こ

の SIKEに対して、さらに鍵長を短くする B-SIDH [1]

という方式が提案されている。

効率的なB-SIDHを実装する上で、定義体の標数 pに

ついて p±1が smoothであることが求められており、[6]

ではより詳細な条件が出されている。SQISign [4]でも

似た条件が必要な素数が必要なことからB-SIDHでも使

える素数の探索が行なわれている。ここではGMP3を利

用し、6CPU·年を使った探索が行なわれている。一方、
smoothな数の探索では、エラトステネスの篩をもとに

した素因数分解アルゴリズムに一日の長がある。篩を利

用する素因数分解アルゴリズムはいくつかあるが、中で

も数体篩法 [5]は 100桁程度以上の一般的な形の合成数

の分解では最も高速であり、いくつかの実装は自由に入
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1 https://pqcrypto.org/conferences.html
2 https://csrc.nist.gov/projects/post-quantum-

cryptography
3 https://gmplib.org/

手可能である。さらに、篩範囲として、2つの多項式か

ら得られる値が同時に smoothかどうかの判定を行なう

ことから、B-SIDHで必要な p ± 1の双方が smoothで

あるという形に似ている。

本稿では NFS実装のうちの一つである msieve4を利

用し、B-SIDHにふさわしい素数の探索を行なった結果

を報告する。
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