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あらまし

量子計算機の実用化に備えて, 近年では耐量子計算機

暗号 (PQC)の研究が盛んである. 耐量子計算機暗号の一

つに, 多変数多項式暗号という多変数多項式求解 (MQ)

問題の困難性に依拠した暗号がある. その中でもディジ

タル署名 Rainbow [2]は NISTの PQC標準化プロジェ

クトの第三ラウンド最終候補に選出されるなど注目され

ている [7]. Rainbowは他の耐量子性を持つディジタル

署名に比べて短い署名長を持つという特徴がある.

Rainbowは UOVを多層化した方式であり, Rank at-

tacks [1], UOV attack [5], RBS attack [3] など多くの

暗号解析の研究がなされている. 近年ではこれらの暗

号解析に加えて, 物理的な攻撃, 特にサイドチャネル攻

撃やフォルト攻撃に関する研究も行われている. フォル

ト攻撃は, 署名アルゴリズムに対して, アルゴリズム中

の計算に故障を起こすという, サイドチャネル攻撃の一

種である. 多変数多項式暗号に対するフォルト攻撃とし

て, Hashimotoら [4]は, 中心写像の成分の変更, 乱数の

固定の二つの攻撃モデルを提案した. Krämerら [6]は,

Hashimotoらの結果を UOVや Rainbowに適用した場

合の攻撃について解析をした. Shimら [8]は, Rainbow

の署名生成の際に用いる乱数に対するフォルト攻撃を提

案した. Shimらはフォルト攻撃によって得られた情報

から, 秘密鍵と等価な鍵を得る手法を提案し, その手法

の計算量を評価した. Hashimotoら, Krämerら, Shim

らの攻撃は, 変数の個数に対して指数時間の計算量が必

要であった.
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本研究では Rainbowに対するフォルト攻撃による新

たな鍵回復攻撃を提案する. フォルト攻撃のモデルと

しては Rainbowの署名生成の際に乱数固定のフォルト

攻撃を行なう場合を考える. 本研究の成果は大きく分

けて二つである. 一つ目は, 全ての乱数を固定した場合

の鍵回復攻撃である. この場合には, good key を利用

した新たな鍵回復攻撃を提案する. 提案手法では多項

式時間にて鍵回復攻撃が可能であることを示した. 二

つ目の成果は, 一部の乱数を固定した場合の鍵回復攻撃

である. この場合には, フォルト攻撃によって得られた

情報を利用することにより, 既存のRainbowの攻撃手法

(MinRank attack, HighRank attack, UOV attack, RBS

attack, Intersection attack, NewMinRank attack) がよ

り小さい計算量となることを示した. 攻撃をする乱数の

個数に応じて, 計算量が最も小さくなる手法は変化する.

128ビットセキュリティのパラメータにおいて, この提

案手法を Shimらが用いた手法と比べた場合, 計算量が

約 220 倍削減されることを示した.
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