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Anonymity of NIST PQC Round-3 KEMs
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あらまし
NIST耐量子計算機暗号標準化プロジェクトの第 3ラウ
ンドに選定された鍵カプセル化方式 (KEM) [1] に対して,

Grubbs, Maram, Paterson [2] は匿名性および頑健性を調
査した. 彼らは Kyber と Saber の変種および FrodoKEM

の匿名性・頑健性を量子ランダムオラクルモデル (QROM)

で示した. しかし他の方式の匿名性・頑健性については技
術的な問題により未解決問題として残されていた.

本稿では, Grubbs らが未解決問題とした他の方式の匿
名性を調査した. 結果をまとめると以下になる.

• NTRU: 基となる決定性公開鍵暗号方式 (DPKE) が
強分離的模倣可能 (strongly disjoint-simulatable)で
あれば, NTRUは QROMで匿名である. また NTRU

は QROM で衝突耐性を持つ. NTRU を KEM とし
て適当な DEM と組み合わせたハイブリッド暗号
は匿名かつ頑健である. 同様のことが BIKE, HQC

(HQC-128 と HQC-196), NTRU LPRime, SIKE につ
いても成立する.

• Classic McEliece: 基となる DPKE が強分離的模倣
可能であれば, Classic McElieceは QROMで匿名で
ある. Classic McElieceを KEMとして適当な DEM

と組み合わせたハイブリッド暗号は匿名である.

これらの結果をまとめると表 1のようになる.

以上より, Grubbs ら [2] が未解決問題として残した
NIST耐量子計算機暗号標準化プロジェクトの第 3ラウン
ドに選定された KEMの匿名性および頑健性についておお
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表1 調査結果の概要: IND=識別不可能性, SPR=強疑似
ランダム性, ANO=匿名性, CF=衝突耐性, ROB=頑健性
である（それぞれ量子ランダムオラクルモデルで選択可
能暗号文攻撃を許した場合の安全性を意味する）. また,
Y = Yes, N = No, ? = Unknown を表す. 下線部が今回の
調査で明らかになった点を表す.

KEM PKE

Name Trans. IND SPR ANO CF ROB ANO ROB

Classic McEliece HU
̸⊥,prf Y Y Y N N Y N

Kyber FO
̸⊥′ ? ? ? ? N ? ?

NTRU SXY Y Y Y Y N Y Y

Saber FO
̸⊥′ ? ? ? ? N ? ?

BIKE FO
̸⊥ Y Y Y Y N Y Y

FrodoKEM FO
̸⊥′′ Y Y Y Y N Y Y

HQC-128/192 HFO⊥ Y Y Y Y Y Y Y

HQC-256 HFO⊥ Y N N Y Y N Y

Streamlined NTRU Prime HU
̸⊥,prf ? ? ? ? N ? ?

NTRU LPRime HFO
̸⊥,prf Y Y Y Y N Y Y

SIKE FO
̸⊥ Y Y Y Y N Y Y

むね解決できた.
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