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あらまし
同種写像暗号は，量子計算機に対する耐性を持つ暗号
の中で鍵長が小さいという特長を持つ一方，計算の効率
化が課題になっている．特に，計算コストが支配的であ
る同種写像計算の高速化が研究されている．代表的な同
種写像暗号として，有限体 Fp2 上で定義された超特異
曲線間の同種写像問題の困難性を基にした鍵交換方式
SIDH [4]がある．また，SIDHをベースとしたKEMで
ある SIKE [3]は，NISTの耐量子暗号標準化プロジェク
ト第 3ラウンドの候補となっている．
SIDHより更に小さな鍵長を達成する同種写像暗号と
してB-SIDH [1]が提案された．しかし，B-SIDHは高次
の同種写像計算を行うため，計算量が SIDHより大きく
なる問題がある．B-SIDHの高速化には，同種写像計算
の次数を小さくする定義体の標数 pの構成が研究課題で
ある．具体的には p±1がともに smoothであることが望
まれ，素数 pの探索法として，拡張ユークリッド法 [1]，
p = 2xn − 1型 [1]，PTE法 [2]が提案されてきた．
本研究では，上記の三手法で得られる素数 p に対す
る鍵交換方式 B-SIDHの計算量を考察する．B-SIDHを
Pythonにより実装し，主要な計算コストとなる秘密鍵
生成，公開鍵生成，共有鍵生成に対して，Fp2 上の乗算
の演算回数を数えた．実験は，論文 [1] [2]に記載された
128ビット程度の安全性を実現する 237～256ビットの
14個の素数 pに対して行った．その結果，鍵交換全体の
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演算回数は，p ± 1の素因数分解に現れる因子の総和の
約 17倍である結果を得た（図 1）．この比率 17倍の内
訳は，同種写像の核計算 (6倍)，点計算 (10倍)，係数計
算 (1倍)であり，B-SIDHの計算コストの大部分を占め
ることが確かめられた．これにより，B-SIDHの計算コ
ストの指標として，定義体の標数 pの p± 1の因子の総
和を用いることができる．

図 1: p± 1の因子の総和と B-SIDHの演算回数
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