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あらまし
DX環境が広がる中で，公開鍵暗号の秘密鍵が人・モノ
の真正性証明に果たす基盤的役割が拡大している．本文
は，秘密鍵が紛失・盗難されても，盗用されないシステム
構成・運用方式を提案する．筆者らは，21世紀初頭以来，
究極的本人確認の為のデジタル情報である STR(Short

Tandem Repeat)を秘密鍵の中に内蔵させる 3階層公開
鍵暗号を提案してきた．STRは，何兆人に 1 人でも同
定可能で（１卵生双生児を除いて）[2]，かつ，プライバ
シー情報を一切含まない個人情報であり，理想的な同定
情報であるが，経費・同定時間の面での課題が残る．他
方，現在，国策としてマイナンバーの普及が進められて
いる．そこで，STRの導入については今後も検討を続け
るとして，本文では，マイナンバー・乱数を極秘密鍵と
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する３階層公開鍵暗号を利用し，マイナンバーカードと
スマートフォン等の連携的活用により，盗難者による盗
用に対する安全性を高める構成を提案する．
本研究は，個人同定が完全な STR-DNAを秘密鍵に内
蔵させる公開鍵暗号の研究から開始し，将来，マイナン
バーカードに STR-DNAを埋め込むことも提唱したが
[1]，[3]，今後，広い視野から考察を深める予定である．
運用形態は，利用者の環境に応じて多様であるが，今
後，より具体的な形態について考察を進めたい．
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