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表 1: 漏洩耐性秘密分散法の比較

(2, 2)-LR-SS
計算量
(Share)

計算量
(Rec)

シェアのサイズ 適応的安全性

[2] 2(OShare′ +OExt) 2(ORec′ +OExt) 2(η + d+m) ✓
提案方式 OShare′ +OExt ORec′ +OExt η + d+ 2m –

あらまし
公開鍵暗号における秘密鍵の漏洩への対策の 1 つと
して鍵隔離暗号 (KIE) がある. KIE では, 利用者が復
号鍵と補助鍵の 2種類の秘密鍵を持ち, 補助鍵を用いて
復号鍵を定期的に更新することで, 復号鍵が漏洩してい
ない期間の安全性を保証できる. このように, KIEでは
秘密鍵が一切漏洩していない期間の安全性は保証される
が, 部分的にでも秘密鍵が漏洩した時点でその期間の安
全性は保証できない. 一方, 秘密鍵が部分的に漏洩した
場合でも安全性を保証する公開鍵暗号として漏洩耐性暗
号 (LR-PKE) が知られているが, KIE のように復号鍵
を更新する機構を持っておらず, 秘密鍵全体が漏洩した
場合の安全性を保証できない. そこで淺野ら [1]は, CSS

2021において, KIEが満たす安全性と LR-PKEが満た
す安全性を両立する公開鍵暗号として, 漏洩耐性鍵隔離
暗号 (LR-KIE)とその構成を提案した. 本稿では, 淺野
らの提案した構成を見直し, より効率的な構成を提案す
る. 具体的には,淺野らの構成に用いられている漏洩耐性
秘密分散法 (LR-SS)に要求する安全性を弱められること
を示し, そのような弱い安全性を満たす効率的な LR-SS
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の構成を提案する.

表 1で, 本稿で提案する安全性を弱めた漏洩耐性秘密
分散法と, 淺野らの構成に用いられている LR-SS [2]を
具体的に作った場合を比較した. ただし, Share はシェ
アを生成するアルゴリズムで, Recはシェアから元の秘
密を復元するアルゴリズムとする. また, それぞれ内
部で秘密分散法と抽出器を使用しているが, それぞれの
計算量を OShare′ , ORec′ , OExt とし, (η, µ + l, d,m, ϵExt)-

抽出器で用いるソースのサイズを η, シードのサイズを
d = O(log(η/ϵExt)), 秘密のサイズを m, 漏洩量を l と
する.
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